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RESUMEN EJECUTIVO

El entusiasmo popular por la creciente tecnologia, ha hecho que el uso de la
Informacion y Tecnologia de Comunicaciones se vuelva intrinseco para el
funcionamiento y bienestar de las organizaciones, y asi como las iniciativas o
nuevas practicas comerciales maduran o se desarrollan, surgen con ellas los
riesgos en las organizaciones que necesitan ser supervisados y administrados

eficazmente.

La organizacion de hoy, debe tener definido su horizonte informéatico donde se
tengan claros los riesgos inherentes y potenciales, asi como las necesidades de

esta respecto a la seguridad informatica.

Es alli donde la Auditoria conduce la atencion del caracter dindmico y a la
naturaleza interrelacionada de las empresas, su gestion y su entorno, al analisis del
riesgo, a los componentes técnicos y procedimentales de la administracion de la
Seguridad Informatica, con elementos conceptuales y practicos para que las

empresas puedan orientar y aplicar directrices y alinearlas con el negocio.

De esta manera el auditor en seguridad informadtica asesora a la Gerencia
recomendando procedimientos o protocolos para la prevencion o correccion de
procesos de seguridad, procurando a la luz de referentes internacionales,
establecer las mejores alternativas en los temas criticos de la empresa donde la
seguridad informatica articule las necesidades operativas y las estratégicas de la

organizacion.
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SUMMARY

The popular enthusiasm for the growing technology, has made that the use of the
Information and Technology of Communications becomes intrinsic for the
operation and well-being of the organizations, and as well as the initiatives or new
commercial practices mature or they are developed, the risks arise with them in

the organizations that need to be supervised and administered efficiently.

Today's organization, should have defined their computer horizon where they are
had clear the inherent and potential risks, as well as the necessities of this

regarding the computer security.

It is there where the Audit drives the attention of the dynamic character and to the
interrelated nature of the companies, it’s administration and it’s environment, to
the analysis of the risk, to the technical and procedural components of the
administration of the Information Security, with conceptual and practical elements
so that the companies can guide and to apply guidelines and to align them with the

business.

This way the auditor in information security advice to the Management
recommending procedures or protocols for the prevention or correction of
processes of security, offering by the light of relating international, to establish the
best alternatives in the critical topics of the company where the information

security articulates the operative necessities and the strategic of the organization.
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Estudio de 1a Metodologia CObIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

CAPITULO 1

LA AUDITORIA Y SEGURIDAD INFORMATICA

1.7. INTRODUCCION A LA AUDITORIA INFORMATICA

Inicialmente, la auditoria se limit6 a las verificaciones de los registros
contables, dedicandose a observar si los mismos eran exactos, caracterizandose
asi, por centrar toda su atencion en el area financiera y administrativa, de alli su
importancia, que es reconocida desde los tiempos mas remotos, teniéndose

conocimientos de su existencia ya en las lejanas épocas de la civilizacion sumeria.

Sin embargo con el surgir de los tiempos, el campo de accion de la auditoria
ha continuado extendiéndose en el ambito organizacional, incorporandose a este
trabajo un elemento esencial que es la Auditoria Informatica, ya que en la
actualidad, las tecnologias de la informacion estan presentes en todas las areas de
las organizaciones, y que ésta, se encuentra en un 90% automatizada, haciendo
que la Informatica esté subsumida en la gestion integral de la empresa, en
consecuencia entonces, la incursion de la auditoria en el ambito informatico,

donde:

e El control de la funcion informatica

o FElanalisis de la eficiencia de los Sistemas Informaticos que soporta,

e La verificacion del cumplimiento de la normativa general de la empresa en
este ambito vy,

e La revision de la eficaz gestion de los recursos materiales y humanos

informaticos. [LIB.001]

Son algunos de sus objetivos principales, proporcionandole a la organizacion

de esta manera una base sélida para el desempefio diario de sus funciones.
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Es por esto que en la actualidad, la Auditoria Informética es parte integral de
las empresas, para ofrecer productos y servicios de alta calidad que se ajusten a las
necesidades y preferencias del mercado, donde la informacion y la tecnologia que
la soporta, representan los activos mas valiosos de la entidad, reconociendo asi los
beneficios potenciales que esta puede proporcionar para el éxito y la

supervivencia de las mismas.

1.8. DEFINICION DE AUDITORIA INFORMATICA

Conceptualmente la Auditoria Informatica ha sido definida bajo diversos
criterios, y debido a su basto campo de aplicabilidad, es preciso hacer ciertas
consideraciones, por ello citaremos a continuacion varios puntos de vista que se

hacen respecto a la definicion de la Auditoria Informatica.

Echenique define: “Auditoria Informatica es la revision y evaluacion de los
controles, sistemas, procedimientos de informdtica, de los equipos de computo, su
utilizacion, eficiencia y seguridad, de la organizacion que participan en el
procesamiento de la informacion, a fin de que por medio del sefialamiento de
cursos alternativos se logre una utilizacion mas eficiente y segura de la

informacion que servird para la adecuada toma de decisiones”".

Acha conceptualiza a la Auditoria Informatica de la siguiente forma: “Se
define como el conjunto de Procedimientos y Técnicas para evaluar y controlar
total o parcialmente un Sistema Informatico, con el fin de proteger sus activos y
recursos, verificar si sus actividades se desarrollan eficientemente y de acuerdo
con la normativa informatica y general existentes en cada empresa, y para

conseguir la eficacia exigida en el marco de la organizacion correspondiente

! Echenique, José A. http://campus.uab.es/~2082564/indice2.htm
2 Acha Iturmendi , J. José. “Auditoria Informatica en la Empresa”. Editorial Parainfo, 1994
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En sus publicaciones Emilio Del Peso define: “La Auditoria Informatica
comprende la revision y la evaluacion independiente y objetiva, por parte de
personas independientes y teoricamente competentes del entorno informdtico de
una entidad, abarcando todo o alguna de sus dareas, los estindares y los
procedimientos en vigor, su idoneidad y el cumplimiento de estos, los objetivos
fijados, los contratos y las normas legales aplicables, el grado de satisfaccion de

. . . . T . 13
usuarios y directivos, los controles existentes y andlisis de riesgos

La ISACA (Information Systems Audit. and Control Association) la define de
la siguiente manera: “La auditoria de los sistemas de informacion abarca la
revision y evaluacion de todos los aspectos (o cualquiera de ellos) de los sistemas
automaticos de procesamiento de la informacion, incluidos los procedimientos no

r . . . . ))4
automaticos relacionados con ellos y las interfaces correspondientes

En conclusion, la Auditoria Informatica evaltia los sistemas informaticos a
través de un conjunto de procedimientos y técnicas, con el fin de constatar si sus
actividades son correctas, y si estas estan de acuerdo a las normativas informaticas
generales prefijadas en la organizacion; y también, evalia a personas
independientes y técnicamente competentes del entorno informatico, sus
funciones ¢ idoneidad, la gestion de recursos, asi como el cumplimiento de
objetivos y politicas, abarcando de esta manera, todas o algunas de las areas de la

empresa.

Por tanto queda establecido, que la auditoria informatica es un organo de
control de instituciones estatales y privadas, absolutamente independiente; no
tiene caracter ejecutivo, contiene elementos de analisis, de verificacion y de
exposicion de debilidades y disfunciones, asi como también si es el caso, hace las

respectivas sugerencias y planes de accion a tomarse.

* Del Peso, Emilio. “La Auditoria de los Sistemas de Informacion”. http://www.iee.es/; Julio 2001.
4 CNAACSI, Concejo Normativo de la Asociacion de Auditoria y Control de Sistemas de Informacion.
“Normas Generales para la Auditoria de los Sistemas de Informacién “. http://www.isaca.org/; Mayo 2007.
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1.9. CLASES DE AUDITORIA

1.9.1. AUDITORIA INFORMATICA EXTERNA

La Auditoria Informatica Externa presupone una mayor objetividad que en la
auditoria interna, debido al mayor distanciamiento entre auditores y auditados, ya
que es realizada por personas sin vinculos laborales afines a la empresa auditada,
aplicando examenes criticos, sistematicos y detallados y técnicas determinadas y
con el objeto de emitir una opinion independiente sobre la forma como operan los
sistemas de informacion, el control interno de los mismos y formular sugerencias

para su mejoramiento.

El dictamen u opinion independiente tiene trascendencia a los terceros, pues
da plena validez a la informacion generada por el sistema, ya que se produce bajo
la figura de la Fe Publica, que obliga a los mismos a tener plena credibilidad en la

informacidén examinada.

La Auditoria Informatica Externa o Independiente tiene por objeto averiguar
la razonabilidad, integridad y autenticidad de toda la informacién producida por
los sistemas de la organizacion, y se lleva a cabo cuando se desea publicar el
producto del sistema de informacion examinado, con el fin de acompafiar al
mismo una opinién independiente que le dé autenticidad y permita a los usuarios
de dicha informacion tomar decisiones confiando en las declaraciones del

Auditor.

1.9.2. AUDITORIA INFORMATICA INTERNA

La Auditoria Informatica Interna, es el examen critico, sistematico y detallado,
realizado con recursos materiales y personas que pertenecen a la empresa

auditada, utilizando técnicas determinadas con el objeto de emitir informes y
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formular sugerencias para el mejoramiento de la misma. Los informes son de
circulacion interna y no tienen trascendencia a los terceros pues no se producen
bajo la figura de la Fe Publica. La auditoria interna existe por expresa decision de

la empresa, o sea, que puede optar por su disolucion en cualquier momento.

Los auditores internos tienen a su cargo la evaluacion permanente del control
de las operaciones y se preocupan en sugerir el mejoramiento de los métodos y
procedimientos de control interno que redunden en una operacion mas eficiente y

eficaz.

La imparcialidad e independencia absolutas no son posibles en este caso,
puesto que no puede separarse completamente de la influencia de la alta
administracion, y aunque mantenga una actitud independiente como debe ser, esta

puede ser cuestionada ante los ojos de los terceros.

Este tipo de auditoria interna es un servicio que reporta al mas alto nivel de la
direccion de la organizacion y tiene caracteristicas de funcion asesora de control,
la auditoria interna solo interviene en las operaciones y decisiones propias de su
oficina, pero nunca en las operaciones y decisiones de la organizacion a la cual

presta sus servicios, pues como se dijo es una funcion asesora.

La Auditoria Informatica Interna cuenta con algunas ventajas adicionales muy
importantes respecto de la Auditoria Informatica Externa; la auditoria interna
tiene la ventaja de que puede actuar peridodicamente realizando revisiones
globales, como parte de su plan anual y de su actividad normal, donde la
informatica trata de satisfacer lo mas adecuadamente posible aquellas necesidades
de la empresa, y esta necesita controlar su informatica ya que su propia gestion
esta sometida a los mismos procedimientos y estandares que el resto de aquella.

[WWW.001]
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1.10. AREAS ESPECIFICAS DE LA AUDITORIA INFORMATICA

Dentro de las areas generales de la Auditoria Informatica se establecen las
siguientes divisiones: de Sistemas, de Comunicaciones, Desarrollo de Proyectos, y
Seguridad, que comprenden las Areas Especificas de la Auditoria Informatica mas

importantes.

Cada Area Especifica puede ser auditada desde los siguientes criterios

generales:

e Desde su propio funcionamiento interno.

e Desde el apoyo que recibe de la Direccion y, en sentido ascendente, del
grado de cumplimiento de las directrices de ésta.

e Desde la perspectiva de los usuarios, destinatarios reales de la informatica.

e Desde el punto de vista de la seguridad que ofrece la Informatica en

general o la rama auditada.

Estas combinaciones pueden ser ampliadas y reducidas segin las

caracteristicas de la empresa auditada.

AUDITORIA DE USUARIO

b

AUDITORIA DE SISTEMAS ‘Q—L » AUDITORIA DE PROYECTOS O
£ APLICACIONES
AUDITORIA

¥

h 4

INFORMATICA
AUDITORIA DE : ﬁ =
AUDITORIA DE SEGURIDAD

COMUNMNICACIONES Y REDES i
INFORMATICA
Al P \

C D

CICLO DE
ASEGURAMIENTO DE LA
CALIDAD (DEMING)

Fig. 1.1. La Auditoria Informatica y el Ciclo del aseguramiento de la Calidad
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1.10.1. AUDITORIA INFORMATICA DE SISTEMAS

Se ocupa de analizar la actividad que se conoce como Técnica de Sistemas en
todas sus facetas. Hoy, la importancia creciente de las telecomunicaciones ha
propiciado que las Comunicaciones, Lineas y Redes de las instalaciones
informaticas, se auditen por separado, aunque formen parte del entorno general de

Sistemas.

Dentro de esta se contemplan:

e Sistemas Operativos

e Software Basico

e Optimizacion de los Sistemas y Subsistemas
e Administracion de Base de Datos

e Investigacion y Desarrollo

1.10.2. AUDITORIA INFORMATICA DE COMUNICACIONES Y REDES

Para el informatico y para el auditor informatico, el entramado conceptual que
constituyen las redes nodales, redes locales, concentradores, multiplexores, etc. no
son sino el soporte fisico-16gico del Tiempo Real. El auditor puede tropezar con
dificultades técnicas del entorno en el analisis de situaciones y hechos alejados
entre si, debido a que las instalaciones estan asociadas al establecimiento de los
puestos de trabajo correspondientes. Como en otros casos, la auditoria de este
sector requiere un equipo de especialistas, expertos simultaneamente en

Comunicaciones y en Redes Locales.

La Auditoria de Comunicaciones inquiere sobre los indices de utilizacion de
las lineas contratadas con informacion abundante sobre tiempos de desuso, donde
se provee la topologia de la Red de Comunicaciones, actualizada. La inexistencia

de datos sobre la cuantas lineas existen, como son y donde estan instaladas,
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supondria que se bordea la inoperatividad informatica. Sin embargo, las
debilidades mas frecuentes o importantes se encuentran en las disfunciones

organizativas.

1.10.3. AUDITORIA INFORMATICA DE DESARROLLO DE
PROYECTOS O APLICACIONES

La funcion de Desarrollo es una evolucion del llamado Andlisis y
Programacion de Sistemas y Aplicaciones. A su vez, engloba muchas areas, tantas
como sectores informatizables tiene la empresa. Concisamente, una Aplicacion

recorre las siguientes fases:

e Prerrequisitos del Usuario (inico o plural) y del entorno
e Analisis funcional

e Disefio

e Analisis organico (Preprogramacion y Programacion)

e Pruebas

e Entrega a Explotacion y alta para el Proceso.

Estas fases deben estar sometidas a un exigente control interno. Finalmente, la
auditoria comprobara la seguridad de los programas en el sentido de garantizar
que los ejecutados por la maquina sean exactamente los previstos y no otros.

[WWW.002]

1.10.4. AUDITORIA DE LA SEGURIDAD INFORMATICA

En la actualidad el ordenador es un instrumento que estructura gran cantidad
de informacién, la cual puede ser confidencial para individuos, empresas o
instituciones, y puede ser mal utilizada o divulgada haciendo un incorrecto uso de

esta. También pueden ocurrir robos, fraudes o sabotajes que provoquen la
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destruccion total o parcial de la actividad computacional. Esta informacion puede
ser de suma importancia, y el no tenerla en el momento preciso puede provocar

retrasos sumamente costosos.

El auditar los sistemas comienza desde el uso inadecuado del computador, asi
como la utilizacion de tiempo de maquina para usos ajenos de la organizacion, la
copia de programas para fines de comercializacion sin reportar los derechos de
autor hasta el acceso por via telefonica a bases de datos a fin de modificar la

informacion con propositos fraudulentos.

1.10.5. AUDITORIA INFORMATICA DE USUARIO

El departamento de Informatica posee una actividad proyectada al usuario de
la empresa, que representa auditoria informatica de usuario; su objeto es conocer
sobre los servicios que provee el departamento de Sistemas, asi como la difusion
de las aplicaciones de computadora y de los sistemas en operacion, para
determinar si los servicios proporcionados y planeados por la direccion de

Informatica cubren las necesidades de informacion de las dependencias

El control del funcionamiento del departamento de informatica con el usuario,

se realiza por medio de la Direccion. Su figura es importante, en tanto y en cuanto

es capaz de interpretar las necesidades de la Compaiiia.

1.11. HERRAMIENTAS Y TECNICAS DE AUDITORIA INFORMATICA

1.11.1. CUESTIONARIOS

Las auditorias informaticas se realizan obteniendo informacion y

documentacion de todo tipo. Los informes finales dependen de las capacidades del

auditor para analizar las situaciones sean estas de debilidad o fortaleza de los
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diferentes entornos. El trabajo de campo del auditor consiste en lograr toda la
informacién necesaria para la posterior emision de un juicio global objetivo,

siempre amparado en hechos demostrables, llamados también evidencias.

Para ello, se comienza solicitando el cumplimiento de cuestionarios que se
envian a las personas concretas que el auditor cree apropiadas. Estos cuestionarios
no pueden ni deben ser repetidos, sino diferentes, muy especificos para cada

situacion, y muy cuidados en su fondo y su forma.

Con y sobre esta base, se estudia y analiza la documentacion recibida, de
manera que el andlisis determine la informacion que deberd elaborar el propio
auditor. El cruzamiento de informacion es una de las bases fundamentales de la

auditoria.

1.11.2. ENTREVISTAS

El auditor comienza las relaciones personales con el auditado por medio de
entrevistas, en las que el auditor sigue un método preestablecido y busca unas

finalidades concretas.

La entrevista es una de las actividades personales mas importante realizadas
por el auditor; en ellas, se recoge mas informacion, y mejor matizada, que la
proporcionada por medios propios puramente técnicos o por las respuestas escritas

a cuestionarios.

La entrevista entre auditor y auditado se basa fundamentalmente en el
concepto de interrogatorio; es lo que hace un auditor, interroga y se interroga a si
mismo. El auditor informatico, entrevista al auditado siguiendo un cuidadoso
sistema previamente establecido, consistente en que bajo la forma de una
conversacion correcta y lo menos tensa posible, el auditado conteste sencillamente

y con pulcritud a una serie de preguntas variadas, también sencillas. Sin embargo,
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esta sencillez es solo aparente. Tras ella debe existir una preparacion muy

elaborada y sistematizada, y que es diferente para cada caso particular.

1.11.3. CHECKLIST

El auditor profesional, reelabora muchas veces sus cuestionarios en funcion de
los escenarios auditados. Sus cuestionarios son vitales para el trabajo de analisis,
cruzamiento y sintesis posterior, lo cual no quiere decir que haya de someter al
auditado a unas preguntas estereotipadas, muy por el contrario, el auditor
conversara y hara preguntas "normales", que en realidad servirdn para el

cumplimiento sistematico de sus Cuestionarios, de sus Checklists.

Con profesionalismo el auditor, pasarad la informaciéon por un procesamiento
interno a fin de obtener respuestas coherentes que permitan una correcta
descripcion de puntos débiles y fuertes, hasta poseer preguntas muy estudiadas
que han de formularse flexiblemente. El conjunto de estas preguntas recibe el

nombre de Checklist.

Segun la claridad de las preguntas, el auditado respondera desde posiciones
muy distintas y con disposicion muy variable a las preguntas que éste le formula,
por ello, aun siendo importante tener elaboradas listas de preguntas muy
sistematizadas, coherentes y clasificadas por materias, todavia lo es mas el modo

y el orden de su formulacion, sobre bases de autoridad, prestigio y ética.

Algunas de las preguntas de las Checklists utilizadas para cada sector, deben
ser repetidas, claro esta que bajo apariencia distinta, donde el auditor formulara
preguntas equivalentes, de este modo, se podran descubrir con mayor facilidad los
puntos contradictorios. El entrevistado no debe percibir un excesivo formalismo

en las preguntas. El auditor, por su parte, tomard las notas imprescindibles en
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presencia del auditado, y nunca escribird cruces ni marcara cuestionarios en su
presencia. [WWW.003]
Los cuestionarios o Checklists responden fundamentalmente a dos tipos de

calificacidon o evaluacion:

1.11.3.1.CHECKLIST DE RANGO

Contiene preguntas que el auditor debe puntuar dentro de un rango
preestablecido. Por ejemplo, de 1 a 5, siendo 1 la respuesta mas negativa y el 5 el

valor mas positivo.

AUDITORIA SOBRE LA SEGURIDAD FISICA DE UNA INSTALACION

P: ¢Existe personal especifico de vigilancia externa al edificio?

R: No, solamente un guardia por la noche que atiende a otra
instalacién adyacente. Puntuacion: 1

VALORACION P: Para la vigilancia i?terna del edificio, 'a'_Hay al menos un vigilante
por turno en los aledafios del Centro de Calculo?
1: Muy deficiente R: Si, pero sube a las otras 4 plantas cuando se le necesita.

Puntuacion: 2
2: Deficiente

P: ¢(Hay salida de emergencia ademas de la habilitada para la
3: Mejorable entrada y salida de maquinas?

R: Si, pero existen cajas apiladas en dicha puerta. Algunas veces las
quitan.

Puntuacion: 2

Tabla 1.1. Ejemplo de un Checklist de Rango

1.11.3.2.CHECKLIST BINARIA

Es la constituida por preguntas con respuesta unica y excluyente: Si o No.

Aritméticamente equivalen a: 1(uno) o 0(cero), respectivamente.
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REVISION DE METODOS DE PRUEBAS DE PROGRAMAS

P: ¢Existe Normativa de que el usuario final compruebe los resultados
finales de los programas? Puntuacion: 1

P: ¢Conoce el personal de Desarrollo la existencia de la anterior normativa?
Puntuacion: 1

P: ¢Se aplica dicha norma en todos los casos? Puntuaciéon: 0

P: ¢Existe una norma por la cual las pruebas han de realizarse con juegos
de ensayo o copia de Bases de Datos reales?

Tabla 1.2. Ejemplo de un Checklist Binario

Las Checklists de rango son adecuadas si el equipo auditor no es muy grande
y mantiene criterios uniformes y equivalentes en las valoraciones. Permiten una
mayor precision en la evaluacion que en la checklist binaria. Sin embargo, la
bondad del método depende excesivamente de la formacion y competencia del

equipo auditor.

Las Checklists Binarias siguen una elaboracion inicial mucho mas ardua y
compleja. Deben ser de gran precision, como corresponde a la suma precision de
la respuesta. Una vez construidas, tienen la ventaja de exigir menos uniformidad
del equipo auditor y el inconveniente genérico del [si o no] frente a la mayor

riqueza del intervalo.

No existen Checklists estdndar para todas y cada una de las instalaciones
informaticas a ser auditadas. Cada una de ellas posee peculiaridades que hacen

necesarios los retoques de adaptacion correspondientes en las preguntas a realizar.
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1.11.4. TRAZAS Y/O HUELLAS

El auditor informatico debe verificar que los programas, tanto de los Sistemas
como de usuario, realizan exactamente las funciones previstas, y no otras. Para
ello se apoya en productos Software muy potentes y modulares que, entre otras

funciones, rastrean los caminos que siguen los datos a través del programa.

Estas Trazas se utilizan para comprobar la ejecucion de las validaciones de
datos previstas. Las mencionadas trazas no deben modificar en absoluto el
Sistema. Si la herramienta auditora produce incrementos apreciables de carga, se

convendra de antemano las fechas y horas mas adecuadas para su empleo.

En lo referente al analisis del Sistema, se emplean productos que comprueban
los valores asignados por Técnica de Sistemas a cada uno de los parametros
variables de las Librerias mas importantes del mismo. Los pardmetros variables
deben estar dentro de un intervalo marcado por el fabricante. Estas actuaciones, en

principio utiles, pueden resultar contraproducentes si se traspasan los limites.

1.11.5. SOFTWARE DE INTERROGACION

Desde ya hace algunos afios atrds se han utilizado productos Software
llamados genéricamente “paquetes de auditoria”, capaces de generar programas
para auditores, que mas tarde, dichos productos evolucionaron hacia la obtencion
de muestreos estadisticos que permitieron la obtencion de consecuencias e

hipotesis de la situacion real de una determinada instalacion.

En la actualidad, los productos Software especiales para la auditoria
informatica se orientan principalmente hacia lenguajes que permiten la
interrogacion de ficheros y bases de datos de la empresa auditada. Estos productos
son utilizados solamente por los auditores externos, por cuanto los internos

disponen del Software nativo propio de la instalacion.
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Asi, del mismo modo, la proliferacion de las redes locales y de la filosofia
"Cliente-Servidor", han llevado a las firmas de Software a desarrollar interfaces
de transporte de datos entre computadores personales y mainframe, de modo que
el auditor informatico copia en su propia PC la informacion mas relevante para su

trabajo.

Cabe recordar, que en la actualidad casi todos los usuarios finales poseen
datos e informacion parcial generada por la organizacion informadtica de la
Compaiiia y efectivamente, conectados como terminales al Host, almacenan los
datos proporcionados por este, que son tratados posteriormente en modo PC. Por
ello el auditor se ve obligado, dependiendo del alcance de la auditoria, a recabar
informacion de los mencionados usuarios finales, lo cual puede realizar con suma

facilidad con los polivalentes productos anteriormente descritos. [WWW.004]

1.12. LA SEGURIDAD INFORMATICA

La Seguridad Informatica es un conjunto de técnicas encaminadas a obtener
altos niveles de seguridad en los sistemas informaticos, que estos a su vez

precisan de un nivel organizativo.

Sistema de Seguridad = TECNOLOGIA + ORGANIZACION

Tabla 1.3. Niveles de Seguridad

Seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia,
que nos indica que esta libre de peligro o dafio. Ciertamente el elemento de riesgo
esta siempre presente, independiente de las medidas que se tomen, por lo que en

si, se habla de niveles de seguridad.
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La seguridad en la informatica abarca los conceptos de seguridad fisica y
seguridad logica. La seguridad fisica se refiere a la proteccion del Hardware y de
los soportes de datos, asi como a la de los edificios e instalaciones que los
albergan. Contempla las situaciones de incendios, sabotajes, robos, catastrofes
naturales, etcétera. La seguridad logica se refiere a la seguridad de uso del
Software, a la proteccion de los datos, procesos y programas, asi como la del

ordenado y autorizado acceso de los usuarios a la informacion

1.12.1. CRITERIOS PARA LA SEGURIDAD INFORMATICA

Si bien es cierto que todos los componentes de un sistema informatico estan
expuestos a un ataque (Hardware, Software y datos), y son estos los principales
sujetos de proteccion de las técnicas de seguridad, por ello la seguridad
informatica se dedica principalmente a proteger la confidencialidad, la integridad
y disponibilidad de la informacion para que un sistema se pueda definir como

seguro.

1.12.1.1.CONFIDENCIALIDAD

La confidencialidad se refiere a que la informacion solo puede ser conocida
por individuos autorizados. Existen infinidad de posibles ataques contra la
privacidad, especialmente en la comunicacion de los datos. La transmision a
través de un medio presenta multiples oportunidades para ser interceptada y
copiada: las lineas "pinchadas" la intercepcion o recepcion electromagnética no
autorizada o la simple intrusion directa en los equipos donde la informacion esté

fisicamente almacenada.

1.12.1.2.INTEGRIDAD

La integridad se refiere a la seguridad de que una informaciéon no ha sido

alterada, borrada, reordenada, copiada, etc., bien durante el proceso de
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transmision o en su propio equipo de origen. Es un riesgo comun que el atacante
al no poder descifrar un paquete de informacion y, sabiendo que es importante,

simplemente lo intercepte y lo borre.

1.12.1.3.DISPONIBILIDAD

La disponibilidad de la informacion se refiere a la seguridad que la
informacion pueda ser recuperada en el momento que se necesite, esto es, evitar
su pérdida o bloqueo, bien sea por ataque doloso, mala operacién accidental,

situaciones fortuitas o de fuerza mayor.

No todos los riesgos que amenazan la informacion son de origen dafiino. Es
por ello que las medidas de seguridad no deben limitarse a la proteccion contra
ataques ¢ intrusiones de terceros, pues dentro de la misma organizacion y por
parte de individuos de confianza existen riesgos contra la disponibilidad de la
informacion ya sea por negligencia, descuido, ignorancia o cualquier otro tipo de
mala practica, la informacion puede ser alterada, sustituida o permanentemente
borrada. Ademas estan siempre presentes los riesgos de pérdida o alteracion por
virus o situaciones fortuitas de fuerza mayor, tales como incendios, inundaciones

o catastrofes naturales. [WWW.005]

1.12.2. POLITICAS DE SEGURIDAD

Una politica de seguridad generalmente se ocupa exclusivamente de asegurar
los derechos de acceso a los datos y recursos con las herramientas de control y
mecanismos de identificacion. Estos mecanismos permiten saber que los
operadores tienen s6lo los permisos que se les dio. La seguridad informatica debe
ser estudiada para que no impida el trabajo de los operadores en lo que les es
necesario y que puedan utilizar el sistema informatico con toda confianza. Por eso

en lo referente a elaborar una politica de seguridad, conviene:
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Elaborar reglas y procedimientos para cada servicio de la organizacion.
Definir las acciones a emprender y elegir las personas a contactar en caso
de detectar una posible intrusion.

Sensibilizar los operadores con los problemas ligados con la seguridad de
los sistemas informaticos. Los derechos de acceso de los operadores deben
ser definidos por los responsables jerarquicos y no por los administradores
informaticos, los cuales tienen que conseguir que los recursos y derechos

de acceso sean coherentes con la politica de seguridad definida.

1.12.3. ANALISIS DE RIESGOS

El activo mas importante que se posee es la informacion y, por lo tanto, deben

existir técnicas que la aseguren, mas alla de la seguridad fisica que se establezca

sobre los equipos en los cuales esta se almacene.

Estas técnicas las brindan la seguridad logica, que consiste en la aplicacion de

barreras y procedimientos que resguardan el acceso a los datos y s6lo permiten

acceder a ellos a las personas autorizadas para hacerlo.

Los objetivos para conseguirlo son:

Restringir el acceso: de personas de la organizacion y de las que no lo son
a los programas y archivos.

Asegurar que los operadores puedan trabajar pero que no puedan
modificar los programas ni los archivos que no correspondan.

Asegurar que se utilicen los datos, archivos y programas correctos
en/y/por el procedimiento elegido.

Asegurar que la informacion transmitida sea la misma que reciba el

destinatario al cual se ha enviado y que no le llegue a otro.

Endara Néjer Fernanda Geoconda 18



Estudio de 1a Metodologia CObIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

e Asegurar que existan sistemas y pasos de emergencia alternativos de
transmision entre diferentes puntos. Organizar a cada uno de los
empleados por jerarquia informatica, con claves distintas y permisos bien

establecidos, en todos y cada uno de los sistemas o Software empleados.

1.12.4. TECNICAS DE ASEGURAMIENTO

Las técnicas de aseguramiento informatico estan estrechamente asociadas a las
caracteristicas que rigen el mercado de Tecnologias de la Informacion (TI), ya
que, el Hardware, Software y los servicios especializados, son parte de la
dindmica de la funcion de seguridad informatica en las organizaciones. A
continuacion se citan algunas técnicas mas utilizadas para disminuir los niveles de

riesgo a los que puede o podria estar expuesta una organizacion.

e Codificar la informacion: Criptografia. Contrasefas dificiles de averiguar.

o Vigilancia de Red Tecnologias repelentes o protectoras: cortafuegos,
sistema de deteccion de intrusos.

e Tener instalado en la maquina unicamente el Software necesario, ya que
con ello se reducen riesgos, de la misma manera, el tenerlo controlado
asegura la calidad de la procedencia del mismo. Existe Software que es
famoso por la cantidad de agujeros de seguridad que introduce. Se pueden
buscar alternativas que proporcionen iguales funcionalidades pero
permitiendo una seguridad extra.

e Los puntos de entrada en la red son generalmente el correo, las paginas
Web y la entrada de ficheros desde discos, o de computadores ajenos,
como portatiles.

e Mantener al méximo el nimero de recursos de red en s6lo en modo lectura
impide que computadores infectados propaguen virus.

e Reducir los permisos de los usuarios al minimo, controlar y monitorizar el

acceso a Internet.
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Fig. 1.2. Pilitos Live CD Windows XP SP2

1.12.5. GESTION DE LA SEGURIDAD INFORMATICA

Precisamente mantener la coordinacion entre la tecnologia, los procesos y el
recurso humano, requiere establecer un marco de gestion integral que sintetice y
aterrice las inversiones de seguridad informatica para generar el valor esperado de

la seguridad en el hacer mismo de la organizacion.

La inversion y la gestion de la seguridad son dos temas complementarios, los
cuales sugieren una capacidad sistémica y sistematica para comprender por una
parte, las relaciones que exige la seguridad en una organizacion y por otro, la
detallada y delicada lista de actividades y acciones que son requeridas para

operacionalizar el concepto intangible de la seguridad informatica.

En este sentido formalizar un modelo de gestion de seguridad que considere
las areas de finanzas, mercadeo, junta directiva, es decir todas las areas de la
operacion y control del negocio, como fuentes mismas de los insumos del area de

seguridad y un area de seguridad concebida desde y para el negocio, podria

Endara Néjer Fernanda Geoconda 20



Estudio de 1a Metodologia CObIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

articular y dar sentido a las métricas cuantitativas y desarrollar en conjunto el
concepto de valor agregado para el cliente basado en alto niveles tecnologicos de

seguridad, confianza en la operaciones y estrategia personalizada de negocios.

Finalmente hablar sobre gestion de seguridad es comprender que la seguridad
informatica no es mas que un permanente ciclo de tecnologia, procesos y personas
que establecen relaciones tangibles, en la asignacion de recursos, para producir un

bien intangible como lo es la seguridad informatica.

1.12.6. ATAQUES A LA SEGURIDAD INFORMATICA

La importancia de conocer los métodos méas comunes que se utilizan hoy para
perpetrar ataques a la seguridad informatica (confidencialidad, integridad y
disponibilidad de la informacion) de una organizacion o empresa, es vital, ya que

con ello podremos identificar las diferentes maneras de como nos pueden atacar

Los ataques pueden tener varios objetivos como: fraude, extorsion, robo de
informacion, venganza o simplemente el desafio de penetrar un sistema. Pueden
ser realizados por empleados internos que abusan de sus permisos de acceso, o por

atacantes externos que acceden remotamente o interceptan el trafico de red.

Con el desarrollo de la "sociedad de la informacion" y de las tecnologias
computacionales, los piratas informaticos ya no son novedad, y a medida que el
acceso a las redes de comunicacion electronica se fue generalizando, también se
fue multiplicando el nimero de quienes ingresan ilegalmente a ellas, con distintos
fines. Por ello, los administradores de todos los sistemas, disponen de
herramientas para controlar que los procesos, sean estos normales o sospechosos,

queden registrados en archivos, que se revisan diariamente.

Hasta hoy esta nueva cibersociedad de “piratas informdaticos”, ha sido

dividida en una decena de grandes areas fundamentales, en las que se encuentran
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la filosofia de cada uno de ellos. Todos los grupos aportan en gran medida, algo
bueno en un mundo dominado por la tecnologia, pero, no siempre sucede asi,

algunos de ellos toman estas iniciativas como partida de sus actos rebeldes.

1.12.6.1. HACKERS

Estos personajes son expertos en sistemas avanzados. En la actualidad se
centran en sistemas informaticos y de comunicaciones. Dominan la programacion
y la electronica para lograr comprender sistemas tan complejos como la
comunicacion movil. Su objetivo principal es conocer los sistemas y el

funcionamiento de ellos.

Normalmente son aquellos que dejan la “marca” de haber estado alli, en
absoluto no modifican nada, y alertan de los fallos existentes de algun
determinado sistema. Suele suceder y también es frecuente que son contratados

por importantes empresas de seguridad.

Dentro ellos, se encuentra el Hacker Etico, aquel profesional de seguridad que

aplica sus conocimientos de hacking con fines defensivos y legales.

Los modos de hacking ético son:

e Redes remotas: Simulacion de un ataque desde Internet.

e Redes locales: Simulacion de un ataque desde dentro (empleados, Hacker
que ha obtenido privilegios en un sistema, otros)

e Ingenieria social: Probar la confianza de los empleados.

e Seguridad fisica — Accesos fisicos (equipos, cintas de backup....)

Sin duda los Hackers son el grupo es el mas experto y el menos ofensivo, ya

que no pretenden serlo, a pesar de que poseen conocimientos de programacion, lo
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que implica el conocer la creacion de virus o crack de un Software o sistema

informatico.

1.12.6.2.CRACKERS

Es el siguiente eslabon, Cracker es aquel Hacker con la capacidad de romper
sistemas y Software, dedicandose unica y exclusivamente a crackear sistemas, es
por ello que en la actualidad es habitual ver como se muestran los cracks de la

mayoria de Software de forma gratuita a través del Internet

Este grupo es el mas rebelde de todos, ya que siempre encuentran la forma de
violar la proteccion y seguridad de un sistema informatico de forma similar a
como lo haria un Hacker, s6lo que a diferencia de este ultimo, el Cracker realiza la

intrusion con fines de beneficio personal o para hacer dafio a su objetivo.

1.12.6.3.LAMERS

Este grupo quizas es el mas numeroso y de mayor incidencia en la red. Son
individuos que tratan de hacer hacking pero que no tienen conocimiento alguno de
programacion o relacionado con la informéatica, inicamente nociones basicas, por
ello lo vuelve un grupo muy peligroso, ya que pone en practica todo el Software

de hackeo que encuentra en el Internet.

1.12.6.4.COPYHACKERS

Son aquellos conocidos en el terreno del crackeo de Hardware,
mayoritariamente en el sector de tarjetas inteligentes empleadas en sistemas de

television de pago. Poseen conocimientos de tecnologia y para elaborar o terminar

Endara Néjer Fernanda Geoconda 23



Estudio de 1a Metodologia CObIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

sus trabajos extraen informacion de los Hackers; su objetivo y principal

motivacion es Unicamente economico.

1.12.6.5.BUCANEROS

Son individuos caracterizados por comerciar en el mercado negro los
productos entregados por los Copyhachers. Los bucaneros tienen cabida fuera de
la red, quienes son simplemente comerciantes de productos de cracking a nivel

masivo.

1.12.6.6.PHREAKERS

Este grupo es muy conocido por tener profundos conocimientos sistemas de
telefonia, tanto terrestres como moviles. En la actualidad los Phreakers también
poseen amplios conocimientos en informatica, debido a que las centrales de las
compaiiias moviles necesitan de ella para el proceso de datos, ademas de ello,
tienen acceso al uso, activacion y codigos de tarjetas prepago, usadas

habitualmente en la telefonia celular. [LIB. 002]

1.12.7. METODOS Y HERRAMIENTAS DE ATAQUE

Los métodos de ataque descriptos a continuacion estan divididos en categorias
generales que pueden estar relacionadas entre si, ya que el uso de un método en
una categoria permite el uso de otros métodos en otras. Por ejemplo: después de
crackear un password, el intruso realiza un login como usuario legitimo para
navegar entre los archivos y explotar vulnerabilidades del sistema. Eventualmente
también, el atacante puede adquirir derechos a lugares que le permitan dejar un
virus u otras bombas logicas para paralizar todo un sistema antes de salir.

[WWW.006]
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1.12.7.1.INSIDER ABUSES

En los primeros afios, los ataques involucraban poca sofisticacion técnica,
estos eran inducidos por los denominados insiders y outsiders. Los insiders,
personas externas con acceso a sistemas dentro de la empresa, utilizaban sus
permisos para alterar archivos o registros. Los outsiders, personas que atacan
desde afuera de la ubicacion fisica de la organizacion, ingresaban a la red

simplemente averiguando el password valido.

Una técnica muy utilizada es la denominada “Ingenieria Social”. Basicamente
consiste en convencer a la gente de que haga lo que en realidad no deberia. Por
ejemplo llamar a un usuario haciéndose pasar por administrador del sistema y
requerirle la password (contrasefia) con alguna excusa convincente. Esto es comtin

cuando en el Centro de Coémputo los Administradores son amigos o conocidos.

A través de los afos se han desarrollado formas cada vez mas sofisticadas de
ataque para explotar agujeros en el disefio, configuracion y operacion de los
sistemas, esto permitid a los nuevos atacantes tomar control de sistemas
completos, produciendo verdaderos desastres que en muchos casos llevo a la
desaparicion de empresas con altisimo grado de dependencia tecnolégica como

bancos, servicios automatizados, entre otros.

Scan i Reportl

Metwork(s) ko scan ¢ Select a scan policy @

E= Edit Connection i x|
Connection name: | Mew connection
Hast name: |
Bl
=l Port: [1241
—_— Login: |
Conneck. .. I
Password: |
]
S5L Setup... | Cancel I Save I

Fig. 1.3. Nessus v4.0, Programa de Escaneo de Vulnerabilidades
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Con estos nuevos métodos de ataque, que han sido automatizados, en muchos
casos solo se necesita tener un conocimiento técnico basico para realizarlos. El
aprendiz de intruso tiene acceso ahora a numerosos programas y scripts de
numerosos Boletines Hacker y sitios Web, donde ademas encuentra todas las

instrucciones para ejecutar ataques con las herramientas disponibles.

1.12.7.2.MALWARE

Malware es la abreviatura de “Malicious software” (software malicioso),
término que engloba a todo tipo de programa o codigo de computadora cuya

funcidn es dafiar un sistema o causar un mal funcionamiento.

1.12.7.2.1. EAVESDROPPING Y PACKET SNIFFING

Muchas redes son vulnerables al Eavesdropping, que es la intercepcion pasiva
sin modificacion del trafico de red. En Internet esto es realizado por Packet
Sniffers, que son programas que monitorean los paquetes de red que estan

direccionados al computador donde estan instalados.

El sniffer puede ser colocado tanto en una estacion de trabajo conectada a red,
como a un equipo router o a un gateway de Internet, y esto puede ser realizado por

un usuario con legitimo acceso, o por un intruso que ha ingresado por otras vias.

Este método es muy utilizado para capturar loginlDs y passwords de usuarios.
También son utilizados para capturar nimeros de tarjetas de crédito y direcciones
de e-mail entrante y saliente. El analisis de trafico puede ser utilizado también

para determinar relaciones entre organizaciones e individuos.
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Admin Password Finder With Password... | = |E'@

Account Mame: |Administratl:|r |

Password: [+ |

Confirm Password: [E5 |

Exit Change Password
justic3_s33k3r__

Fig. 1.4. Password Finder V2.0 XP /W2003

1.6.7.2.2. SNOOPING Y DOWNLOADING

Los ataques de esta categoria tienen el mismo objetivo que el Sniffing, obtener
la informacion sin modificarla. Sin embargo los métodos son diferentes y que
ademas de interceptar el trafico de red, el atacante ingresa a los documentos,
mensajes de e-mail y otra informacion guardada, realizando en la mayoria de los

casos un downloading de esa informacion a su propia computadora.

El Snooping puede ser realizado por simple curiosidad, pero también es
realizado con fines de espionaje y robo de informacion o Software. Los casos mas
resonantes de este tipo de ataques fueron: El robo de un archivo con mas de 1700
numeros de tarjetas de crédito desde una compaiiia de musica mundialmente
famosa, y la difusion ilegal de reportes oficiales reservados de las Naciones
Unidas, acerca de la violacion de derechos humanos en algunos paises europeos

en estado de guerra.

1.6.7.2.3. TAMPERING O DATA DIDDLING

El Tampering o Data Diddling es la modificacion desautorizada a los datos, o
al Software instalado en un sistema, incluyendo el borrado de archivos. Este tipo
de ataques son particularmente serios, cuando el que lo realiza, ha obtenido

derechos de administrador o supervisor, con la capacidad de ejecutar cualquier
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comando y por ende alterar o borrar cualquier informacion que puede incluso

terminar en la baja total del sistema en forma deliberada.

Como siempre, esto puede ser realizado por insiders u outsiders, generalmente
con el proposito de fraude, o para dejar fuera de servicio un competidor. Son
innumerables los casos de este tipo como empleados (o externos) bancarios que
crean falsas cuentas para derivar fondos de otras cuentas, estudiantes que
modifican calificaciones de examenes, o contribuyentes que pagan para que se les

anule la deuda por impuestos en el sistema municipal.

Multiples sitios Web han sido victimas del cambio de sus home page por
imagenes terroristas o humoristicas, ¢ el reemplazo de versiones de Software para
descargar por otros con el mismo nombre pero que incorporan codigo malicioso

(virus, troyanos).

La utilizacion de programas troyanos esta dentro de esta categoria, y refiere a
falsas versiones de Software con el objetivo de averiguar informacion, borrar
archivos y hasta tomar control remoto de una computadora a través de Internet

como el caso de Back Orifice y NetBus.

%' cDc Back Orifice Win32 GUI Client =]
i £l .‘.I i3 T

w 1 atiet hostpot . i pi)

** 32:System passwords packet zent (19 bytes) wall: " wal2: "
Packet received from host 131.95.34.82 port 31337
Pazzwond cached by system:
ez 11[19) len Ba[16/412)
Resource: 130,95 93 12/DER Pazsword: Jean  aud  LLA. (/DEREDFGDFFR s
indecc:10[19) len:B0[45/272)
Rezource: 13095 245 15385quid procoy-caching web server' Pazzword: jean-clau llarmy s’
indexc:15(19) len:S0[26/152)
Fesource: 11319554 49131 56 3449 Passwond: ‘hellar b’
indecc:12(19) len B4 140412)
Fesource: "elhb0002/DER! Pazzword: Jean-Cl BELLE  DEREDFGDFIF R
indlesc:01[19] len:S0[104312)
Rezource: 'clis3gl® Password: 'Jean-T  le BELL  Derss’
index16[19) len 48244 52)
Resource: "5PRIMGFIELD/SPRINGFIELD' Password: 'kella -

Fig. 1.5. Back Orifice v1.2. Sistema de administracion remota
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1.6.7.2.4. SPOOFING

Esta técnica es utilizada para actuar en nombre de otros usuarios, usualmente
para realizar tareas de Spoofing o Tampering. Una forma comtin de Spoofing, es
conseguir el nombre y password de un usuario legitimo para, una vez ingresado al
sistema, tomar acciones en nombre de €, tal como puede ser el envio de e-mails

falsos.

El intruso utiliza un sistema para obtener informacion e ingresar en otro, y
luego utiliza este para entrar en otro, y en otro. Este proceso, llamado Looping,
tiene la finalidad de evaporar la identificacion y la ubicacion del atacante. El
camino tomado desde el origen hasta el destino puede tener muchas estaciones,

que exceden obviamente los limites de un pais.

El looping hace su investigacion casi imposible, ya que el investigador debe
contar con la colaboracion de cada administrador de cada red utilizada en la ruta,

que pueden ser de distintas jurisdicciones.

Los protocolos de red también son vulnerables al Spoofing. Con el IP
Spoofing, el atacante genera paquetes de Internet con una direccion de red falsa en

el campo From, pero que es aceptada por el destinatario del paquete.

El envio de falsos e-mails es otra forma de Spoofing permitida por las redes.

Aqui el atacante envia a nombre de otra persona e-mails con otros objetivos.

Muchos ataques de este tipo comienzan con ingenieria social, y la falta de
cultura por parte de los usuarios para facilitar a extraiios sus identificaciones
dentro del sistema. Esta primera informacion es usualmente conseguida a través

de una simple llamada telefonica.
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1.6.7.2.5. JAMMING O FLOODING

Los ataques de este tipo desactivan o saturan los recursos del sistema. Por
ejemplo, se puede consumir toda la memoria o espacio en disco disponible, asi

como enviar tanto trafico a la red que nadie mas puede utilizarla.

Muchos ISP’s han sufrido bajas temporales del servicio por ataques que
explotan el protocolo TCP°. El atacante satura el sistema con mensajes que
requieren establecer conexidn. Sin embargo, en vez de proveer la direccion IP’
del emisor, el mensaje contiene falsas direcciones IP (spoofing). El sistema
responde al mensaje, pero como no recibe respuesta, acumula buffers con
informaciéon de las conexiones abiertas, no dejando lugar a las conexiones

legitimas.

Cuantiosos host de Internet han sido dados de baja por el denominado "ping
de la muerte", una version trampa del comando ping. Mientras que el ping normal
simplemente verifica si un sistema esta enlazado a la red, el ping de la muerte

causa el reboot o el apagado instantaneo del equipo.

Otra accion comun es la de enviar millares de e-mails sin sentido a todos los
usuarios posibles en forma continua, saturando los distintos servers destino.

[WWW.006]

1.6.7.2.6. DIFUSION DE VIRUS

En la actualidad y dado que los antiguos llamados Virus ahora comparten

funciones con sus otras familias, son denominados directamente como un

“Malware”.

5 ISP; Internet Service Protocol (Proveedor de Servicios de Internet)
8 TCP, Transport Control Protocol (Protocolo de Control de Transmicion)
7 IP, Internet Protocol (Protocolo de Internet)
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Si bien es un ataque de tipo Tampering, pero difiere de este porque puede ser
ingresado al sistema por un dispositivo externo (dispositivos USB) o través de la

red (e-mails u otros protocolos) sin intervencion directa del atacante.

Dado que el virus tiene como caracteristica propia su autoreproduccion, no
necesita de mucha ayuda para propagarse a través de una red LAN o WAN
rapidamente, si es que no esta instalada una proteccion antivirus en los servidores,

estaciones de trabajo, y los servidores de e-mail.

Existen distintos tipos de virus, aquellos que infectan archivos ejecutables y
los sectores de discos, y aquellos que causan mas problemas como los macro
virus, estos se encuentran ocultos en documentos o en hojas de calculo,
aplicaciones que utiliza cualquier usuario de PC, y cuya difusion se potencia con
su transmision a través de cualquier red o Internet; ademas de ser multiplataforma,

es decir, no estan atados a un sistema operativo en particular.

Los virus son lo mas comun en la mayoria de las empresas; cientos de ellos

son descubiertos mes a mes, pero asi también, las técnicas para contrarrestarlos.

Dentro de este grupo podemos encontrar términos como: Trojan (Caballo de

Troya), Gusano (Worm), Bombas logicas, entre otros.

e Caballos de Troya: Consiste en introducir dentro de un programa una
rutina o conjunto de instrucciones, no autorizadas y que la persona que lo
ejecuta no conoce, para que dicho programa actie de una forma diferente a
como estaba previsto. Por ejemplo: Formatear el disco duro, modificar un

fichero, sacar un mensaje, entre otros.

e Bombas légicas: Este suele ser el procedimiento de sabotaje mayormente
comunmente utilizado. Consiste en introducir un programa o rutina que en
una fecha determinada destruird, modificara la informacion o provocara el

cuelgue del sistema.
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e Gusanos: Son programas desarrollados para reproducirse por algiin medio
de comunicacién como el correo electronico (el mas comiin), mensajeros o
redes P2P. El objetivo de los mismos es llegar a la mayor cantidad de
usuarios posible y lograr distribuir otros tipos de codigos maliciosos. Estos

ultimos seran los encargados de llevar a cabo el engafio, robo o estafa.

1.6.7.2.7. EXPLOTACION DE ERRORES

Algunos sistemas estan expuestos a agujeros de seguridad que son explotados
para acceder a archivos, obtener privilegios o realizar sabotaje. Estas
vulnerabilidades o "puertas invisibles”’, han sido descubiertas en aplicaciones de
Software, sistemas operativos, protocolos de red, browsers de Internet, correo

electronico y todas clase de servicios en LAN o WANS.

Por ello es que hoy se hace indispensable contar con productos que conozcan
de tales debilidades y que pueden diagnosticar un servidor, actualizando su base
de datos de tests periddicamente, ademas y algo muy importante, normas y
procedimientos de seguridad en los procesos de disefio e implementacion de

proyectos de informatica. [WWW.006]

1

Reconocimiento

Borrado
de
huella

b |
Mantener
el
acceso

3

Obtener
acceso

Fig. 1.6. Los pasos de un Hacker
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1.6.8. LA SEGURIDAD UN PROBLEMA INTEGRAL

Los problemas de seguridad informatica no pueden ser tratados aisladamente
ya que la seguridad de todo el sistema es igual a la de su punto mas débil. Al
asegurar nuestra casa no sacamos nada con ponerle una puerta blindada con
sofisticada cerradura si dejamos las ventanas sin proteccion. De manera similar el
uso de sofisticados algoritmos y métodos criptograficos es inatil si no

garantizamos la confidencialidad de las estaciones de trabajo.

Por otra parte, la educacion de los usuarios es fundamental para que la
tecnologia de seguridad pueda funcionar. Es evidente que por mucha tecnologia
de seguridad que se implante en una organizacion, si no existe una clara
disposicion por parte de la Direccion General y una cultura a nivel de usuarios, no
se conseguiran los objetivos perseguidos con la implantacion de un sistema de

seguridad. [WWW.007]

1.7. METODOLOGIAS Y NORMAS INTERNACIONALES EN LA
AUDITORIA Y SEGURIDAD INFORMATICA

El nacimiento de metodologia en el mundo de la auditoria y el control
informatico se puede observar en los primeros afios de los ochenta, naciendo a la
par con la informatica, la cual utiliza la metodologia en disciplinas como la
seguridad de los sistemas de informacion, misma que se define como la doctrina
que trata de los riesgos informaticos, en donde la auditoria se involucra en este
proceso de proteccion y preservacion de la informacion y de sus medios de

Pproceso.

Con el incremento de agresiones a instalaciones informaticas en los ultimos
afios, se han ido originando acciones para mejorar la Seguridad Informatica. Sin
embargo, hay directivos que desconocen la existencia de normas de seguridad y

calidad, que han sido disefiadas para la mejora o para la implementacion de las
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mismas, ¢ intentan crear sus "propias normas internas”, las cuales pueden tener
un superior margen de error y riesgo en comparacion con normas ya existentes,
justamente disefiadas a efectos de la administracién, proteccion de datos y
procesos de informaciéon. Ejemplos de estas normas son ISO® 27002, CObIT’,
COSO', Sarbanes Oxley, y otras que pueden surgir de acuerdo a la necesidad de

aseguramiento de la empresa afectada.

La evolucion del mundo hacia bloques econdmicos conlleva a que cada vez
pierdan importancia las normas especificas de cada Pais y tome mayor auge la
estandarizacion Internacional y las reglas que se fijen en ese contexto, de alli que
las organizaciones que no estén dentro de este ambito pierden grandes
oportunidades de mejorar y tener menos posibilidades de desarrollo. Dentro de
este contexto, los inversionistas internacionales exigen reglas estandarizadas que
les faciliten la realizacidon de sus negocios en este entorno, apoyados en el uso de
la tecnologia y en sistemas de informacion que les provean calidad y seguridad,
mismas que serviran para la toma de decisiones. Por ello se viene difundiendo y
adoptando cada vez mas en la mayoria de los paises del mundo, los denominados

Estandares Internacionales.

Estas normas u estdndares, son los referentes que establecen lineamientos
generales de accion que deben ser afinados y contextualizados en la realidad de
cada organizacion, desarrollando el concepto de métrica de seguridad, basado en
la manera como se ejecutan y alcanzan objetivos y metas de seguridad
informatica, lo cual se materializa en los resultados deseados de la

implementacion de los programas de requeridos para tal fin.

8 ISO, International Standards Organization (Organizacion Internacional de Estandarizacion)

’ CObIT, Control Objetives for Information and Related Technology (Objetivos de Control para la
Informacién y las Tecnologias Relacionadas)

19 C0S0, Committee Of Sponsoring Organization of the Treadway Commission (Organizacién para el
Desarrollo de la Comunicacion y la Sociedad)
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CAPITULO II

ESTANDARES Y NORMAS INTERNACIONALES DE
AUDITORIA

2.1. ESTANDARES PARA LA AUDITORIA DE SISTEMAS DE
INFORMACION

La naturaleza especializada de la auditoria a los sistemas de informacion (SI),
asi como las destrezas necesarias para llevar a cabo tales auditorias, requiere de
estandares que se aplican especificamente a la auditoria de SI. Uno de los
objetivos de la Asociacion de Auditoria y Control de los Sistemas de Informacion
(Information Systems Audit and Control Association®, ISACA®) es promover

estandares aplicables internacionalmente para cumplir con su vision.

Las Estandares definen requisitos obligatorios para la auditoria, con directrices
que proporcionan asesoramiento en la aplicacion y cumplimiento de los mismos.

A continuacion sefialaremos algunos.

2.1.1. INDEPENDENCIA PROFESIONAL

En todas las cuestiones relacionadas con la auditoria, el auditor de Sistemas de
Informacion debera ser independiente de la organizacion y del area auditada,
asumiendo una actitud de imparcialidad, lo cual le permitira actuar objetivamente

y con justicia.

El auditor debe evitar situaciones que podrian perjudicar su independencia,
puesto que su trabajo y reporte realizados deben ejemplificar la integridad y

objetividad.
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2.1.2.

ETICA Y NORMAS PROFESIONALES

El auditor deberd acatar el Codigo de Etica Profesional de la Asociacién de

Auditoria y Control de Sistemas de Informacion, ejerciendo especial atencion

correspondiente al cumplimiento de normas aplicables de auditoria.

Segun el Codigo de Etica de ISACA los Auditores de Sistemas Certificados

deberan:

a)

b)

d)

2

h)

Apoyar el establecimiento y cumplimiento apropiado de estandares,
procedimientos y controles en los sistemas de informacion.

Cumplir con los Estandares de Auditoria de Sistemas de Informacion
adoptados por la Asociacion de Auditoria y Control de Sistemas de
Informacion.

Dar servicio a sus empleadores, accionistas, clientes y publico en general
en forma diligente, leal y honesta y no formar parte de actividades
impropias o ilegales.

Mantener la confidencialidad de la informacion obtenida en el curso de
sus tareas. Dicha informacion no debe ser usada en beneficio propio ni
ser entregada a terceros.

Realizar sus tareas en forma objetiva e independiente, y rechazar la
realizacion de actividades que amenacen o parezcan amenazar Ssu
independencia.

Mantener competencia en los campos relacionados a la auditoria de
sistemas de informacion a través de la participacion en actividades de
desarrollo profesional.

Obtener suficiente material y documentacion de sus observaciones que le
permita respaldar sus recomendaciones y conclusiones.

Informar a las partes que correspondieren los resultados del trabajo de
auditoria realizado.

Dar apoyo a la educacion y el conocimiento de clientes, gerentes y

publico en general sobre la auditoria de sistemas de informacion.
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j) Mantener altos estdndares de conducta y personalidad tanto en las

actividades profesionales como personales. [WWW.008]

2.1.3. IDONEIDAD

El auditor de sistemas de informacion debe ser técnicamente idoneo, y tener
las habilidades y conocimientos necesarios para realizar el trabajo del auditor,
manteniendo sus aptitudes a través de la educacion profesional correspondiente de

forma permanente.

La conduccion de un trabajo de auditoria no implica que el profesional sea
infalible, solo que enfoque con diligencia los asuntos que requieren un juicio

profesional.

2.1.4. PLANIFICACION

Es vital planificar el trabajo de auditoria de los sistemas de informacion para
satisfacer los objetivos de auditoria y para cumplir con las normas aplicables de

auditoria profesional.

Por ello el debido cuidado profesional debe extenderse en cada aspecto de la
auditoria, incluyendo: la evaluacion del riesgo, formulacion de objetivos y alcance
de auditoria, asi como la seleccion de pruebas y evaluacion de los resultados de

estas.

2.1.5. EJECUCION DEL TRABAJO DE AUDITORIA

El personal de auditoria debe contar con la supervision apropiada para

proporcionar la garantia de cumplir con los objetivos de auditoria establecidos.
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Durante el transcurso de una auditoria, el auditor colecciona informacion,
conocida también como evidencia, misma que debera ser suficiente, confiable,
relevante y util, quedando a juicio del auditor determinar la naturaleza de esta. Los
hallazgos y conclusiones de auditoria se deberan apoyar por medio de un analisis
¢ interpretacion apropiados de dicha evidencia, de alli la importancia de

documentarla y organizarla apropiadamente.

Son varios los tipos de evidencia que el auditor puede utilizar, entre ellas:

e Evidencia fisica: Observacion de actividades, bienes y funciones de
sistemas, inventarios.
e Evidencia documentaria: Registros de transacciones, listados de

programas, logos de control, entre otros.

La evidencia también puede consistir en las politicas y procedimientos,

flujogramas de Sistemas y declaraciones escritas u orales.

Los procedimientos usados para recolectar la evidencia pueden variar, mismos
que pueden incluir: averiguaciones, observaciones, inspeccion, confirmacion o

reejecucion, entre otros.

El uso de valoracion de riesgos es imprescindible durante la planeacion de
auditoria, puesto que facilitara la toma de decisiones durante el desarrollo de esta,
ya que sumados a la documentacion respectiva y la evidencia de auditoria

obtenida, soportaran de mejor manera las conclusiones del auditor.

2.1.6. INFORMES

En el momento de completar el trabajo de auditoria, el auditor de sistemas
debera proporcionar un informe, de formato apropiado a los destinatarios en

cuestion. El informe de auditoria debera enunciar su alcance, los objetivos, el
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periodo de cobertura, naturaleza y amplitud del trabajo de auditoria realizado. El
informe debera identificar la organizacion, los destinatarios en cuestion y
cualquier restriccion con respecto a su circulacion. El informe debera enunciar los
hallazgos, las conclusiones, recomendaciones, y cualquier reserva o consideracion

que tuviera el auditor con respecto a la auditoria.

2.1.7. ACTIVIDADES DE SEGUIMIENTO

El auditor de sistemas de informacion debera solicitar y evaluar la informacion
apropiada con respecto a hallazgos, conclusiones y recomendaciones relevantes
anteriores para determinar si se han implementado las acciones apropiadas de

manera oportuna.

2.2. NORMAS INTERNACIONALES DE AUDITORIA

El IAASB'' comprometido con el objetivo de desarrollar un conjunto de
Normas Internacionales generalmente aceptadas en todo el mundo, difunde y
publica pronunciamientos que rigen los trabajos de auditoria, revisiones y trabajos
de aseguramiento, conducidos de acuerdo a canones internacionales, que
contienen los principios basicos y esenciales asi como lineamientos, facilitando la
convergencia de normas nacionales e internacionales y estableciendo de manera
independiente y bajo su propia autoridad, normas de elevada calidad sobre

auditoria.

Es asi que la IAASB sigue un riguroso procedimiento al desarrollar sus
declaraciones, obteniendo apoyo de su Grupo Consultivo (CAG), de los emisores
nacionales de normas de auditoria, de los organismos que integran IFAC"? y sus
miembros. En este sentido, y en linea con lo antes mencionado en las Normas

Internacionales de Auditoria aprobadas por IFAC, se ha considerado el exponer a

" JAASB, Concejo de Normas Internacionales de Auditoria y Aseguramiento
12 IFAC, International Federation of Accountants, (Federacion Internacional de Contadores Publicos).
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continuacion las normas que se han revisado para el desarrollo del presente
proyecto, de las que se han tomado criterios de actuacion que debe seguir el
auditor en relacion a: distincion de fraude y error, responsabilidades respectivas
de los encargados del gobierno corporativo, administracién y entendimiento de la

entidad y su entorno, seleccion y obtencion de evidencia de auditoria, entre otros.

2.2.1. NORMA INTERNACIONAL DE AUDITORIA 240:
RESPONSABILIDAD DEL AUDITOR DE CONSIDERAR
FRAUDE EN UNA AUDITORIA DE ESTADOS FINANCIEROS.

El proposito de esta Norma Internacional de Auditoria (NIA) es establecer
normas y proporcionar lineamientos sobre la responsabilidad del auditor de
considerar el fraude en una auditoria y en como deben aplicarse las normas,
describe los tipos de fraude relevantes para el auditor, asi como las
responsabilidades respectivas de los encargados del gobierno corporativo y de la
administracion de la entidad sobre la prevencion y deteccion de fraude, describe
las limitaciones inherentes de una auditoria en el contexto de fraude, y fija las
responsabilidades del auditor para detectar representaciones erroneas de

importancia relativa debidas a fraude.

2.2.1.1.Caracteristicas del Fraude

El término “error” se refiere a una representacion erronea no intencional de la
informacion en estados financieros incluyendo:
e Equivocacion en la compilacion de datos o procesamiento de datos con los
que se preparan los estados financieros.
e Omision de cantidades
e Estimacion contable incorrecta que se origina al pasar por alto o

malinterpretar los hechos.
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e Equivocacion en la aplicacion de los principios de contabilidad relativos a

valuacion, reconocimiento, clasificacion, presentacion o revelacion.

El término “fraude” se refiere a un acto intencional por parte de una o mas
personas de la administracion, los encargados del gobierno corporativo,
empleados o terceros, implicando el uso de engafio para obtener una ventaja
injusta o ilegal. El fraude que involucra a uno o mas miembros de la
administracion o de los encargados del gobierno corporativo se conoce como
“fraude administrativo”; el fraude que involucra s6lo a empleados de la entidad se

conoce como “fraude de empleados™.

La malversacion de activos implica el robo de activos de una entidad que a
menudo, es perpetrada por empleados en cantidades relativamente pequeiias y de
poca importancia Sin embargo puede también involucrar a la administracion,
donde generalmente hay mas posibilidad de simular u ocultar las malversaciones
en formas dificiles de detectar. Las malversaciones de activos pueden lograrse en
una variedad de formas como: falsificacién de recibos, robos de activos fisicos o
de propiedad intelectual, pago por bienes y servicios no recibidos y uso de los

activos para uso personal.

El fraude implica un incentivo o presion para cometerlo, una oportunidad
percibida para hacerlo y alguna racionalizacion del acto. La informacion
fraudulenta puede ser cometida deliberadamente porque la administracion esta
bajo presion, para lograr el cumplimiento de metas y objetivos esperados, asi
como puede existir la oportunidad para malversacion de activos debido al cargo
de desempeiio dentro de la entidad y al conocimiento que posee sobre las

debilidades especificas que puedan existir en el control interno.
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2.2.1.2.Responsabilidades de los encargados del Gobierno Corporativo y de la

Administracion.

Es importante que la administracion, con los encargados del gobierno
corporativo, ponga un fuerte énfasis en la prevencion del fraude, fomentando una
cultura de honradez y comportamiento ético, lo que implica: el crear un ambiente
positivo, contratar, entrenar y promover a los empleados apropiados, confirmacion
de responsabilidades, entre otros; asi como también el establecer y mantener un
control interno para dar seguridad razonable respecto a la confiabilidad de la
informacion, efectividad y eficiencia de las operaciones, que ayuden a la
consecucion de los objetivos de la entidad, esto lo cual significaria reducir las

oportunidades de que un fraude ocurra.

2.2.1.3.Limitaciones inherentes de una auditoria en el contexto de fraude

El riesgo para el auditor de no detectar un fraude, es mas alto que no detectar
una representacion erréonea, ya que este puede implicar trampas sofisticadas
cuidadosamente organizadas para ocultarlo; siendo mas dificil de detectar cuando
van acompanados de colusion, puesto que la evidencia presentada al auditor

pretenda ser persuasiva cuando de hecho es falsa.

Frecuentemente la administracion estd en una posicion de manipular directa o
indirectamente informacion, y dada su posicion de autoridad dentro de la entidad,
la administracion tiene la capacidad de ordenar a los empleados o solicitar su

ayuda para llevar a cabo un fraude, con o sin su consentimiento. [LIB.003]

2.2.1.4.Responsabilidades del auditor de detectar representacion erréonea de

importancia relativa debida al fraude

Un auditor no puede obtener seguridad absoluta de que las representaciones

erroneas de importancia relativa se detectaran debido a factores como el uso del
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juicio, uso de pruebas, las limitaciones inherentes del control interno y el hecho de
que mucha de la evidencia disponible al auditor es persuasiva, mas que
conclusiva. Sin embargo en la obtencion de seguridad razonable, el auditor
mantiene una actitud de escepticismo profesional en toda la auditoria,
considerando la probabilidad de que la administracion sobrepase los controles, asi
también el hecho de reconocer que los procedimientos de auditoria que son

efectivos para detectar error puedan no ser apropiados.

El mantener el escepticismo profesional respecto a la informacion y evidencia
de auditoria obtenida es primordial, pese a la experiencia que el auditor pueda
tener con la entidad sobre la honradez e integridad de la Administracion y de los
encargados del Gobierno Corporativo, ya que pudieron haber cambios
circunstanciales en la misma, por ello no debe dejar de averiguar y desempefiar
otros procedimientos de auditoria respecto a que la evidencia de auditoria
obtenida pueda o no ser auténtica. No obstante la experiencia que tenga el auditor

con la entidad contribuye aun mejor entendimiento del entorno de la misma.

2.2.1.5.Procedimientos de Evaluacion de Riesgos

Para obtener un entendimiento de la entidad y su entorno, incluyendo su

control interno, el auditor desempefia los siguientes procedimientos:

e Hacer averiguaciones con la administracion y con otros dentro de la
entidad, segiin sea apropiado, para obtener entendimiento de como los
encargados del Gobierno Corporativo ejercen vigilancia sobre los procesos
de la administracion para identificar y responder a los riesgos de fraude.

e Considerar si estan presentes uno o mas factores de riesgos de fraude.

e Considerar relaciones inusuales o inesperadas que se hayan identificado al
realizar procedimientos analiticos.

e Considerar otra informacion que pudiera ser util para identificar los riesgos

de representacion errénea de importancia relativa debido al fraude.
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“Al evaluar las respuestas de las averiguaciones, el auditor mantiene una actitud
de escepticismo profesional, por lo tanto, el auditor usa su juicio profesional al
decidir cuando es necesario corroborar las respuestas a las averiguaciones con

. E
otra informacion.

El hecho de que el fraude generalmente se oculta, puede hacer mas dificil su
deteccion. Sin embargo, al obtener un entendimiento de la entidad y de su
entorno, el auditor puede identificar eventos o condiciones que indiquen un
incentivo o presion para cometer fraude o que presenten una oportunidad para

cometerlo.

2.2.1.6.Evaluacion de la Evidencia de Auditoria

El auditor con base en los procedimientos de auditoria desempenados y la
evidencia de auditoria obtenida, evalua si las valoraciones de los riesgos siguen
siendo apropiadas. Esta evaluacion es primordialmente un asunto cualitativo que

se basa en el juicio del auditor.

2.2.1.7.Comunicaciones con la Administracion y los encargados del Gobierno

Corporativo

Al identificar el auditor un fraude o ha obtenido informacién mediante la
evidencia que indica que puede existir un fraude, el auditor debera comunicar
estos asuntos tan pronto como sea factible al nivel apropiado de la administracion,
que podra ser de manera oral o escrita. La determinacion de cual nivel de

administracion es apropiado, es cuestion de juicio profesional.

13 Normas Internacionales de Auditoria, Edicion 2008
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2.2.2. NORMA INTERNACIONAL DE AUDITORIA 315:
ENTENDIMIENTO DE LA ENTIDAD Y SU ENTORNO Y
EVALUACION DE LOS RIESGOS DE REPRESENTACION
ERRONEA DE IMPORTANCIA RELATIVA.

En esta Norma Internacional de Auditoria (NIA) se establecen normas y guias
para obtener un entendimiento de la entidad y su entorno, incluyendo su control
interno, asi como para evaluar los riesgos de representacion erronea de

importancia relativa en una auditoria.

Es trascendental que el auditor obtenga un suficiente entendimiento de la
entidad y su entorno asi como de su control interno, tanto para disefiar y
desempefiar procedimientos adicionales de auditoria, como para identificar y

evaluar los riesgos de representacion erronea.

2.2.2.1.Procedimientos de Evaluacion del Riesgo y Fuentes de Informacion

sobre la Entidad y su Entorno, incluyendo su Control Interno.

Obtener un entendimiento de la entidad y su entorno incluyendo su control
interno, es un proceso continuo, dinamico, de compilacion, actualizacion y
analisis de informacion en toda la auditoria, ya que algo de la informacion
obtenida al desempefiar ciertos procedimientos, puede usarse por el auditor como

evidencia de auditoria.

Para la evaluacion del riesgo, entendimiento de la entidad y su control interno

el auditor podra realizar:

e Investigaciones con la administracion y otros dentro de la entidad;
e Procedimientos analiticos; y

e Observacion e inspeccion.
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Aunque mucha de la informaciéon obtenida por el auditor en las
investigaciones puede recibirse de la administracion y de los responsables de la
informacion, las investigaciones con otros dentro de la entidad puede ser muy qutil

para el auditor al dar una diferente perspectiva para identificar riesgos.

La observacion e inspeccion pueden apoyar las investigaciones al dar
informacién sobre la entidad y su entorno. Estos procedimientos incluyen lo

siguiente:

Observacion de actividades y operaciones de la entidad.

e Inspeccion de documentos (plan estratégico, manuales, entre otros).

Lecturas de informes preparados por la administracion.

Visitas a las instalaciones de la entidad. [LIB.003]

2.2.2.2.Entendimiento de la Entidad y su Entorno, incluyendo su Control

Interno.

Obtener un entendimiento de la entidad y su entorno es un aspecto esencial del
desempefio de una auditoria, ya que el entendimiento establece un marco de
referencia dentro del cual el auditor planea la auditoria y ejerce juicio profesional

acerca de evaluar los riesgos, donde:

Identifica areas en las que puede ser necesario consideraciones especiales

de auditoria.

e Desarrolla expectativas para su uso cuando realice procedimientos
analiticos.

e Disefia y realiza procedimientos adicionales de auditoria para reducir el

riesgo a un nivel aceptable.

e Evalua lo suficiente y apropiado de la evidencia de auditoria.

El entendimiento consiste:

Endara Néjer Fernanda Geoconda 46



Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

e Factores de industria y regulaciones.

e Naturaleza de la entidad.

e Objetivos, estrategias y riesgos del negocio.
e Medicion y revision del desempeiio.

e Control interno.

2.2.2.3.Evaluacion de los Riesgos de Representacion Erronea de Importancia

Relativa.

El auditor identifica los riesgos a lo largo del proceso de entendimiento de la
entidad y su entorno, utilizando la informacion obtenida, ya que al evaluar el
ambiente de control, los controles y su implementacion, el auditor podra
determinar cuales de los riesgos identificados son, a juicio suyo, riesgos que

requieran una consideracion especial de auditoria.

Si el auditor identifica riesgos que la entidad no haya controlado, o cuyo
control relevante es inadecuado, o si a su juicio hay debilidades de importancia en
el proceso de evaluacion del riesgo, se comunicara pertinentemente al gobierno

corporativo o a la administracion.

2.2.2.4.Documentacion.

El auditor debera documentar:

e Discusiones entre el equipo de trabajo respecto a la susceptibilidad a error
o fraude y las decisiones importantes que se alcancen.

e Elementos claves del entendimiento que se obtiene respecto de cada uno
de los aspectos de la entidad y su entorno, incluyendo los componentes del
control interno, y las fuentes de informacion.

o Losriesgos identificados y evaluados

e Losriesgos identificados y los controles relacionados.
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“La manera en que se documenten esos asuntos debe determinarla el auditor
usando su juicio profesional. La forma y extension de esta documentacion estd
influida por la naturaleza, tamanio y complejidad de la entidad y su control
interno, asi también la disponibilidad de la informacion de entidad, la

r r r. . ’ JJ]4
metodologia y tecnologia especificas usadas en el curso de la auditoria.

2.2.3. NORMA INTERNACIONAL DE AUDITORIA 330:
PROCEDIMIENTOS DEL AUDITOR EN RESPUESTA A LOS
RIESGOS EVALUADOS.

El objetivo de esta norma es proporcionar guias para determinar respuestas
globales, disefiar y desempefar procedimientos adicionales para responder a los

riesgos evaluados.

2.2.3.1.Respuestas Globales.

El auditor debera determinar respuestas globales para atender a los riesgos
evaluados, estas pueden incluir la necesidad de dar mayor supervision, tener
mayor escepticismo al compilar y evaluar la evidencia de auditoria, entre otros;
sin embargo, es importante destacar que el entendimiento del entorno de control
de la entidad afecta a la evaluacion de los riesgos, ya que este al ser efectivo
permite al auditor tener mas confianza en el control interno y confiabilidad en la

evidencia de auditoria obtenida.

La evaluacion, proporciona una base para considerar si se deben disefiar y
desempefiar procedimientos adicionales de auditoria, tomando en consideracion:

la naturaleza, oportunidad y extension de los mismos.

14 Normas Internacionales de Auditoria, Edicion 2008
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2.2.3.2.Evaluacion de lo Suficiente y Apropiado de Evidencia de Auditoria.

Al desarrollar una opinion, el auditor considera toda la evidencia relevante, asi
como lo suficiente y apropiado de esta para soportar las conclusiones de auditoria.
El juicio del auditor en cuanto a lo adecuado en evidencia esta influido por

factores como:

e Efectividad de los controles para atender a riesgos.
e Fuente y confiabilidad de la informacion disponible.
e Persuasividad de la evidencia de auditoria.

e Entendimiento de la entidad y su entorno, incluyendo su control interno.

2.2.3.3.Perspectiva del Sector Publico

Al llevar a cabo auditorias de entidades del sector publico, el auditor toma en

cuenta el marco de referencia legal y cualesquier otra regulacion, ordenanza o

directiva ministerial relevante que afecte a la auditoria y sus requisitos.

2.2.4. NORMA INTERNACIONAL DE AUDITORIA 500: EVIDENCIA

DE AUDITORIA.

La Norma Internacional de Auditoria 500, provee de guias sobre lo que

constituye la evidencia de auditoria, la cantidad y calidad que se debe obtener.

2.2.4.1.Evidencia de Auditoria

Evidencia es toda la informacion que usa el auditor para llegar a las

conclusiones en las que basa la opinion de auditoria, sin embargo no es
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imprescindible que el auditor examine toda la informacion disponible, ya que se

puede llegar a conclusiones con el uso de enfoques de muestreo y otros medios.

La calidad y cantidad de la evidencia se basan en la relevancia y confiabilidad,
por ello el auditor debe ejercer escepticismo profesional al evaluar estos dos
aspectos, esta ultima afecta notablemente a la evidencia, ya que la fuente y las
circunstancias en las cuales se la ha obtenido es determinante, por tanto el auditor
debera obtener suficiente evidencia que sea apropiada para poder llegar a

conclusiones razonables en las cuales basar su opinion de auditoria.

La informacién que se utiliza como evidencia de auditoria puede ser: registros,
minutas de reuniones, informes, manuales, confirmaciones de terceros,
documentos filmados, digitalizados, entre otros; asi como también informacion
obtenida por el auditor de procedimientos de auditoria como: investigacion,

observacion e inspeccion. [LIB.003]

2.2.4.2.Procedimientos de Auditoria para obtener evidencia

Como se ha mencionado, el auditor obtiene evidencia para llegar a
conclusiones razonables en las cuales basar su opinion de auditoria, ya sea a

través de uno o mas tipos de procedimientos que se describen a continuacion:

e Inspeccion de registros o documentos: Consiste en examinar registros o
documentos ya sean internos o externos, en forma impresa, electronica, o
en otros medios. La inspeccion proporciona evidencia de grados variables
de confiabilidad dependiendo de su fuente.

e Inspeccion de activos tangibles: Radica en el examen fisico de los
activos, esto proporciona evidencia de auditoria confiable respecto a su
existencia.

e Observacion: Como su nombre lo indica, es el observar un proceso o

procedimiento desempefiado por otros.
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e Investigacion: Consiste en buscar informaciéon de personas bien
informadas tanto en la entidad como fuera de ella. Las investigaciones
pueden ser formales por escrito u orales informales.

e Confirmacion: La confirmacion es un tipo especifico de investigacion, es
obtener informacion de una condicion directamente de un tercero.

o Volver a Calcular: Reside en verificar la exactitud matematica de los

documentos o registros.

Estos entre otros procedimientos, son fundamentales para el auditor al

momento de obtener evidencia sustentable para el informe de auditoria.
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CAPITULO III

ESTANDARES Y LEGISLACIONES
INTERNACIONALES PARA LA ADMINISTRACION
DE LA SEGURIDAD Y CONTROL DE TI

3.1. INTRODUCCION

Actualmente el uso de los medios electronicos informaticos como: Internet,
Redes de Comunicaciones y Computadores es algo que se ha masificado a nivel
mundial en diferentes areas como: Gobierno, Educacion e Investigacion, Salud,
Comercio e Industria, asi mismo, el interés en los temas de riesgo se ha extendido
entre inversores, directores, gerentes y organismos reguladores, tanto a nivel
publico como privado en todo el mundo; y las expectativas a nivel internacional
en todos los sectores, se centran en la aplicacion de estandares y marcos de
referencia que permitan a las organizaciones apoyar las tareas de administracion
con herramientas efectivas y eficaces para obtener los beneficios esperados con la

consecucion de los objetivos del negocio.

Es por ello, que los sistemas de calidad basados en reglamentos y
procedimientos estandarizados segun normas internacionales de aceptacion
mundial, representan desde hace algunos afos, la mejor opcion para las empresas
de todo tipo y tamafos que se desenvuelven en diferentes industrias y
organizaciones, ya que estdin comprometidas a involucrar procedimientos
adecuados y eficientes que reflejen un alto grado de calidad y mejora continua,
que a diferencia de muchos programas de este tipo, la implantacion de estandares,
no caduca, sino que se renuevan en forma dinamica logrando mantener niveles
maximos de calidad en forma permanente, sin embargo, ello no significa la
eliminacion total de fallas en los procesos internos, pero ofrece métodos y

procedimientos eficaces y sistematizados, logrando que las organizaciones
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mejoren significativamente su gestion, permitiéndoles ofrecer productos y

servicios de alta calidad, y sobre todo alcanzar el éxito.

3.2. IMPORTANCIA

La importancia radica en funcion del dinamismo y competitividad que
caracterizan al mercado actual, para esto las empresas de hoy deben estar lo

suficientemente preparadas en forma interna para responder a los retos actuales.

Hasta hace poco tiempo, el riesgo operativo en las organizaciones era visto
como un concepto no muy difundido, que en la mayoria de los casos implicaba
pérdidas o resultados no esperados. Sin embargo, hoy en dia la Alta Gerencia ha
reconocido que la importancia de implementar un programa completo para la
seguridad de la informacion a través de una metodologia o estandar, con base en
las necesidades de la empresa, es una parte integral en su gestion, que manejada

adecuadamente permite agregar valor muy significativo a la organizacion.

Es asi que una apropiada administracion permite definir cual es el perfil de
riesgo de la organizacion, identificando y evaluando, en todos los niveles de su
actividad, las amenazas que constituyen un riesgo real para la misma, asi como el

impacto negativo que ésta pueda provocar en caso de materializarse.

Indudablemente el area de Tecnologia de Informacion (TI) es una parte muy
importante de las organizaciones que hace el logro de las metas del negocio. Una
administracion global de los riesgos inherentes a cada uno de sus recursos,
brindara por lo tanto trascendentales beneficios para toda la organizacion, ademas
de lograr mejorar significativamente la gestion de la propia gerencia de TI. En
este sentido, existen estandares internacionalmente aceptados, asi como un marco
de referencia, cuya implementacion proporciona una adecuada administracion del

riesgo derivado del uso de la tecnologia de informacion.
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3.3. TIPOS DE METODOLOGIAS Y NORMAS

Las metodologias y normas existentes en seguridad de sistemas van
encaminadas a establecer y mejorar un entramado de contramedidas que
garanticen que las amenazas que se materialicen en hechos sea lo mas baja posible

o al menos quede reducida de una forma razonable en costo-beneficio.

Todas las metodologias y normas desarrolladas y utilizadas en la auditoria y el

control informatico, se puede agrupar en dos grandes familias:

3.3.1. CUANTITATIVAS

Basadas en un modelo matematico numérico que ayuda a la realizacion del
trabajo. Estan disefiadas para producir una lista de riesgos que pueden compararse
entre si con facilidad por tener asignados unos valores numéricos. Estos valores
son datos de probabilidad de ocurrencia de un evento que se debe extraer de un

riesgo de incidencias donde el nimero de incidencias tiende al infinito.

3.3.2. CUALITATIVAS

Basadas en el criterio y raciocinio humano capaz de definir un proceso de
trabajo, para seleccionar en base al experiencia acumulada. Puede excluir riesgos
significantes desconocidos. Basadas en métodos estadisticos y logica borrosa, que
requiere menos recursos humanos y tiempo que las metodologias cuantitativas

[LIB.004].

La calidad sin duda continuard siendo un arma competitiva para las
compaiiias, ya que al certificarse bajo las normas y estdndares internacionales se
enfocan en el mejoramiento de calidad de servicios y el uso de innovacion

tecnologica.
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3.4. INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY
(ITIL)"®

La Information Technology Infrastructure Library (ITIL), es un marco de
trabajo de las mejores practicas destinadas a facilitar la entrega de servicios de
Tecnologias de la Informacion (TI) de alta calidad. ITIL resume un extenso
conjunto de procedimientos de gestion ideados para ayudar a las organizaciones a
lograr calidad y eficiencia en las operaciones de TI'®. Estos procedimientos son
independientes del proveedor y han sido desarrollados para servir de guia para que
abarque toda infraestructura, desarrollo y operaciones de TI. La filosofia ITIL esta
basada en la administracion de servicios desde el punto de vista del negocio, y ha
crecido en popularidad en la medida en la que estos dependen de la tecnologia y

buscan la mejor forma de aprovechar sus recursos humanos y tecnolégicos.

Lo que actualmente se conoce como ITIL, fue desarrollada a finales de 1980
por iniciativa del gobierno del Reino Unido, especificamente por la Oficina
Gubernativa de Comercio Britanica (Office of Goverment Comerce, OGC), se
tituld6 Government Information Technology Infrastructure Method (Método de
Infraestructura de la Tecnologia de Informacion del Gobierno, GITM), durante
varios afios termind expandiéndose en un sinniimero de libros en un proyecto

inicialmente dirigido por Peter Skinner y John Stewart.

IBM'” hizo aportaciones claves para el conjunto original de libros de ITIL,
mismos que surgieron de los denominados Yellow Books (A Management System
for the Information Business, Un Sistema de Gestion para el Negocio de la

Informacion).

Inicialmente la Biblioteca de Infraestructura de TI (ITIL) dentro de su primera

version publicé 10 libros centrales cubriendo las dos principales areas de Soporte

!5 Information Technology Infrastructure Library (ITIL), Biblioteca de Infraestructura de Tecnologias de
Informacién

'S TI, Technology Information (Tecnologias de la Informacion)

7 IBM, International Business Machines Corporation (Corporacion Internacional de Maquinas para

Negocio)
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del Servicio y Prestacion del Servicio, sin embargo tras la publicacion inicial de
estos, su numero crecido rapidamente hasta 31 libros. Para hacer a ITIL maés
accesible y menos costosa, uno de los objetivos del proyecto de actualizacion
ITIL version 2 fue agrupar los libros segun unos conjuntos logicos destinados a
tratar los procesos de administracion que cada uno cubre. De esta forma, diversos
aspectos de los sistemas de Tecnologias de la Informacién y Comunicaciones, de
las aplicaciones y del servicio se presentan en conjuntos tematicos. Actualmente

existe la nueva version 3 de ITIL que fue publicada en mayo de 2007.

Bajo version 3 de ITIL, que sustituye a las anteriores, hay cinco volimenes,
estos son: Estrategia De Servicio de ITIL, Disefio Del Servicio de ITIL,
Transicion Del Servicio de ITIL, Operacion Del Servicio de ITIL, y Mejora

Continua del servicio de ITIL.

o Estrategia de
Administracion del
Selrvicio y planificacion de
valores e Objetivos y elementos
Enlazar  los lanes i isefi ici

) empresariales ap la nelora Contf”lla . glﬂg?:sen; de:;sgl\glcclo de
estrategia de servicio de = disefio del servicio
IT Q‘SEIVO o Modelo de costes

e Planificacion e -

o Andlisis beneficio/riesgo

implementacién de la o sl ErEmEEEn del
estrategia de servicio éu F %&g.ATgo / disZﬁo Al e
' :‘E ) $ e Medicién y control
S | g me

e Administracion de e Administrar cambios

aplicaciones organizacionales y
e Administracion de culturales

Cambios e Administracion de
e Administracion de conocimientos

Operaciones o Sistema de
e Control de procesos y administracién de

funciones conocimientos del
e Practicas escalables servicio
o Medicién y control e Métodos, practicas y

herramientas
¢ Medicién y control

e Asistente para mejores

practicas

Fig. 3.1. Componentes de ITIL
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La Gestion de Servicio ITIL estd actualmente integrada en el estdndar ISO
20000, estandar internacional para la gerencia del servicio. Fue publicada en
2005, y es ya el conductor principal para la calidad de ITSM (Information

Technology Service Management)'®.

La ISO 20000 abarca dos porciones: una especificacion de ITSM para la
gerencia del servicio y un cédigo de ITSM de la practica para la gerencia del

servicio.

Sin embargo cabe mencionar que no es posible certificar una organizacion o
sistema de gestion en base a ITIL, pero una organizacion que haya implementado
las guias de ITIL sobre Gestion de los Servicios de TI puede lograr certificarse

bajo la ISO/IEC 20000. [WWW.009]

3.5. CAPABILITY MATURITY MODEL (CMM)"

Capability Maturity Model (CMM), mas que un método es una herramienta
para definir y gestionar los procesos a realizarse en una organizacion, brindando
una guia en la seleccion de estrategias para mejorar los procesos de ingenieria y

administracion, la calidad del software y la seguridad de la informacion.

Fue desarrollado inicialmente para los procesos relativos al software por la

Universidad Carnegie-Mellon para el SEI (Software Engineering Institute).

En noviembre de 1986 el SEI, a requerimiento del Gobierno Federal de los
Estados Unidos de América, desarrollé una primera definicion de un modelo de
madurez de procesos en el desarrollo de software, que se publico en septiembre de

1987.

'8 ITSM, Information Technology Service Management (Administracion de Servicios de Tecnologias de la
Informacién )
' Capability Maturity Model (CMM), Modelo de Capacidad y Madurez
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Este modelo establece un conjunto de practicas o procesos clave agrupados en
Areas Clave de Proceso (KPA)™, para los cuales define un conjunto de buenas

practicas que habran de ser:

e Definidas en un procedimiento documentado.

e Provistas (la organizacion) de los medios y formacion necesarios.

e Ejecutadas de un modo sistematico, universal y uniforme
(institucionalizadas).

e Medidas.

e Verificadas.

Consolidando de esta manera claramente sus objetivos: el de determinar el
nivel de madurez del Proceso de Desarrollo y el de servir de guia en el Proceso de

Desarrollo permitiendo la Mejora Continua de la organizacion.

Posteriormente al trabajo original del CMM o (SW-CMM) (CMM for
Software), este evoluciond, publicandose un nuevo modelo en diciembre de 2000,
denominandose CMMI, con el objetivo de realizar algunas mejoras el cual incluye

cuatro disciplinas, en funcion de la amplitud de los procesos que cubre:

e CMMI-SW : Software

e CMMI-SE/SW : Ingenieria de sistemas

o CMMI-SE/SW/IPPD :Desarrollo integrado de procesos y productos
o CMMI-SE/SW/IPPD/SS : Gestion de proveedores

A su vez se presenta en dos posibles representaciones: Por niveles y Continua.
En el primer caso permite evaluar el nivel de madurez de una organizacién en
todas las areas de proceso, mientras que el segundo permite evaluar el nivel en

cada area independientemente. [LIB.005]

20 KPA, Key Process Area (Areas Clave de Proceso)
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3.5.1. CMMI-SSE

El System Security Engineering Capability Maturity Model o Modelo de
Capacidad y Madurez en la Ingenieria de Seguridad de Sistemas es un modelo
derivado del CMMI, que describe las caracteristicas esenciales de los procesos
que deben existir en una organizacion para asegurar una buena seguridad de

sistemas.

Ha sido desarrollado por la International Systems Security Engineering
Association (ISSEA), la Agencia Nacional de Seguridad (NSA) y por compaiiias
dedicadas a las tecnologias de la informacion, seguridad de sistemas y defensa. La

version mas actual (v3.0) fue publicada en junio de 2003.

Su caracteristica principal es que define 22 areas para cada una de las cuales
se puede alcanzar un nivel en funcion del cumplimiento de unas “caracteristicas
comunes”, de las cuales 11 areas son de procesos de ingenieria y otras 11
dedicadas a la gestion de proyectos y organizacion, poniendo un mayor énfasis en

el uso continuo de métricas.

Definir

Procesos y
Estimary med idas
caractenizar
practicas
actuaes /
Planhear v

CMmvi efecutor

nes Planear,
v documentar ejecutar y
resultados _pasos de
de la fase instalacidn

Establecer Estahlecer
Estrategias v Términos de
Priornidades Procesosy

Acciones

Fig. 3.2. Procesos CMMI
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Bésicamente es una herramienta para que las organizaciones evalien las
practicas de ingenieria de seguridad y definan mejoras a las mismas, mediante
mecanismos estandar, para que los clientes puedan evaluar la capacidad de los
proveedores de ingenieria de seguridad, proporcionando a la organizacion un

mecanismo de evaluacion y certificacion.

Sin embargo frecuentemente se critica al modelo CMMI por no ser mas
especifico en la definicion de los procesos, ya que para guiar a las organizaciones
a definir y mejorar sus procesos indica qué actividades se han de realizar, pero
nada sobre cémo hacerlo, tanto en lo referente a la ingenieria, herramientas o
técnicas de gestion y seguridad. Del mismo modo, aunque exhorta a la necesidad
del uso de métricas, no da ninguna guia concreta del tipo de métricas aceptables

para una correcta practica profesional.

3.6. APPLICATION SERVICES LIBRARY (ASL)*

ASL es una metodologia utilizada en la industria de la Tecnologia de la
Informacion que describe las normas para los procesos internos de la

administracion de la Aplicacion (Sistemas de Informacion y Aplicaciones).

Este estandar se origind en Holanda y se desarrollo debido a la incapacidad de
estructurar la forma de trabajar dentro de los departamentos de la administracion
de los Sistemas de Informacion tan solo usando la estructura de ITIL. ITIL fue
acogido por los departamentos de infraestructura de IT para estructurar sus
operaciones, sin embargo este decaia en el soporte para la administracion de

disefo y desarrollo de aplicacion.

Para ello fue creado ASL como resumen de todas las publicaciones y varios

modelos para la gestion de la administracion, que es un nuevo modelo y una

2! Application Services Library (ASL), Libreria de Servicios de Aplicaciones
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libreria que contiene un Framework con las mejores practicas, que viene a

resumir varios de los modelos mas aceptados (ITIL, CMMI, entre otros).

El objetivo de este modelo, basado en el estudio de los otros, es el de ser capaz
de describir la gestion de aplicaciones en profundidad, asi como su amplitud, de
manera que se pueda apreciar los entornos de actividad y los aspectos que
requieren la atencion de la direccion. El modelo soporta tres puntos de vista en la

gestion: Estratégico, Tactico, y Técnico u Operacional.

SERVICIOS APLICACIONES

GESTION DEL CICLO GESTION DEL CICLO

ESTRATEGICO

AD A ANITATIVIN EI1AQ APIICACINNES

TAcTico PROCESOS DE GESTION

OPERATIVO w ; PERFECCIONAMIENTO/

PROCESOS DE

Fig. 3.3. Modelo ASL

3.6.1. NIVEL OPERATIVO

El nivel operativo contempla dos grupos de procesos:

e Mantenimiento de aplicaciones: Los procesos que aseguran la
disponibilidad optima de las aplicaciones actuales que soportan los
procesos de negocio con un minimo de recursos ¢ interrupcion en la

operacion.
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o Perfeccionamiento/Renovacion de Aplicaciones: Los procesos que
adaptan las aplicaciones a nuevos requerimientos en respuesta a cambios
de la organizacion y el entorno. Se realizan los ajustes necesarios en el

software, el modelo de datos y la documentacion.

3.6.2. NIVEL TACTICO

El nivel tactico comprende todos los procesos de gestion. Estos procesos
proporcionan a la direccion la posibilidad de gestion de los mismos. Tanto el nivel
estratégico como el operativo suministran la gestion de procesos, de esta forma se

aseguran realidad futura.

3.6.3. NIVEL ESTRATEGICO

El nivel estratégico también distingue dos tipos de procesos, basados en la
subdivision desde el “punto de vista del servicio” y “punto de vista de aplicacion”,
ya que hoy en dia se debe contemplar la flexibilidad en los proveedores de
servicios, debido a la posibilidad de cambiar de modelo y de elegir a diferentes

proveedores de servicio.

Los grupos de procesos en el nivel estratégico son:

e Gestién del Ciclo de Organizacién (OCM)*: los procesos enfocados al
desarrollo de una futura vision de la organizacion de servicio de IT,
trasladando la vision a una politica de renovacion.

e Gestion del Ciclo de Aplicaciones (ACM)>: los procesos que sirven para
formar una estrategia a largo plazo para las aplicaciones, alineada a las
previsiones de cambios organizativos a largo plazo. [WWW. 010]

3.7.  PROJECT MANAGEMEN INSTITUTE (PMD)*

22 OCM, Organization Cycle Management (Gestion del Ciclo de Organizacion)
2 ACM, Applications Cycle Management (Gestion del Ciclo de Aplicaciones)
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El Project Management Institute (PMI), con més de 215.000 miembros en 150
paises, es la asociacion de gestion de proyectos mdas reconocida a nivel
internacional. Dedicado al desarrollo y fomento de la gestion de proyectos, PMI
ha estado comprometido con el mejoramiento de la disciplina de la Gerencia de

Proyectos y a la creacion de estandares en el area.

El PMI fue fundado en 1969 por cinco voluntarios en Estados Unidos.
Durante los afios 1970 se fundé el primer capitulo, llevandose a cabo el primer

seminario fuera del pais.

Durante los afos 1980 se efectud la primera evaluacion para la certificacion
como Profesional en Gestion de Proyectos PMP (Professional Project Manager),
siendo esta en la actualidad la mas reconocida en todo el mundo, posteriormente
a la certificacion se establecio un codigo de ética para la profesion. En los afos
1990 fue publicada la primera edicion de la Guia del PMBOK (A Guide to the
Project Management Body of Knowledge), texto base para la ensefianza de
Gestion de Proyectos y para la creacion de los estandares profesionales que se

fundamentan en el.

La Guia del PMBOK, contiene una descripcion general de los fundamentos de
la Gestion de Proyectos reconocidos como buenas practicas. Actualmente en su
tercera edicion, es el Unico estandar ANSI (Instituto de Estandar Nacional
Americano) para la gestion de proyectos®. Todos los programas educativos y
certificaciones brindadas por el PMI estan estrechamente relacionados con el
PMBOK.

 Project Managemen Institute (PMI), Instituto para la Gestion de Proyectos
25 ANSI, American National of Standard Institute (Instituto de Estandar Nacional Americano)
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Fig. 3.4. Triangulo PMI, Procesos del Proyecto Administrativo.

3.7.1. CERTIFICACIONES CAPM Y PMP

El Project Management Institute ofrece dos niveles de certificacion:

e Asociado en Gestion de Proyectos Certificado CAPM (Certified Assistant
in Project Management), acreditado a quienes demuestran una base comiin
de conocimientos y términos en el campo de la gestion de proyectos. Para
ello se requiere 1500 horas de trabajo en un equipo de proyecto o 23 horas
de educacion formal en gestion de proyectos para conseguir esta

certificacion.

e Profesional en Gestion de Proyectos PMP (Professional Project Manager),
acreditado a quienes han experimentado una educacion especifica y
requerimientos de experiencia bajo los codigos de conducta profesional.
Ademas, aprobar el examen designado para determinar y medir

objetivamente sus conocimientos en gestion de proyectos. Un PMP debe
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satisfacer requerimientos de certificacion continuos, de lo contrario

perdera la certificacion.

En el 2006, el PMI reportdé mas de 220,000 miembros y cerca de 200,000
PMPs en 175 paises. Mas de 40,000 certificaciones PMP expiran anualmente, ya
que un PMP debe documentar experiencia en proyectos en curso y educacion cada

tres anos.

El PMP Certification es la certificacion mas distinguida y valorada a nivel
mundial en esta area, los profesionales son reconocidos como miembros del grupo
de practicantes certificados internacionalmente mas exitoso de la profesion de la

Direccion de Proyectos [WWW.011]

3.8. AUSTRALIAN STANDARD FOR CORPORATE GOVERNANCE
OF INFORMATION AND COMMUNICATION TECHNOLOGY
(ICT) - AS 8015

Las aplicaciones utiles, modelos comerciales exitosos, leyes y normas sociales
muchas veces solo surgen claras algun tiempo después de que una nueva
tecnologia surge. Los nuevos riesgos surgen a menudo al igual que las iniciativas
en las Tecnologias de la Informacion y Comunicaciones se desarrollan y las

practicas comerciales maduran.

AS8015 Norma australiana para la Gobernacion Corporativa de la Tecnologia
de la Informacion y Comunicaciones desarrollada en el 2005, se bosquejo en el
contexto de pérdidas corporativas significantes en Australia, notablemente el
fracaso de ONE.TEL. En amplia escala el Qutsourcing también habia demostrado
que los intereses de los vendedores no siempre estaban alineados con los de la

organizacion.

26 Australian Standard for Corporate Governance of Information and Communication Technology - AS 8015,
Norma Australiana para la Gobernacion Corporativa de Tecnologia de la Informacion y Comunicacion
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Por ello el AS, un informe breve y conciso, presenta una guia para el Gobierno

y el uso de las Tecnologia de la Informacion y Comunicaciones eficazmente.

La norma AS 8015 proporciona un Framewok que fluye a través de los
Directores, personal al cual se delegan las responsabilidades y manejo los
funciones de la organizacion, tales como los Gerentes Senior, especialistas
técnicos, vendedores y proveedores de servicio, permitiéndoles comprender de
mejor manera sus obligaciones para el desarrollo eficaz del trabajo, aumentar al
maximo los beneficios y minimizar los riesgos de la organizacién que provienen

de las TL

GOBERNACION
PRESIONES CORPORATIVA

COMFRCIAI FS

NECESIDADES

EVALUACION

DIRECTA MONITOR

POLITICAS DE l ICONFORMIDAD DE
PROPUESTAS
> PROYECTOS >> OPERACIONES>

PROCESOS COMERCIALES

Fig. 3.5. Framework del Modelo AS 8015

La serie 8000 de normas de la Gobernacion Corporativas provee una guia

para aquellos que deseen mejorar en los siguientes aspectos:

e Los Principios de la Gobernacion

e Control para el fraude y Corrupcion
e (Cddigos de Conducta Organizacional
e Responsabilidad Social Corporativa

e Proteccion de Programas Whistle Blower
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La mundialmente reconocida norma AS4360 de Riesgo y Direccion también
se revisé en 2004. Esto junto con la adopcion de BS15000 (ahora ISO 20000)
como AS8018 Administracion de Servicios de IT, proporciond el contexto para el
bosquejo y publicacion subsiguiente de AS8015, que provee una guia de la
Ggobernacion Corporativa de Informacion y la Tecnologia de la Comunicacion

para las organizaciones, anteriormente mencionada.

Actualmente las publicaciones realizadas por el Comit¢ de Normas de

Australia AS8015 y AS8018, forman parte de ISO20000.

3.9. SIXSIGMAY

SIX SIGMA es una metodologia de gestion de la calidad, centrada en el
control de procesos cuyo objetivo es lograr disminuir el nimero de defectos en la
entrega de un producto o servicio al cliente, comprendiendo todo un sistema
donde se da importancia al establecimiento de metas acordes con los requisitos del
cliente, la medicion estadistica de los resultados, la reingenieria, el trabajo en

equipo y la mejora continua.

La metodologia SIX SIGMA fue creada por Motorola en el afio 1982,
posteriormente se consolido de la mano de General Electric y en la actualidad es
utilizada en todo el mundo por todas aquellas empresas que compiten para ocupar

niveles de liderazgo en su sector.

Esta metodologia se basa en la curva de la distribucion normal (para conocer
el nivel de variacion de cualquier actividad), que consiste en elaborar una serie de
pasos para el control de calidad y optimizacion de procesos industriales.

La estructura para el desarrollo de SIX SIGMA esta basada en la creacion de
equipos de trabajo liderados por los llamados Cinturones Verdes o Negros, segun

la importancia econdémica del proyecto, estos equipos a su vez estan representados

27 Six Sigma, Seis Sigma (o)
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en el equipo de direccion de la empresa por los llamados Champions, con el fin de

dar apoyo y soporte a las actividades que el equipo de trabajo desarrolle.

El proceso Six Sigma se caracteriza por 5 etapas bien definidas:

e Definir el problema o el defecto
e Medir y recopilar datos

e Analizar datos

e Mejorar

e Controlar

Procesos que son definidos en las metodologias: DMAIC (Definir, Medir,
Analizar, Mejorar y Controlar) y DMADV (Definir, Medir, Analizar, Disefar y
Verificar).

| Definir

Organzar el equipo del Proyecto
Detefminar y verificar las necesidades y requisitos del cliente
Crear el Diagrama de proceso

Controlar
Aseguramiento del proceso, para que con el [ Medlr ]

tismpo no se datariore

Calcular el actual rendimiento Sigma del proceso

Calcular el actual rendimiento Sigma del procaso

Seleccionar una serie @@ soluciones encaminadas
a mejorar el rendimiento Sigma

Analizar los dalos vy el proceso en s, determinando las causas raices

Fig. 3.6. Mejora Continua (D.M.A.L.C.)
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3.9.1. DEFINIR (D)

En la fase de definicion se identifican los posibles proyectos SIX SIGMA, que
deben ser evaluados por la direccion para evitar la infrautilizacion de recursos.
Una vez seleccionado el proyecto se prepara su mision y se selecciona el equipo

mas adecuado para el proyecto, asignandole la prioridad necesaria.

3.9.2. MEDIR (M)

La fase de medicion consiste en la caracterizacion del proceso identificando
los requisitos clave de los clientes, las caracteristicas clave del producto (o
variables del resultado) y los parametros (variables de entrada) que afectan al
funcionamiento del proceso y a las caracteristicas o variables clave. A partir de
esta caracterizacion se define el sistema de medida y se mide la capacidad del

Pproceso.

3.9.3. ANALIZAR (A)

En esta fase, el equipo analiza los datos de resultados actuales e historicos. Se
desarrollan y comprueban hipdtesis sobre posibles relaciones causa-efecto
utilizando las herramientas estadisticas pertinentes. De esta forma el equipo
confirma los determinantes del proceso, es decir las variables clave de entrada o

"pocos vitales" que afectan a las variables de respuesta del proceso.

3.9.4. MEJORAR (D)*

En la fase de mejora el equipo trata de determinar la relacion causa-efecto
(relacidon matematica entre las variables de entrada y la variable de respuesta que

interese) para predecir, mejorar y optimizar el funcionamiento del proceso. Por

% Mejorar, Improve (I)
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ultimo se determina el rango operacional de los parametros o variables de entrada

del proceso.

3.9.5. CONSOLIDAR (C)

La fase de control, consiste en disefiar y documentar los controles necesarios
para asegurar que lo conseguido mediante el proyecto Seis Sigma se mantenga
una vez que se hayan implantado los cambios. Cuando se han logrado los
objetivos y la mision se dé por finalizada, el equipo informa a la direccion y se

disuelve.

La aplicacion del SIX SIGMA, ha generado un avance en los sistemas de
calidad y por lo tanto en los productos, a través del uso disciplinado de datos,
analisis estadistico y practica intensiva de administracion, mejora y re-diseiio de
procesos, para mejorar la rentabilidad de las organizaciones, donde la mejora en

calidad y eficiencia son subproductos inmediatos de SIX SIGMA. [WWW.0.12]

3.10. SARBANES OXLEY (SOX)

La Ley Sarbanes-Oxley Act. (SOX), fue establecida por el Congreso de los
Estados Unidos de América, como respuesta al gran numero de escandalos
financieros y contables relacionados con algunas de las mas importantes
compaiiias en este pais como: Enron, Tyco International, WorldCom y Peregrine
Systems, sucitados a finales del 2001, producto de quiebras, fraudes y otros
manejos administrativos no apropiados. Estos escandalos repercutieron
negativamente sobre la confianza depositada por parte de los accionistas y el
Estado, con efectos negativos sobre la eficiencia de los mercados de capitales.
Asustados por las repercusiones econdmicas que la prolongacion de esta situacion
hubiese podido causar, las autoridades americanas decidieron que la mejor

solucion era endurecer los controles impuestos a las empresas. Es importante
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notar que esta ley, en sus inicios alcanzé Unicamente a aquellas compaiiias

inscritas en el Security Exchange Comision (SEC) de EEUU.

Es asi que en Julio 30 del 2002, la Ley impulsada por el senador demdcrata
Paul Spyros Sarbanes y el congresista Michael G. Oxley, fue aprobada por el
gobierno de Estados Unidos, como mecanismo para endurecer los controles de las
empresas y devolver la seguridad en los mercados de valores sobre la informacion

financiera.

El texto legal abarca temas como el buen gobierno corporativo, la
responsabilidad de los administradores, la transparencia, y otras importantes
limitaciones al trabajo de los auditores, que van mas alld de de la auditoria

financiera.

3.10.1. REGLAMENTACIONES

La Ley SOX incluye un aumento en el hermetismo de la divulgacion
financiera, procesos mejorados para denunciantes internos y la seccidn mas
destacada que concierne a la responsabilidad de directores generales y financieros.
SOX ordena que estos directores certifiquen todas las declaraciones financieras e
impone penas individuales a estas personas. Los requisitos de la ley Sarbanes
Oxley exigen so6lidos cambios tecnolégicos y de cultura en los procedimientos y

rutinas de los recursos humanos.

Esta Ley contiene 11 titulos y numerosas secciones, en los cuales regula
diferentes aspectos empresariales. En sintesis las regulaciones observadas por la

ley respecto a la gerencia de las compaifiias son las siguientes:

e Requerimiento de comités de auditoria independientes que deben incluir,
al menos, un experto financiero que tenga la capacidad de interpretar y

detectar situaciones anomalas.
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e Sanciones (multas y prision) por la presentacion de estados financieros
fraudulentos.

e (ddigos de ética para funcionarios “senior”, basandose en la premisa que
el comportamiento ético debe transmitirse desde la ctpula directiva hacia
las bases.

e Revelar en tiempo real cambios que afecten de forma importante al
negocio y que, por tanto, deban ser conocidos por el publico inversor

e Responsabilidad personal definida del director general y director
financiero sobre la “exactitud” en los estados financieros y adecuados

controles internos sobre la informacion financiera. [WWW.013]

Ademas, dentro de las regulaciones se establecen las multas y penas para los
responsables legales, mismas que van desde 1 a 5 millones de dodlares, o de 10 a
20 afios de carcel, y en algunos casos las dos situaciones. Esta seccion de codigo
penal en la Ley es toda una novedad, ya que especifica la pena para el tipo de
infraccion en cuestion, y endurece las penas anteriormente existentes para este

tipo de delitos.

3.10.2. SECCION 404

El articulo 404 de la Ley Sarbanes-Oxley o IT CONTROL OBJETIVES FOR
SARBANES-OXLEY, impone la necesidad de controles internos realizados
mediante las técnicas que ofrecen las tecnologias de la informacion sobre la
informacion y las declaraciones financieras. Los departamentos competentes en
tecnologias de la informacion, los equipos de auditores internos y externos y los
cuadros directivos deberan desarrollar una relacion activa para asegurar que tales
controles sean implementados en todas las areas exigidas. Las organizaciones,
deben certificar la informacion que revelen garantizando que los controles

internos aseguren la integridad de los datos que se incluyan.
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Ademas de ello, el auditor de la compafiia debe estar de acuerdo con la
Direccion respecto a la cantidad necesaria de controles internos disefiados para
proteger la integridad y confidencialidad de la informacion. El objetivo de esta
legislacion es el de poder transmitir de forma segura la informacion entre las
organizaciones. Esto incluye algunas medidas estrictas de privacidad y seguridad
entre las que figuran el acceso restringido a la informacion y el uso de

codificacion.

El marco de control interno sugerido, para cumplir con los lineamientos
establecidos por la Ley SOX para la prevencion de fraudes en las Tecnologias de

la Informacion (TI) y Control Interno fue disefiado por COSO.

Las normas referidas a las Tecnologias de la Informacion son:

e Implementar un programa completo de Controles de Tecnologias de la
Informacion para todos los sistemas que incluyan informes financieros.

e Comprobar que los sistemas cumplen los indicadores de referencia
adecuados para garantizar la integridad y validez de la informacion
financiera.

e Dirigir y ajustar correctamente todos los Controles Internos de Tecnologias
de la Informacion mediante evaluaciones de riesgo adecuadas, analisis y
verificacion del cumplimiento de las normas.

e Proteger la seguridad o integridad de la informacion contra cualquier

amenaza o riesgo previsible.

Cabe mencionar que también se incluye al personal que esté inmerso en el
estudio de los Sistemas de Gestion de Seguridad de la Informacion, Risk

Management, Control Plans, entre otros.
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3.11. COMMITEE OF SPONSORING ORGANIZATION OF THE
TREADWAY COMMISSION (COS0)*

La necesidad de integrar metodologias y conceptos en todos los niveles de las
diversas areas administrativas y operativas con el fin de ser competitivos y
responder a las nuevas exigencias empresariales, dio surgimiento a un nuevo

concepto de control interno denominado informe COSO.

El Committee of Sponsoring Organization of Treadway Commission (COSO)
fue originalmente instaurado en el ano 1985 con la finalidad de estudiar los

factores que permitian la emision fraudulenta de reportes financieros.

COSO plasma los resultados de la tarea realizada durante mas de cinco afos
por el grupo de trabajo de la TREADWAY COMMISSION y NATIONAL
COMMISSION ON FRAUDULENT FINANCIAL REPORTING. Este grupo

estaba constituido por representantes de las siguientes organizaciones:

e American Accounting Association (AAA)

e American Institute of Certified Public Accountants (AICPA)
¢ Financial Executive Institute (FEI)

e Institute of Internal Auditors (IIA)

e Institute of Management Accountants (IMA)

El objetivo fundamental era el definir un nuevo marco conceptual del control
interno, capaz de integrar las diversas definiciones y conceptos que venian siendo
utilizados sobre este tema, logrando asi que, al nivel de las organizaciones
publicas o privadas, de la auditoria interna o externa, o de los niveles académicos
o legislativos, se cuente con un marco conceptual comun, una vision integradora

que satisfaga las demandas generalizadas de todos los sectores involucrados.

? Committee of Sponsoring Organization of the Treadway Comision (COSO), Organizacién para el
Desarrollo de la Comunicacion y la Sociedad
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En 1990, el Comité junto con la asesoria de PricewaterhouseCoopers, realizd

un estudio extensivo sobre controles internos, cuyo resultado fue el marco de

control interno COSO, que consta de componentes interrelacionados, derivados

del estilo de la direccion, e integrados al proceso de gestion, que pueden ser

implementados en todas las compafiias de acuerdo a las caracteristicas

administrativas, operacionales y de tamafio.
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Fig. 3.7. Los cinco (5) componentes de Control Interno segin COSO
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3.11.1. COMPONENTES COSO

COSO posee cinco (5) componentes de control los cuales, al ser integrados en
cada una de las unidades de negocio de la organizacion, ayudan a lograr los
objetivos de control en los siguientes aspectos: eficiencia y efectividad de las
operaciones para alcanzar los objetivos del negocio, preparacion de cuentas

financieras confiables y el cumplimiento de leyes y regulaciones.

A continuacién se indican las caracteristicas de control de los cinco (5)

componentes COSO:

3.11.1.1.AMBIENTE DE CONTROL

Entre los factores, interno o externos, que pudiesen incidir en un ambiente de
control, se encuentran los siguientes: integridad y valores morales del personal,
compromiso para contratar y mantener personal de calidad, capacidad en la
identificacion de riesgos operacionales, adiestramiento especializado sobre la
aplicacion de controles internos y los roles desempeniados por la Junta y el Comité

de Auditoria.

3.11.1.2.EVALUACION DE RIESGO

Incluye procedimientos para identificar cambios externos que puedan afectar
el negocio, herramientas y metodologias para la identificacion, evaluacion y
medicion de los riesgos operacionales y evaluacion periddica de los riegos
operacionales en las diversas areas de la organizacion. En este sentido, se
establecen los siguientes objetivos de la evaluacion del riesgo: existencia,
totalidad, derechos y obligaciones, evaluacion, presentacion, divulgacion y

segregacion de funciones.
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3.11.1.3.ACTIVIDADES DE CONTROL

Se refieren a las acciones tomadas para implementar politicas y estandares
dentro de las organizaciones. La Ley SOX requiere la evaluacion de las
actividades de control para cada actividad relevante del negocio. Las actividades
de control incluyen administracion de los riesgos operacionales en los procesos de
negocio, control de acceso a los sistemas de informacion y recursos informaticos,
asi como la existencia de controles para mitigar errores operacionales.
Adicionalmente, exige una evaluacion de los controles generales de computo,

asociados al area de Tecnologias de la Informacion (TI).

3.11.1.4.INFORMACION Y COMUNICACION

Incluye el despliegue de informacion suficiente para la toma de decisiones,
informacioén adecuada y oportuna de los sistemas de informacion, comunicacion
apropiada entre los Departamentos para la coordinacion de actividades conjuntas,
asi como la disponibilidad de medios para comunicar irregularidades y resultados

a la Alta Gerencia de la Compaiia.

3.11.1.5.MONITOREO

Un sistema de control necesita ser monitoreado para asegurar que el mismo
continua operando efectivamente. Esto incluye actividades de supervision, asi
como la labor desempefiada por Auditoria Interna. El seguimiento incluye el
monitoreo permanente entre los indicadores de riesgos operacionales y situaciones
criticas, seguimiento periddico a la efectividad de los controles implantados, asi
como la disponibilidad de herramientas para el monitoreo de los riesgos

operacionales y su impacto. [WWW.014]
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3.12. BRITISH STANDARDS INSTITUTION (BSI)*

El British Standards Institution ha sido el encargado de ejecutar varias
actividades y sin lugar a dudas, la parte central de estas es la creacion y
actualizacion de normas; su trabajo ha dado pauta a la conformacion de entidades
internacionales tales como ISO, que favorecen el desarrollo de la normalizacion
en el mundo, con miras a facilitar entre las naciones los intercambios comerciales
y de realizar el entendimiento en los planes técnico y econdémico en las

organizaciones.

El origen de las organizaciones encargadas de crear normas para la industria
tiene su inicio en Gran Bretafia. El Comité de Normas de Ingenieria establecido en
1901 fue el primer organismo que emitié reglamentos definidos para que se
desarrollaran procesos de ingenieria en las industrias manufactureras. Luego se le
cambi6 el nombre en 1918 por British Engineering Standards Association
(Asociacion Britanica de Normas para Ingenieria), organismo que recibio la Carta
Real Constitucional en 1929; posteriormente, en 1931 se enmienda la carta
constitucional, para cambiar a su nombre actual British Standards Institution
(Instituto Britanico de Normas) con el objeto de reflejar su expansion fuera de los

dominios de la ingenieria.

Con ello se amplificd el desarrollo del trabajo en normas a ser aplicables en
diferentes sectores como la industria, la ingenieria, construccion, energia, medio

ambiente entre otras.

3.12.1. BS 7779

En mayo del 1987 la Fundacion del Centro de Seguridad de Informatica
Comercial dependiente del Departamento de Comercio e Industria del Reino

Unido (CCSC/DTI), establecieron criterios de evaluacion internacionalmente

3%British Standards Institution (BSI), Instituto Britdnico de Normas
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reconocidos, con el objetivo de cubrir dos areas fundamentales: la primera
establecida para la certificacion y evaluacion en relacion con productos de
seguridad en las tecnologias de la informacion, dando lugar a ITSEC (Information
Technology Security); y la segunda consistente en un Codigo de Practica para
Usuarios, como una guia de ayuda, este trabajo con un esquema de asociacion fue

publicado en 1989.

Mas tarde fue mejorado por el Centro de Nacional de Computacion y
posteriormente por un consorcio de usuarios en representacion de la Industria
Britanica, con el objetivo de que fuera comprensible y practico. El resultado se
publico en 1993 como Cddigo de Practicas para la Gestion de la Seguridad de la

Informacion, también conocido como PD003.

Este codigo se publica a su vez en 1995 como Estandar Britanico BS7799,
teniendo una rapida aceptacion. En 1998 se publica la parte dos de la norma
relacionada con el codigo de Buenas Practicas, denominandose BS7799-2, cuyo
contenido permite implantar un SGSI (Sistema de Gestion de Seguridad de la
Informacién) en base al ciclo PDCA*'(Plan, Do, Check, Act); luego de un periodo
de revision conjunta, se publican los resultados en 1999 con la nomenclatura de

BS7799-1 parte uno y BS7799-2 parte dos.

E1 BS7799 esta organizado en 10 secciones:

e Politicas de Seguridad

e Organizacion de Activos y Recursos

e C(lasificacion y Control de Activos

e Seguridad del Personal

e Seguridad Ambiental y Fisica

e Comunicaciones y Administracion de Operaciones
e Control de Acceso

e Sistemas de Desarrollo y Mantenimiento

31 PDCA, Plan - Do - Check - Act (Planificar, Hacer, Verificar, Actuar)
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e Administracion de Continuidad del Negocio

e Acatamiento

Pese a los codigos emitidos y a otros diferentes desarrollados en otros paises
por organismos normativos nacionales, no existia mayoritariamente la tendencia
de certificar dichos procesos, o sistemas de gestion a nivel internacional, por ello,
ISO vino a redefinir la certificacion con la finalidad principal de promover el
desarrollo de estdndares internacionales y actividades relacionadas de
conformidad a estatutos, para facilitar el intercambio de bienes y servicios en todo

el mundo. [WWW.015]

3.13. INTERNATIONAL STANDARDS ORGANIZATION (ISO)**

La International Standards Organization, es una organizacion internacional no
gubernamental, compuesta por representantes de los organismos de normalizacion
(ONs) nacionales, que establece normas internacionales industriales vy
comerciales. Dichas normas se conocen como normas ISO y su finalidad es la
coordinacion de las normas nacionales, en consonancia con ¢l Acta Final de la
Organizacion Mundial del Comercio, con el propésito de facilitar la
comercializacion, facilitar el intercambio de informacioén y contribuir con unos

estandares comunes para el desarrollo y transferencia de tecnologias.

ISO e IEC* (International Electrotechnical Commission) conforman un
especializado sistema para los estandares mundiales que tiene sus origenes en

Londres en octubre de 1946 después de la segunda guerra mundial.

Organismos nacionales que son miembros de ISO o IEC participan en el
desarrollo de normas internacionales a través de comités técnicos establecidos por
la organizacion respectiva para tratar con los campos particulares de actividad

técnica. Los borradores de estas normas adoptadas por la uniéon de este comité

32 International Standards Organization (ISO), Organizacion Internacional de Estandarizacion
33 IEC, International Electrotechnical Comisién (Comision Electrotécnica Internacional)
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técnico son enviados a los organismos de las diferentes naciones para su votacion.
La publicacion, ya como una norma internacional, requiere la aprobacion de por

lo menos el 75% de los organismos nacionales que emiten su voto.

3.13.1. ISO/IEC 27002

Hasta inicios del afio 1999 no existia una norma ISO relacionada con las
Tecnologias de la Informacion, ya que al momento se certificaba en normas

inglesas (BSI) o espaiiolas (UNE).

Es asi que tras la publicacion del Estandar Britdnico BS7799, la parte uno
BS7799-1(Guia de Buenas Practicas) es propuesta en octubre de 1999 como
norma ISO, que tras breves modificaciones y siguiendo la via de aprobacion
rapida “Fast Track”, en diciembre del 2000 la BS7799-1 se publicé como
Estandar Internacional ISO/IEC17799, convirtiéndose desde entonces en la nueva
norma de referencia. Luego del periodo natural de revision fijado por ISO en
cinco (5) aflos esta norma ha sido revisada y nuevamente publicada en junio del

2005 como ISO/IEC 17799:2005.

Sin embargo el pasado 1 de julio del 2007, ISO publico el llamado “Technical
Corrigendum” (ISO/IEC 17799:2005/Cor.1:2007-07-01 - Information technology
- Security techniques - Code of Practice for Information Security Management),
es decir, se aprobd el cambio de denominacion de la ISO/IEC 17799 por ISO/IEC
27002:2005 ya que su contenido publicado en junio del 2005 no ha sido

modificado.

Con este paso la norma ISO/IEC 17799 ahora ISO/IEC 27002 se incorpora a
la familia ISO 27000.

ISO/IEC 27002 define la informacion como un activo que posee valor para la

organizacion y requiere por tanto de una proteccion adecuada. Por ello el objetivo
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de la norma ISO/IEC 27002 es proporcionar una base comin para desarrollar
normas de seguridad dentro de las organizaciones y ser una practica eficaz de la
gestion de la seguridad, sin embargo se trata de una norma no certificable, pero
que recoge la relacion de controles a aplicar para establecer un Sistema de Gestion

de la Seguridad de la Informacion (SGSI).

La norma no cambia el contenido y su texto sigue incluyendo 33 objetivos de
control y 133 controles agrupados en los siguientes 11 dominios de control que

cubren por completo la Gestion de la Seguridad de la Informacion, estos son:

e Politica de Seguridad.

e Organizacion de la Seguridad de la Informacion.

e Control y Clasificacion de los recursos de informacion (Gestion de
Activos).

e Seguridad del Personal.

e Seguridad Fisica y Ambiental.

e Gestion de las Comunicaciones y Operaciones.

e Control de Acceso.

e Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion.

e Gestién de Incidentes de Seguridad de la Informacién ™.

e Gestion de Continuidad del Negocio.

e Cumplimiento (Conformidad con la Legislacion).

Sin embargo, ISO/IEC 27002 no ordena los procedimientos especificos, ni
tampoco define como implementar los controles necesarios. Como tal, las
empresas que desean adoptar los estandares ISO/IEC 27002 u obtener las

certificaciones BS 7799 se encuentran frente a estos problemas:

e Evaluar, planificar y disefiar programas para los cumplimientos de ISO

27002 / BS7799

** Las modificaciones realizadas a BS7799 dieron como resultado un nuevo control que se anexé a ISO/IEC
17799 publicada en junio del 2005, ahora nominada ISO/IEC 27002
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e Implementar y coordinar a las personas, a los procesos y a la tecnologia
requerida para cumplir con los estandares

e Administrar y mantener de manera continua los controles de seguridad y
los procedimientos establecidos, junto con la supervision, correccion y

ajustes necesarios cuando no se cumplen los estandares. [WWW.016]

3.13.2. ISO/IEC 27001

En el afio de 1999 surgio la idea de posibilitar que la parte dos de BS7799 se
convirtiera también en ISO, sin embargo en esta se contemplaba la ausencia de
indicaciones para utilizar, mantener y mejorar el Sistema de Gestion de la

Seguridad de la Informacion (SGSI).

Luego en el 2002 la BS7799-2 alcanza la madurez y adopta el modelo PDCA
(Plan, Do, Check, Act) que se encuentra en ISO9001 e ISO14001, ademas de
reflejar los principios establecidos en la guia de OCDE para el adecuado gobierno
de la informacion y redes. En el 2005 el BS7799-2 se revisa para adecuarse a
normas ISO de sistemas de gestion y entra en proceso de aprobacion rapida que
culmina con la publicacion del Estandar Internacional como ISO27001 el 15 de

octubre de ese afio.

parkes 2

Historia de 150 27001

Fusnbe! www IS0ET00084

Fig. 3.8. Evoluciéon de ISO/IEC 27001
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ISO/IEC 27001 fue disefiado para proveer un modelo para el establecimiento,
implementacion, operacion, monitorizacion, revision, mantenimiento y mejora del
SGSI, la adopcion del SGSI debe ser una decision estratégica de la organizacion,
ya que estd influenciado por las necesidades y objetivos de la misma, los
requerimientos de seguridad, los procesos, el tamafio y la estructura de la

empresa.

El anexo A de esta norma propone una detallada tabla de los controles, los

cuales quedan agrupados y numerados de la siguiente forma:

e A.5 Politica de Seguridad

e A.6 Organizacion de la Informacion de Seguridad

e A.7 Administracion de Recursos

o A.8 Seguridad de los Recursos Humanos

e A9 Seguridad Fisica y del Entorno

e A.10 Administracion de las Comunicaciones y Operaciones

e A.11 Control de Accesos

e A.12 Adquisicion de Sistemas de Informacion, Desarrollo 'y
Mantenimiento

e A.13 Administracion de los Incidentes de Seguridad

e A.14 Administracion de la Continuidad de Negocio

e Al5 Cumplimiento (Legales, de Estandares, Técnicas y Auditorias)

El anexo B, que es informativo, a su vez proporciona una breve guia de los
principios de OECD (Guia de Administracion de Riesgos de Sistemas de
Informacion y Redes) y su correspondencia con el modelo PDCA. Ademas del
Anexo C, también informativo, resume la correspondencia entre esta norma y los

estandares ISO 9001:2000 y el ISO 14001:2004

Este estandar internacional adopta el modelo PDCA (Plan, Do, Check, Act), el
cual es aplicado a toda la estructura de procesos de SGSI (Sistema de Gestion de

la Seguridad de la Informacion) y significa lo siguiente:
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* Definir alcance del SGSI

+ Definir politica de seguridad
*Metodologia de evaluacion de riesgos

* Inventario de actives

+ldentificar amenazas y vulnerabilidades.
+ Identificar impactos

+ Andlisis y ovaluacion de ricsgos
+Seleccitn de contreles y S0A

* Dperar el 3G31

* Revisar el 5G5I

* Medir eficacia de los controles

« Revisar lesgos residuales

+ Realizar auditorias intemas del
5651

Fuseribe: wars [S0ZT000.65 * Registrar acciones y eventos

Fig. 3.9. Estructura de ISO/IEC 27001

3.13.2.1.PLAN (Establecer el SGSI)

La planificaciéon comprende:

e Definicion del alcance del SGSI: en funcidn de caracteristicas del negocio,
organizacion, localizacion, activos y tecnologia, definir el alcance y los
limites del SGSI.

e Establecimiento de politicas de seguridad: Esta deben incluir el marco
general y los objetivos de seguridad de la informacion de la organizacion,
tomandose en cuenta los requisitos de negocio, legales y contractuales en
cuanto a seguridad, alineada con la gestion de riesgo general, ademas de
establecer criterios de evaluacion de riesgos aprobados por la Direccion.

e Definir enfoque de evaluacion de riesgos: Definir una metodologia de
evaluacion de riesgos apropiada para el SGSI y las necesidades de la
organizacion, desarrollar criterios de aceptacion de riesgos y determinar el

nivel de riesgo aceptable.
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e Inventario de activos, de todos aquellos activos de informacion que tienen
alglin valor para la organizacion y que estén dentro del alcance del SGSI.

e Identificar amenazas y vulnerabilidades que afecten a los activos del
inventario.

o Identificar impactos: Todos los impactos que podrian suponer una pérdida
de la confidencialidad, la integridad o la disponibilidad de cada uno de los
activos.

e Analisis y evaluacion de los riesgos: Evaluar el dafio resultante de un fallo
de seguridad y la probabilidad de ocurrencia del fallo; estimar el nivel de
riesgo resultante y determinar si el riesgo es aceptable o requiere
tratamiento.

e Identificar y evaluar opciones para el tratamiento del riesgo: Formas en las
cuales el riesgo puede ser reducido, eliminado, aceptado o transferido.

e Seleccion de controles: Seleccionar controles para el tratamiento el riesgo
en funcion de la evaluacion anterior. Utilizar para ello los controles del
Anexo A de ISO 27001.

e  Aprobacion por parte de la Direccion del riesgo residual y autorizacion de
implantar el SGSI: Los riesgos de seguridad de la informacion son riesgos
de negocio y s6lo la Direccion puede tomar decisiones sobre su aceptacion
o tratamiento. El riesgo residual es el que queda, aiin después de haber
aplicado controles (el "riesgo cero" no existe practicamente en ningin
caso).

e Confeccionar una Declaracion de Aplicabilidad: SOA (Statement of
Applicability) es una lista de todos los controles seleccionados y la razéon
de su seleccion, los controles actualmente implementados y la justificacion

de cualquier control del Anexo A excluido. [WWW.016]

3.13.2.2.DO (Implementar y Operar el SGSI)

Representa la forma en que se debe operar e implementar la politica,

controles, procesos y procedimientos.
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Definir plan de tratamiento de riesgos: Que identifique las acciones,
recursos, responsabilidades y prioridades en la gestion de los riesgos de
seguridad de la informacion.

Implantar plan de tratamiento de riesgos: Con la meta de alcanzar los
objetivos de control identificados.

Implementar los controles: Todos los que se seleccionaron en la fase
anterior.

Formacion y concienciacion: De todo el personal en lo relativo a la
seguridad de la informacion.

Desarrollo del marco normativo necesario: Normas, manuales,
procedimientos e instrucciones.

Gestionar las operaciones del SGSI y todos los recursos que se le asignen.
Implantar procedimientos y controles de deteccion y respuesta a incidentes

de seguridad.

3.13.2.3.CHECK (Monitorizar y Revisar el SGSI)

Analizar y medir donde sea aplicable, los procesos ejecutados con relacion a la

politica del SGSI, evaluar objetivos, experiencias ¢ informar los resultados a la

administracion para su revision.

Ejecutar procedimientos y controles de monitorizacion y revision: Para
detectar errores en resultados de procesamiento, identificar brechas e
incidentes de seguridad, ademds de determinar si las actividades de
seguridad de la informacion estan desarrollindose como estaba
planificado, detectar y prevenir incidentes de seguridad mediante el uso de
indicadores y comprobar si las acciones tomadas para resolver incidentes
de seguridad han sido eficaces.

Revisar regularmente la eficacia del SGSI: En funcion de los resultados de
auditorias de seguridad, incidentes, mediciones de eficacia, sugerencias y

feedback de todos los interesados.
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Medir la eficacia de los controles: Para verificar que se cumple con los
requisitos de seguridad.

Revisar regularmente la evaluacion de riesgos: Los cambios en la
organizacion, tecnologia, procesos y objetivos de negocio, amenazas,
eficacia de los controles o el entorno tienen una influencia sobre los
riesgos evaluados, el riesgo residual y el nivel de riesgo aceptado.

Realizar regularmente auditorias internas: Para determinar si los controles,
procesos y procedimientos del SGSI mantienen la conformidad con los
requisitos de ISO 27001, el entorno legal y los requisitos y objetivos de
seguridad de la organizacion, estdn implementados y mantenidos con
eficacia y tienen el rendimiento esperado.

Revisar regularmente el SGSI por parte de la Direccion: Con ello se
determinara si el alcance definido sigue siendo el adecuado, ademas de
identificar mejoras al proceso del SGSI, a la politica de seguridad o a los
objetivos de seguridad de la informacion.

Actualizar planes de seguridad teniendo en cuenta los resultados de la
monitorizacion y las revisiones.

Registrar acciones y eventos que puedan tener impacto en la eficacia o el
rendimiento del SGSI que sirven como evidencia documental de

conformidad con los requisitos y uso eficaz del SGSI.

3.13.2.4.ACT (Mantener y Mejorar el SGSI):

Realizar las acciones preventivas y correctivas, basados en las auditorias

internas y revisiones del SGSI o cualquier otra informacion relevante para

permitir la continua mejora del SGSI.

Implantar mejoras, poniendo en marcha todas aquellas que se hayan
propuesto en la fase anterior.
Acciones correctivas para solucionar no conformidades detectadas.

Acciones preventivas para prevenir potenciales y no conformidades.
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e Comunicar las acciones y mejoras con el nivel adecuado de detalle.
e Asegurarse de que las mejoras alcanzan los objetivos pretendidos, la

eficacia de cualquier accion, medida o cambio debe comprobarse siempre.

La organizacion debera mejorar continuamente la eficiencia del SGSI a través
del empleo de la politica de seguridad de la informacion, sus objetivos, el
resultado de las auditorias, el analisis y monitorizacion de eventos, las acciones
preventivas y correctivas y las revisiones de administracion, para eliminar las
causas que no estén en conformidad con los requerimientos del SGSI con la

finalidad de evitar la recurrencia de los mismos.

ISO/IEC 27001 es la norma principal de requisitos del sistema de gestion de
seguridad de la informacion con los adecuados objetivos de control y controles
que desarrolla para el desarrollo de un SGSI; sin embargo a pesar de no ser
obligatoria la implementacion de todos los controles, la empresa debera

argumentar s6lidamente la no aplicabilidad de los controles no implementados.

Actualmente la ISO-27001:2005 es un estandar aceptado internacionalmente
para la administracion de la seguridad de la informacion aplicable a todo tipo de

organizaciones, tanto por su tamafo como por su actividad. [WWW.016]

3.14. GOBERNABILIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION

En la actualidad la evolucion en el concepto de la Administracion de las
Tecnologias de la Informacion ha pasado de considerar las TI desde el punto de
vista puramente tecnologico a considerarlas como habilitadoras del negocio,
focalizando de forma primordial las necesidades y requerimientos de la empresa
mediante la integracion de las TI, con el logro de los objetivos de la empresa

como parte fundamental de la estrategia organizacional.
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Es debido a esta relacion de dependencia entre TT y los con requerimientos de
la empresa, que la Gobernabilidad de TI se ha tornado en un eje clave en el &mbito

organizacional.

Por ello surge CODbIT, como una herramienta efectiva basada en estandares
técnicos internacionales de: Tecnologias de la Informacion, Control interno y
Auditoria, y Negocios, que provee un marco para el control y la gobernabilidad de
TI mediante una estructura de relaciones y procesos para dirigir y controlar la
empresa con el objeto de alcanzar los objetivos de estratégicos empresariales y
afiadir valor mientras se balancean los riesgos versus el retorno sobre TI y sus

procesos. (Fig. 3.10)

La orientacion al negocio es el tema principal de CObIT, ya que proporciona
un Gobierno de TI que une los procesos de TI, los recursos de TI y la informacion
con las estrategias y los objetivos de la empresa, ademas de integrar ¢
institucionalizar buenas (o mejores) practicas de planeacion y organizacion,
adquisicion e implementacion, entrega de servicios - soporte y monitoreo del
desempefio de TI, para asegurar que la informacion de la empresa y las
tecnologias relacionadas soportan los objetivos del negocio; conduciendo a la
organizacion a tomar total ventaja de su informacion logrando con esto maximizar

sus beneficios, capitalizar sus oportunidades y obtener ventaja competitiva.
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Fig. 3.10. Gobierno de Tl

Cap3
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CAPITULO IV

CoBIT

OBJETIVOS DE CONTROL PARA LA
INFORMACION Y TECNOLOGIAS RELACIONADAS
CONTROL
(Control Objetives For Information And Related
Technology)

41. INTRODUCCION

En nuestro competitivo y rapidamente cambiante ambiente actual, las
tecnologias de la informacion y las comunicaciones se han convertido en el eje
promotor de cambios sociales, econdomicos y culturales, propiciando de modo
significativo la interaccion e intercambio entre las personas y organizaciones,
llegando a ser un instrumento y elemento critico para la gestion de las empresas,

asi como para el éxito y la supervivencia de las mismas.

Sin embargo, esto también ha provocado la aparicion de nuevos riesgos y
amenazas con respecto a la informacion y a los activos de TI, por tanto, es
necesario considerar las particularidades de dichas tecnologias para construir

nuevos enfoques de Auditoria y Seguridad de los Sistemas de Informacion.

Es asi que surge en los ultimos afios la Metodologia CObIT, un estandar de
aplicacion mundial, como una herramienta innovadora para el Gobierno de las
Tecnologias de la Informacion, fundamentada en objetivos de control de
estandares internacionales técnicos, profesionales, regulatorios y especificos para

la industria, tanto existentes como en surgimiento, que han sido desarrollados para
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su aplicacion en sistemas de informacion en toda la empresa para las buenas

practicas de seguridad y control en Tecnologia de Informacion (TT).

4.2. GENERALIDADES

CODbIT ha sido desarrollado como un estandar generalmente aplicable y
aceptado para las buenas practicas de seguridad y control en TI, siendo una
herramienta innovadora para la Gobernabilidad de las Tecnologias de la
Informacion, ya que ayuda a satisfacer las multiples necesidades de la
Administracion acortando la brecha existente entre las exigencias de control,
cuestiones técnicas y riesgos de negocio, con el desarrollo de una politica clara en
una estructura manejable y logica, integrando y conciliando normas y

reglamentaciones internacionales existentes como:

e Estandares Técnicos: ISO, EDIFACT34, entre otros.

e (Cbdigos de conducta emitidos por el Concejo Europeo, OECD*’, ISACA,
etc.

e Criterios de Calificacion para sistemas y procesos de TI: ITSEC?®,
ISO9000, SPICE, TickIT, Common Criteria, etc.

o Estandares Profesionales para control interno y auditoria: reporte COSO,
IFACY, TIA, ISACA, GAO, PCIE, CICA, AICPA, entre otras.

e Pricticas y requerimientos de la Industria de foros industriales (ESF>*, 14)
y plataformas patrocinadas por el gobierno (IBAG, NIST, DTI); y

e Nuevos requerimientos especificos de la industria de la banca, Comercio

Electronico y manufactura de Tecnologia de la Informacion.

3% EDIFACT, Electronic Data Interchange for Administration Commerce and Trade (Intercambio Electronico
de Datos para la Administracion, el Comercio y la Industria)

3 OECD, Organization for Economic Cooperation and Development. Guidelines for the Security of
Information, Paris, 1992.

36 ITSEC, Information Technology Security Evaluation Criteria (Criterios de Evaluacion de Seguridad de

Tecnologia de Informacién).

3T IFAC, International Guidelines for Managing Security of Information and Communications: International
Federation of Accountants, New York, NY, 1997. (Federacion Internacional de Contadores Publicos).
3% ESF, European Security Forum (Foro Europeo de Seguridad).
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e Incluye Objetivos de control emitidos por la ISACA (EDPAA)

Independientemente de la realidad tecnologica, CObIT como se ha
mencionado determina, un conjunto de mejores practicas para la seguridad,
calidad, eficacia y eficiencia que son necesarias para alinear TI con el negocio,
proporcionando a gerentes, interventores, y usuarios TI una guia clara y
entendible para coadyuvar a maximizar las ventajas sacadas por el empleo de
tecnologia de informacion, desarrollo de la gobernacion apropiada de TI y el

control en una empresa.

4.3. HISTORIA Y ANTECEDENTES DE CODbIT

La metodologia CODbIT fue inicialmente lanzada por la Information Systems
Audit and Control Foundation (ISACF), publicandose su primera edicion en 1996.
Posteriormente a esta publicacion se sumaria la tutela de ISACA*® (Information
Systems Audit and Control Association), quienes ante la necesidad de disponer de
un método para gestionar, controlar y “gobernar” la complejidad y
responsabilidades de los Sistemas Informacién, desarrollaron un modelo
fundamentado en las mas solidas técnicas de gestion empresarial y en los

estandares internacionales de seguridad y control.

ISACA comenz6 en 1967, cuando especialistas en areas de control y auditoria
de los sistemas de informacion, observaron que estos se tornaban cada vez mas
criticos para las operaciones de las organizaciones, es asi que en 1969, el grupo se
formalizd  incorporandose bajo el nombre de EDP  Auditors
Association (Asociacion de Auditores de Procesamiento Electronico de Datos),

mas tarde conocido como ISACA.

En 1998 ISACA vy sus Fundaciones asociadas forman el IT Governance

Institute (Instituto de Gobierno de TI), una organizacion de educacion para llevar

3 ISACA, Information Systems Audit and Control Association (Asociacién de Auditoria y Control de los
Sistemas de Informacion)
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a cabo proyectos de investigacion de gran escala, para expandir los conocimientos
y el valor del campo de gobernacion y control de TI. De esta manera el IT
Governance Institute formé parte fundamental en la edicion de CObIT para
avanzar en el entendimiento y la adopcion de principios de gobierno de TI,

adquiriendo un rol de liderazgo en el desarrollo de la publicacion.

CODIT se baso originalmente en los Objetivos de Control de la ISACF y ha
sido mejorado con los actuales y emergentes estandares internacionales. Los
Objetivos de Control resultantes han sido desarrollados para su aplicacion en
sistemas de informacion de toda la empresa, siendo estos “generalmente
aplicables y aceptados”, término utilizado explicitamente en el mismo sentido
que los Principios de Contabilidad Generalmente Aceptados (PCGA o GAAP por
sus siglas en inglés). [WWW.017]

4.4. MISION DE CObIT

“Investigar, desarrollar, publicar y promover un conjunto de objetivos de control
en tecnologia de informacion con autoridad, actualizados, de cardcter
internacional y aceptados generalmente para el uso cotidiano de gerentes de

. 40
empresas, auditores y usuarios.

Actualmente las organizaciones han considerado como parte substancial de su
éxito y liderazgo a la administracion efectiva de la informacion y de las
Tecnologias de Informacion Relacionadas, lo cual ha incrementando la
expectativa de la Gerencia respecto a la entrega de servicios de TI, sin embargo, la
Administracion también comprende que hay numerosos cambios en TI y en su
ambiente operacional, lo que enfatiza la necesidad de un mejor manejo

relacionado con los riesgos de TI. Esta criticidad emerge de:

“0 Information Systems Audit and Control Association (ISACA) - IT Governance Institute. “Governance
Guides and Audit for Information and Related Technology” — Executive Summary, 3 Edicion.
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e [a creciente dependencia en informacion y en los sistemas que
proporcionan dicha informacion.

e La creciente vulnerabilidad y un amplio espectro de amenazas, tales como
las “ciber amenazas” y la guerra de informacion.

e [Laescalay el costo de las inversiones actuales y futuras en informacion y
en tecnologia de informacion; y

e El potencial que tienen las tecnologias para cambiar radicalmente las
organizaciones y las practicas de negocio, crear nuevas oportunidades y

reducir costos.

Por ende, la Administracion requiere niveles de servicio que presenten
incrementos en: calidad, funcionalidad, facilidad de wuso, asi como un
mejoramiento continuo y una disminucion de los tiempos de entrega; y que se
realice a un costo mas bajo, donde la administracion del riesgo relacionado con TI

se encuentra formando un aspecto clave en el gobierno o direccion empresarial.

Es asi que, el objetivo principal del proyecto CObIT es el desarrollo de
politicas claras y buenas practicas para la seguridad y el control de Tecnologia de
Informacion, con el fin de obtener la aprobacion y el apoyo de las entidades
comerciales, gubernamentales y profesionales en todo el mundo. La meta es el
desarrollar estos objetivos de control principalmente a partir de la perspectiva de

los objetivos y necesidades de la empresa.

4.5. MARCO REFERENCIAL DE CObIT (FRAMEWORK)

Hasta hace poco el riesgo operativo en las organizaciones era visto como un
concepto no muy difundido, que en la mayoria de los casos implicaba pérdidas o
resultados no esperados. Sin embargo, hoy en dia la Alta Gerencia ha reconocido
que la administracion del riesgo operativo es una parte integral en su gestion, que

manejada adecuadamente permite agregar valor significativo a la organizacion.
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Entre las responsabilidades de la Administracion estd el decidir cual es la
inversion razonable en seguridad y en control en TI, lograr un balance adecuado
entre riesgos e inversiones en control en un ambiente de TI que es frecuentemente
impredecible, estd también el decidir el nivel de riesgo que esta dispuesta a
aceptar, sin duda, la globalizacion ha hecho que las organizaciones se
reestructuren con el fin de perfeccionar sus operaciones y al mismo tiempo
aprovechar los avances en Tecnologias de la Informacion para mejorar su posicion

competitiva.

Por ello, ha sido cada vez mas evidente la necesidad de un Marco Referencial
para la seguridad y el control de tecnologia de informacion (TI). Las
organizaciones exitosas requieren una apreciacion y un entendimiento basico de
los riesgos y limitaciones de TI a todos los niveles dentro de la empresa con el fin

de obtener una efectiva direccion y controles adecuados.

Independientemente de la realidad tecnologica de cada caso concreto, CObIT
determina, con el respaldo de las principales normas técnicas internacionales, un
conjunto de mejores practicas para la seguridad, calidad, eficacia y eficiencia en
Tecnologias de la Informacion (TI) que son necesarias para entregar valor al

negocio, gestionar recursos y cumplimiento de metas de la organizacion.

La manera en que CObIT provee este marco para el control y la
gobernabilidad de TI se exponen a continuacion como sus principales

caracteristicas.

4.5.1. EL GOBIERNO DE TI

Gobernanza de TI es la alineacion de las Tecnologias de la Informacion con
las estrategias del negocio. Transmite las metas y estrategias a todos los

departamentos de la empresa, apoyando a la organizacion, supervisando y
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proveyendo el mejor uso de la tecnologia y de sus estructuras organizacionales

para alcanzarlas.

En la actualidad la necesidad de integrar el negocio con las Tecnologias de la
Informacion con éxito, es critico, puesto que una buena Gobernacion de las
Tecnologias de la Informacion juega un papel muy importante en la creciente
necesidad de una buena alineacion TI y las estrategias comerciales, ya que a
través de ella se consigue optimizar el valor de la informacion acorde a los
objetivos de la empresa, capitalizandolos con tecnologias que verdaderamente nos
permiten obtener competitividad y mantenernos ante el ambiente global que

actualmente experimentamos.

Sin embargo pese al desarrollo y publicacion de modelos de control generales
de negocios como COSO en los EUA, Cadbury en el Reino Unido, CoCo en
Canad4d y King en Sudafrica, y por otro lado la existencia de un numero
importante de modelos de control mas enfocados al nivel de tecnologia de
informacion, tal como son: el Security Code of Conduct del DTI (Departamento
de Industria y Comercio, Reino Unido) y el Security Handbook de NIST
(National Institute of Standards and Technology, EUA), estos modelos de control
con orientacion especifica no proporcionan un modelo de control completo y
utilizable sobre tecnologia de informacion como soporte para los procesos del

negocio. [LIB.008].

DTl - R. Unido '
Disponibilidad

Handbook — E.U.
Seguridad

' CoCo — Canada
Control Interno|
COSO —E.U. :
Evaluacion
' KING - Sudafrica

Integridad SysTrust - CICA

Fig. 4.1. Modelos de Control de Negocios y Tecnologias de la Informacion
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La automatizacion de las funciones organizacionales, marca la incorporacion
de mecanismos de control mas poderosos, tanto para las basadas en hardware
como las basadas en software. Ademas, las caracteristicas estructurales
fundamentales de estos controles estan evolucionando al mismo paso que las
tecnologias, por tanto, para lograr el éxito en esta economia de informacion, el
Gobierno de la empresa y el Gobierno de TI no pueden ser considerados
separadamente y en distintas disciplinas, ya que el Gobierno de TI es parte
integral del éxito de la Gerencia de la Empresa al asegurar mejoras medibles,

eficientes y efectivas de los procesos relacionados de la empresa. (Fig. 4.2)

MAXIMIZAR UTILIDADES, CAPITALIZAR OPORTUNIDADES Y VENTAJA COMPETITIVA

+ PROCESOS

+ RECURSOS i T [METAS/0BIETIVOS
s <1|j EMPRESA ¢ ’

+ ESTRETEGIAS EVALUANDO RIESGOS ¥ PROCESOS DEL NEGOCIO

EMPRESARIALES|
ﬂ - MEDIBLES

MEIORAS < - EFICIENTES

PLANEACION Y ORGANIZACION - EFECTIVAS

ADQUISICION EIMPLEMENTACION | -2

ENTREGA Y SOPORTE
MONITOREO

ELEMENTOS ADMINISTRATIVOS

Deming Cycle (PDSA){DPCA)

Fig. 4.2. Marco de Control y Gobernabilidad en la empresa

El proposito de CODIT es cubrir este vacio proporcionando una base que esté
estrechamente ligada a los objetivos de negocio, al mismo tiempo que se enfoca a

la tecnologia de informacion. (Fig. 4.3)
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Es importante considerar que dentro del marco de Gobierno de TI de CODIT,
forma parte esencial el ciclo PDCA (Ciclo Deming), modelo para el mejoramiento
continuo de la calidad, mismo que es adoptado por la ISO/IEC 27001 aplicado a
toda la estructura de procesos de SGSI (Sistema de Gestion de la Seguridad de la

Informacion).
Gobierno de Tl
DIRIGIR
Objetivos A&7 I Actividades de TI
= Tl esta alineado con el Planea
negocio, habilita al Hace PO
HEROGE ¥ M Revisa Al
beneficios. Corrige e
= >
* Los recursos de Tl
s whieucn Manejo de Rieago T
responsablemente.
* Seguridad Incrementar Decrementar
« Confiabilidad Automatizacion | Gostos - ser
* Los riesgos e * Conformidad- -serefective || eficients
relacionados a Tl son L\ b cumplimiento
manejados e
iad te,
ik ind REPORTAR

Fig. 4.3. Gobierno de TI de CobiT

4.5.2. DEFINICIONES GENERALES

CODIT proporciona las definiciones de “Control” y “Objetivos de Control”,
que han sido adaptadas del reporte COSO (Committee of Sponsoring
Organisations of the Treadway Comision) Internal Control-Integrated
Framework), 1992 y de SAC (Systems Auditability and Control Report, The
Institute of Internal Auditors Research Foundation, 1991 y 1994).

4.5.2.1.CONTROL

Se define como las politicas, procedimientos, practicas y estructuras

organizacionales disefladas para garantizar razonablemente que los objetivos del
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negocio seran alcanzados y que eventos no deseables seran prevenidos o

detectados y corregidos

4.5.2.2.0BJETIVOS DE CONTROL

Es una sentencia del resultado o proposito que se desea alcanzar

implementando procedimientos de control en una actividad de T1 particular.

4.5.3. PRINCIPIOS DEL MARCO REFERENCIAL

El concepto fundamental del Marco Referencial de CObIT se refiere a que el
enfoque del control en Tecnologias de la Informacion, se lleva a cabo
visualizando la informacidn necesaria para dar soporte a los procesos de negocio y
considerando a la informacion como el resultado de la aplicacion combinada de
recursos relacionados con la Tecnologia de Informacion que deben ser

administrados por procesos de TI.

‘ REQUERIMIENTOS

DE INFORMACION

PROCESOS

DETI

' RECURSOS
DETI

Fig. 4.4. Principios CObIT
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Para satisfacer los objetivos del negocio, la informacion necesita concordar
con ciertos criterios a los que CObIT hace referencia como “Requerimientos de
negocio para la informacion”. Al establecer la lista de requerimientos, CObIT
combina los principios contenidos en los modelos referenciales existentes y

conocidos, tal como se muestra a continuacion:

Requerimientos - Calidad
de Calidad
- Costo
Requerimientos - Efectividad y eficiencia de las operaciones
Fiduciarios
(COSO) - Confiabilidad de la informacion

Requerimientos - Confidencialidad

- Integridad

Fig. 4.5. Principios del Marco Referencial de CObIT

Dentro del andlisis realizado a partir de los requerimientos de Calidad,
Fiduciarios y de Seguridad mas amplios, se han extraido siete categorias distintas.

A continuacion se muestran las definiciones utilizadas por CObIT:

Efectividad: Se refiere a que la informacion relevante sea pertinente para

el proceso del negocio, asi como a que su entrega sea oportuna, correcta,

consistente y de manera utilizable.

e [Eficiencia: Se refiere a la provision de informacion a través de la
utilizacion dptima (mas productiva y econémica) de recursos.

e Confidencialidad: Se refiere a la proteccion de informacion sensible
contra divulgacion no autorizada.

e Integridad: Suficiencia de la informacion, asi como a su validez de

acuerdo con los valores y expectativas del negocio.
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Disponibilidad: Se refiere a la disponibilidad de la informacion cuando
ésta es requerida por el proceso de negocio ahora y en el futuro. También
se refiere a la salvaguarda de los recursos necesarios y capacidades
asociadas.

Cumplimiento: Se refiere al cumplimiento de aquellas leyes, regulaciones
y acuerdos contractuales a los que el proceso de negocios esta sujeto, por
ejemplo, criterios de negocio impuestos externamente.

Confiabilidad de la Informacion: Se refiere a la provision de
informacién apropiada para la administracion con el fin de operar la
entidad y para ejercer sus responsabilidades de reportes financieros y de

cumplimiento. [LIB.008]

Los recursos de TI identificados en CObIT pueden explicarse y/o definirse

como se muestra a continuacion:

4.54.

Datos: Son objetos en su mas amplio sentido, (por ejemplo, externos e
internos), estructurados y no estructurados, graficos, sonido, etc.

Sistemas de Aplicacion: Se entiende como sistemas de aplicacion la suma
de procedimientos manuales y programados.

Tecnologia: La tecnologia cubre hardware, sistemas operativos, sistemas
de administracion de bases de datos, redes, multimedia, etc.

Instalaciones: Recursos para alojar y dar soporte a los sistemas de
informacion.

Personal: Habilidades del personal, conocimiento, sensibilizacion y
productividad para planear, organizar, adquirir, entregar, soportar y

monitorear servicios y sistemas de informacion.

ESTRUCTURA DEL MARCO REFRENCIAL CObIT

El Marco de Referencia de CObIT consta de Objetivos de Control de TI de

alto nivel y de una estructura general para su clasificacion y presentacion, que han
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sido basadas en tres niveles de actividades de TI al considerar la administracion

de sus recursos. Estos son:

e Actividades: Las actividades y tareas son las acciones requeridas para
lograr un resultado medible. Las actividades tienen un ciclo de vida,
mientras que las tareas son mas discretas.

e Procesos: Son conjuntos de actividades o tareas con delimitacion o cortes
de control.

e Dominios: Es la agrupacion natural de procesos denominado
frecuentemente como dominios que corresponden a la responsabilidad

organizacional.

Por lo tanto, el Marco de Referencia conceptual puede ser enfocado desde tres
puntos estratégicos: Criterios de informacion, Recursos de TI y Procesos de TIL

Estos tres puntos estratégicos son descritos en el Cubo CObIT que se muestra a

continuacion:

Crite;ios de la Informaci{)n
® o
C&bb y 066 2
©
& o |E
2|z
A 0 |s g 8
0 |lo|s |5
‘o € |0|s |3
Dominios cls [E(8
0 S | |2 |x

: s 5|8
Hlommm EiE° A4
& Procesosl / ®

6,0 | &

v 'Actividade

Fig. 4.6. Cubo CObIT

Con lo anteriormente sefialado como Marco de Referencia, cuatro grandes

dominios son identificados: Planeacion y Organizacion, Adquisicion e
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Implementacion, Entrega de servicios y Soporte y Monitoreo, a los cuales se
aplican un conjunto de 34 Objetivos de Control de alto nivel, uno para cada uno

de los Procesos de TI.

Las definiciones para los dominios mencionados son las siguientes:

454.1.PLANEACION Y ORGANIZACION (PLANNING AND
ORGANIZATION)

Este dominio cubre las estrategias y las tacticas y se refiere a la identificacion
de la forma en que la tecnologia de informacion puede contribuir de la mejor
manera al logro de los objetivos del negocio. Ademas, la consecucion de la vision
estratégica necesita ser planeada, comunicada y administrada desde diferentes
perspectivas. Finalmente, deberd establecerse una organizaciéon y una

infraestructura tecnologica apropiadas.

4.5.4.2. ADQUISICION E IMPLEMENTACION (ACQUISITION AND
IMPLEMENTATION)

Para llevar a cabo la estrategia de TI, las soluciones de TI deben ser
identificadas, desarrolladas o adquiridas, asi como implementadas e integradas
dentro del proceso del negocio. Ademas, este dominio cubre los cambios y el
mantenimiento realizados a sistemas existentes, para asegurar que el ciclo de vida

es continuo para €S0s sistemas.

4.5.43.ENTREGA Y SOPORTE (DELIVERY AND SUPPORT)

En este dominio se hace referencia a la entrega o distribucion de los servicios
requeridos, que abarca desde las operaciones tradicionales hasta el entrenamiento,

pasando por la seguridad en los sistemas y la continuidad de las operaciones asi
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como aspectos sobre entrenamiento. Con el fin de proveer servicios, deberan
establecerse los procesos de soporte necesarios. Este dominio incluye el
procesamiento de los datos el cual es ejecutado por los sistemas de aplicacion,

frecuentemente clasificados como controles de aplicacion.

4.5.4.4.MONITOREO (MONITORING)

Todos los procesos necesitan ser evaluados regularmente a través del tiempo
para verificar su calidad y suficiencia en cuanto a los requerimientos de control.
Este dominio también advierte a la Administracion sobre la necesidad de asegurar
procesos de control independientes, los cuales son provistos por auditorias

internas y externas u obtenidas de fuentes alternativas.

Es importante tener en cuenta que los procesos de TI pueden ser aplicados en
diferentes niveles de la organizacion, unos al nivel de la empresa, otros al nivel de

la funcion de TI, otros al nivel del propietario de los procesos del negocio, etc.

También se establece que todas las medidas de control no necesariamente
satisfaran los diferentes requerimientos del negocio para la informacion en el

mismo grado, por lo cual se determinan los siguientes:

e Primario: Es el grado en el cual se definen objetivos de control que
impactan directamente los criterios de informacion considerados.

e Secundario: Es el grado en el cual se definen objetivos de control que
solo satisfacen una extension pequefia o satisfacen indirectamente al
criterio de informacion considerado.

e En blanco: Los requerimientos son satisfechos de una forma mas

apropiada por otro criterio en este proceso y/o en otro proceso.

El Marco de Referencia de CODIT, esta dirigido a objetivos de control de alto
nivel para cada uno de los 34 procesos de TI del Marco Referencial, enfocandose
en las necesidades del negocio, con el fin de proveer la informacion que la

organizacion necesita para lograr sus objetivos. [LIB.008]
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Fig. 4.7. Procesos de TI de CODIT definidos en los cuatro dominios
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4.6. OBJETIVOS DE CONTROL CObIT

Los Objetivos de Control estan dirigidos a la Administracion y al staff de TI, a
las funciones de control y auditoria, y lo mas importante, a los propietarios de los
procesos del negocio. Con los Objetivos de Control se aseguran la efectividad,

eficiencia y economia de la utilizacion de los recursos de TL

Los Objetivos de Control se alinean para cubrir todo el Marco referencial con
objetivos de control detallados. Mientras que el Marco de Referencia de CObIT
enfoca controles a alto nivel para cada proceso, los Objetivos de Control se
enfocan sobre objetivos de control detallados y especificos asociados a cada
proceso de TI. Por cada uno de los 34 procesos de T1 del Marco Referencial, hay

desde tres hasta 30 objetivos de control detallados, para un total de 318.

El control de

Proceso de TI Que satisface

Requerimiento
de Negocio

Es habilitado por

Declaracion |
de Control Considerando

Practicas
de control

Fig. 4.8. Proceso de los Objetivos de Control

Estos Objetivos han sido organizados por proceso/actividad, facilitando
enfoques combinados o globales, tales como instalacion/implementacion de un
proceso, responsabilidades gerenciales y utilizacion de recursos de TI por un
proceso. Ademads contienen sentencias de los resultados deseados o propodsitos a

ser alcanzados mediante la implementacion de procedimientos de control
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especificos en una actividad de TI, proveyendo de esta manera politicas claras y

buenas practicas para los controles de TI a través de la industria.

A continuacion presentamos las relaciones existentes de los Objetivos de
control, es decir detallaremos los controles existentes por cada proceso definido
en los cuatro dominios del Marco referencial: Planeacion y Organizacion,

Adquisicion e Implementacion, Entrega y Soporte y Monitoreo. [LIB.010]

4.6.1. OBJETIVOS DE CONTROL PARA LOS PROCESOS DE
PLANEACION Y ORGANIZACION (PO)*!

PO1 Definicion de un Plan Estratégico de Tecnologia de Informacion

1.1.Tecnologia de Informacién como parte del Plan de la Organizacion a
corto y largo plazo

1.2.Plan a largo plazo de Tecnologia de Informacion

1.3.Plan a largo plazo de Tecnologia de Informacion - Enfoque y
Estructura

1.4.Cambios al Plan a largo plazo de Tecnologia de Informacion

1.5.Planeacion a corto plazo para la funcion de Servicios de Informacion.

1.6.Comunicacion de los planes de TI

1.7.Evaluacion y Monitoreo de los planes de TI.

1.8.Valoracion de los sistemas existentes.

PO2 Definicion de la Arquitectura de Informacion
2.1.Modelo de la Arquitectura de Informacion
2.2.Diccionario de Datos y Reglas de sintaxis de datos corporativos
2.3.Esquema de Clasificacion de Datos

2.4 Niveles de Seguridad.

41 PO, Planning and Organization (Planeacion y Organizacion)
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PO3 Determinacion de la Direccion Tecnologica
1.1.Planeacion de la Infraestructura Tecnoldgica
1.2.Monitoreo de Tendencias y Regulaciones Futuras
1.3.Contingencias en la Infraestructura Tecnologica
1.4.Planes de Adquisicion de Hardware y Software

1.5.Estandares de Tecnologia

PO4 Definicion de la Organizacion y de las Relaciones de T1

4.1.Planeacion de TI o Comité de planeacion/ direccion de la funcion de
servicios de informacion

4.2.Ubicacion de los servicios de informacion en la organizacion
4.3.Revision de Logros Organizacionales
4.4 Funciones y Responsabilidades
4.5.Responsabilidad del aseguramiento de calidad
4.6.Responsabilidad por la seguridad logica y fisica
4.7 Propiedad y Custodia
4.8.Propiedad de Datos y Sistemas
4.9 Supervision
4.10. Segregacion de Funciones
4.11. Asignacion de Personal para Tecnologia de Informacion
4.12. Descripcion de Puestos para el Personal de la Funcion de TI
4.13. Personal clave de TI
4.14. Procedimientos y politicas para el personal contratado

4.15. Relaciones

POS Manejo de la Inversion en Tecnologia de Informacion
5.1.Presupuesto Operativo Anual para la Funcion de Servicio de
informacion
5.2.Monitoreo de Costo — Beneficio

5.3.Justificacién de Costo — Beneficio

Endara Néjer Fernanda Geoconda 110



Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la

Auditoria y Seguridad Informatica

PO6 Comunicacion de los Objetivos y Aspiraciones de la Gerencia
6.1. Ambiente positivo de control de la informacion
6.2.Responsabilidad de la Gerencia en cuanto a Politicas
6.3.Comunicacion de las Politicas de la Organizacion
6.4.Recursos para la implementacion de Politicas
6.5.Mantenimiento de Politicas
6.6.Cumplimiento de Politicas, Procedimientos y Estandares

6.7.Compromiso con la Calidad

6.8.Politica sobre el Marco Referencial para la Seguridad y el Control

Interno
6.9.Derechos de propiedad intelectual
6.10. Politicas Especificas

6.11. Comunicacion de Conciencia de Seguridad en TI

PO7 Administracion de Recursos Humanos
7.1. Reclutamiento y Promocion de Personal
7.2. Calificacion del Personal
7.3. Roles y Responsabilidades
7.4. Entrenamiento del personal
7.5. Entrenamiento Cruzado o Respaldo de Personal
7.6. Procedimientos para la Acreditacion del Personal
7.7. Evaluacion de Desempefio de los Empleados

7.8. Cambios de Puesto y Terminacion de contrato de trabajo

PO8 Aseguramiento del Cumplimiento con Requerimientos Externos

8.1.Revision de Requerimientos Externos

8.2.Practicas y Procedimientos para el Cumplimiento de Requerimientos

Externos
8.3.Cumplimiento de los Estandares de Seguridad y Ergonomia
8.4.Privacidad, Propiedad Intelectual y Flujo de Datos
8.5.Comercio Electronico

8.6.Cumplimiento con Contratos de Seguros
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PO 9 Analisis de Riesgos
9.1. Analisis de Riesgos del Negocio
9.2. Enfoque de Analisis de Riesgos
9.3. Identificacion de Riesgos
9.4. Medicion de Riesgos
9.5. Plan de Accion para mitigar los Riesgos
9.6. Aceptacion de Riesgos
9.7. Seleccion de Proteccion.

9.8. Compromiso de Analisis de Riesgos

PO 10 Administracion de Proyectos
10.1. Marco Referencial para la Administracion de Proyectos
10.2. Participacion del Departamento Usuario en la Iniciacion de

Proyectos

10.3. Miembros y Responsabilidades del Equipo del Proyecto
10.4. Definicion del Proyecto
10.5. Aprobacion del Proyecto
10.6. Plan maestro del proyecto
10.7. Plan Maestro del Proyecto
10.8. Plan de Aseguramiento de Calidad de Sistemas
10.9. Planeacion de Métodos de Aseguramiento
10.10.Administracion Formal de Riesgos de Proyectos
10.11.Plan de Prueba
10.12.Plan de Entrenamiento

10.13.Plan de Revision Post Implementacion

PO 11 Administracion de Calidad
11.1. Plan General de Calidad
11.2. Enfoque de Aseguramiento de Calidad
11.3. Planeacion del Aseguramiento de Calidad
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11.4. Revision de Aseguramiento de Calidad sobre el Cumplimiento de
Estandares y Procedimientos de la Funcion de Servicios de
Informacion

11.5. Metodologia del Ciclo de Vida de Desarrollo de Sistemas

11.6. Metodologia del Ciclo de Vida de Desarrollo de Sistemas para
Cambios Mayores a la Tecnologia Actual

11.7. Actualizacion de la Metodologia del Ciclo de Vida de Desarrollo de
Sistemas

11.8. Coordinacion y Comunicacion

11.9. Marco Referencial para la Adquisicion y Mantenimiento de la
Infraestructura de Tecnologia

11.10.Relaciones con Terceras Partes en su rol de Implementadores

11.11.Estandares para la Documentacion de Programas

11.12. Estandares para Pruebas de Programas

11.13.Estandares para Pruebas de Sistemas

11.14 Pruebas Piloto/En Paralelo

11.15.Documentacion de las Pruebas del Sistema

11.16.Evaluacion del Aseguramiento de la Calidad sobre el
Cumplimiento de Estandares de Desarrollo

11.17.Revision del Aseguramiento de Calidad sobre el Logro de los
Objetivos de la Funcion de Servicios de Informacion

11.18.Métricas de Calidad

11.19.Reportes de Revisiones de Aseguramiento de la Calidad.

4.6.2. OBJETIVOS DE CONTROL PARA LOS PROCESOS DE
ADQUISICION E IMPLEMENTACION (AI)*

Al 1 Identificacion de Soluciones
1.1. Definicion de Requerimientos de Informacion

1.2. Formulacion de Acciones Alternativas

42 A1, Adquisition and Implementation (Adquisicion e Implementacion)
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1.3. Formulacion de Estrategias de Adquisicion.
1.4. Requerimientos de Servicios de Terceros

1.5. Estudio de Factibilidad Tecnoldgica

1.6. Estudio de Factibilidad Econémica

1.7. Arquitectura de Informacion

1.8. Reporte de Analisis de Riesgos

1.9. Controles de Seguridad costo-efectivo

1.10. Disefio de Pistas de Auditoria

1.11. Ergonomia

1.12. Seleccion de Software del Sistema

1.13. Control de Abastecimiento

1.14. Adquisicion de Productos de Software

1.15. Mantenimiento de Software de Terceras Partes
1.16. Contratos para la Programacion de Aplicaciones
1.17. Aceptacion de Instalaciones

1.18. Aceptacion de Tecnologia

Al 2 Adquisicion y Mantenimiento de Software de Aplicacion
2.1. Métodos de Disefio
2.2. Cambios Significativos a Sistemas Actuales
2.3. Aprobacion del Disefio
2.4. Definiciéon y Documentacion de Requerimientos de Archivos
2.5. Especificaciones de Programas
2.6. Diseio para la Recopilacion de Datos Fuente
2.7. Definicién y Documentacion de Requerimientos de Entrada de Datos
2.8. Definicion de Interfases
2.9. Interfases Usuario-Mdaquina
2.10. Definicién y Documentacion de Requerimientos de Procesamiento
2.11. Definicién y Documentacion de Requerimientos de Salida de Datos
2.12. Controlabilidad

2.13. Disponibilidad como Factor Clave de Disefio
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2.14. Consideracion de Integridad de TI en programas de software de
aplicaciones

2.15. Pruebas al Software de Aplicacion

2.16. Materiales de Consulta y Soporte para Usuario

2.17. Reevaluacion del Disefio del Sistema

Al 3 Adquisicion y Mantenimiento de la Arquitectura de Tecnologia
3.1. Evaluacion de Nuevo Hardware y Software
3.2. Mantenimiento Preventivo para Hardware
3.3. Seguridad del Software del Sistema
3.4. Instalacion del Software del Sistema
3.5. Mantenimiento del Software del Sistema
3.6. Controles para Cambios del Software del Sistema

3.7. Uso y Monitoreo de Utilidades/Utilitarios del Sistema

Al 4 Procedimientos de Desarrollo y Mantenimiento de TI
4.1. Requerimientos Operacionales y Niveles de Servicio
4.2. Manual de Procedimientos para Usuario
4.3. Manual de Operacion

4.4. Material de Entrenamiento

Al 5 [Instalacion y Acreditacion de Sistemas
5.1. Entrenamiento
5.2. Medicion del Desempefio del Software de Aplicacion
5.3. Plan de Implementacion
5.4. Conversion del Sistema
5.5. Conversion de datos
5.6. Planes y estrategias de pruebas
5.7. Pruebas a cambios
5.8. Criterios y Desempefio de Pruebas en Paralelo/Piloto
5.9. Prueba de Aceptacion Final
5.10. Pruebas y Acreditacion de la Seguridad
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5.11. Prueba Operacional
5.12. Promocién a Produccion
5.13. Evaluacion de la Satisfaccion de los Requerimientos del Usuario

5.14. Revision Gerencial Post — Implementacion

Al 6 Administracion de Cambios
6.1. Inicio y Control de Solicitudes de Cambio
6.2. Analisis de Impacto
6.3. Control de Cambios
6.4. Cambios de Emergencia
6.5. Documentacion y Procedimientos
6.6. Mantenimiento Autorizado
6.7. Politica de Liberacion de Software

6.8. Distribucion de Software. [LIB. 010]

4.6.3. OBJETIVOS DE CONTROL PARA LOS PROCESOS DE
ENTREGA DE SERVICIOS Y SOPORTE (DS)*

DS 1 Definicién de Niveles de Servicio
1.1. Marco de Referencia para acuerdos de Nivel de Servicio
1.2. Aspectos sobre los Acuerdos de Nivel de Servicio
1.3. Procedimientos de Desempefio
1.4. Monitoreo y Reporte
1.5. Revision de Contratos y Acuerdos de Nivel de Servicio
1.6. Elementos sujetos a Cargo

1.7. Programa de Mejoramiento del Servicio

DS 2 Administracion de Servicios prestados por Terceros
2.1. Interfases con Proveedores

2.2. Relaciones con los Duefios

4 DS, Delivery and Support (Entrega y Soporte)
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2.3. Contratos con Terceros
2.4. Calificaciones de terceros
2.5. Contratos con Outsourcing
2.6. Continuidad del Servicios
2.7. Relaciones de Seguridad

2.8. Monitoreo

DS 3 Administracion de Desempeiio y Capacidad
3.1. Requerimientos de Disponibilidad y Desempefio
3.2. Plan de Disponibilidad
3.3. Monitoreo y Reporte
3.4. Herramientas de Modelado
3.5. Administracion de Desempefio Proactivo
3.6. Pronodstico de Carga de Trabajo
3.7. Administracion de Capacidad de Recursos
3.8. Disponibilidad de Recursos

3.9. Calendarizacion / Programacion de recursos

DS 4 Aseguramiento de Servicio Continuo

4.1. Marco de Referencia de Continuidad de Tecnologia de Informacion

4.2. Estrategia y Filosofia del Plan de Continuidad de Tecnologia de
Informacion

4.3. Contenido del Plan de Continuidad de Tecnologia de Informacion

4.4. Minimizaciéon de requerimientos de Continuidad de Tecnologia de
Informacion

4.5. Mantenimiento del Plan de Continuidad de Tecnologia de
Informacion

4.6. Pruebas del Plan de Continuidad de Tecnologia de Informacion

4.7. Entrenamiento sobre el Plan de Continuidad de Tecnologia de
Informacion

4.8. Distribucion del Plan de Continuidad de Tecnologia de Informacion

Endara Néjer Fernanda Geoconda 117



Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

4.9. Procedimientos de Respaldo de Procesamiento para Departamentos
Usuarios

4.10.Recursos criticos de Tecnologia de Informacion

4.11.Centro de Coémputo y Hardware de respaldo

4.12.Almacenamiento de copias de respaldo fuera del sitio

4.13 Procedimientos de Refinamiento del Plan de Continuidad de TT**

DS S Garantizar la Seguridad de Sistemas
5.1. Administrar Medidas de Seguridad
5.2. Identificacion, Autenticacion y Acceso
5.3. Seguridad de Acceso a Datos en Linea
5.4. Administracion de Cuentas de Usuario
5.5. Revision Gerencial de Cuentas de Usuario
5.6. Control de Usuarios sobre Cuentas de Usuario
5.7. Vigilancia de Seguridad
5.8. Clasificacion de Datos
5.9. Administracion Centralizada de Identificacion y Derechos de Acceso
5.10.Reportes de Violacion y de Actividades de Seguridad
5.11.Manejo de Incidentes
5.12.Re-acreditacion
5.13.Confianza en las Contrapartes
5.14.Autorizacion de Transacciones
5.15.No Rechazo
5.16.Sendero Seguro
5.17 Proteccion de las funciones de seguridad
5.18.Administracion de las Llaves Criptograficas
5.19.Prevencion, Deteccion y Correccion de Software “Malicioso”
5.20.Arquitecturas de Firewalls y conexion a redes publicas

5.21.Proteccion de Valores Electronicos

4 Refinamiento del Plan de Continuidad de TI (wrap up): procedimiento seguido para evaluar y actualizar el
Plan
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DS 6 Identificacion y Asignacion de Costos
6.1. Elementos Sujetos a Cargo
6.2. Procedimientos de Costeo

6.3. Procedimientos de Cargo y Facturacion a Usuarios

DS 7 Educacion y Entrenamiento de Usuarios
7.1. Identificacion de Necesidades de Entrenamiento
7.2. Organizacion de Entrenamiento

7.3. Entrenamiento sobre Principios y Conciencia de Seguridad

DS 8 Apoyo y Asistencia a los Clientes de Tecnologia de Informacion
8.1. Help Desk
8.2. Registro de consultas del Cliente
8.3. Escalamiento de consultas del Cliente
8.4. Monitoreo de Atencion a Clientes

8.5. Analisis y Reporte de Tendencias

DS 9 Administracion de la Configuracion
9.1. Registro de la Configuracion
9.2. Base de la Configuracion
9.3. Registro de status
9.4. Control de la Configuracion
9.5. Software no Autorizado
9.6. Almacenamiento de Software
9.7. Procedimientos para la Administracion de la Configuracion

9.8. Contabilidad y registro del Software

DS 10 Administracion de Problemas e Incidentes
10.1. Sistema de Administracion de Problemas
10.2. Escalamiento de Problemas

10.3. Seguimiento de Problemas y Pistas de Auditoria
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10.4. Autorizaciones para acceso temporal y de emergencia.

10.5. Prioridades en Procesos de Emergencia. [LIB.010]

DS 11 Administracion de Datos
11.1. Procedimientos de Preparacion de Datos
11.2. Procedimientos de Autorizacion de Documentos Fuente
11.3. Recopilacion de Datos de Documentos Fuente
11.4. Manejo de Errores de Documentos Fuente
11.5. Retencion de Documentos Fuente
11.6. Procedimientos para la Autorizacion de Entrada de Datos
11.7. Chequeos de Exactitud, Suficiencia y Autorizacion
11.8. Manejo de Errores en la Entrada de Datos
11.9. Integridad de Procesamiento de Datos
11.10.Validacion y Edicion de Procesamiento de Datos
11.11.Manejo de Errores en el Procesamiento de Datos
11.12.Manejo y Retencion de Datos de Salida
11.13.Distribucion de Datos de Salida
11.14.Balanceo y Conciliacion de Datos de Salida
11.15.Revision de Salida de Datos y Manejo de Errores
11.16.Provisiones de Seguridad para Reportes de Salida
11.17.Proteccion de Informacion Sensitiva durante transmision y transporte
11.18.Proteccion de Informacion Sensitiva a ser Desechada
11.19.Administracion de Almacenamiento
11.20.Periodos de Retencion y Términos de Almacenamiento
11.21.Sistema de Administracion de la Libreria de Medios
11.22.Responsabilidades de la Administracion de la Libreria de Medios
11.23.Respaldo y Restauracion
11.24 Funciones de Respaldo
11.25.Almacenamiento de Respaldo
11.26.Archivo
11.27 Proteccion de Mensajes Sensitivos

11.28.Autenticacion e Integridad

Endara Néjer Fernanda Geoconda 120



Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

11.29.Integridad de Transacciones Electronicas

11.30.Integridad Continua de Datos Almacenados

DS 12 Administracion de Instalaciones
12.1. Seguridad Fisica
12.2. Discrecion (bajo perfil) de las Instalaciones de Tecnologia de
Informacion
12.3. Escolta de Visitantes
12.4. Salud y Seguridad del Personal
12.5. Proteccion contra Factores Ambientales

12.6. Suministro Ininterrumpido de Energia

DS 13 Administracion de Operaciones
13.1. Manual de Instrucciones y procedimientos de Operaciones de
procesamiento
13.2. Documentacion del Proceso de Inicio y de Otras Operaciones
13.3. Calendarizacion/programacion de Trabajos
13.4. Ejecucion de los Trabajos estandar programados
13.5. Continuidad de Procesamiento
13.6. Bitacoras de Operacion
13.7. Proteccion de Formas Especiales y dispositivos de salida

13.8. Operaciones Remotas. [LIB. 010]

4.6.4. OBJETIVOS DE CONTROL PARA LOS PROCESOS DE
MONITOREO (M)

M 1 Monitoreo del Proceso
1.1. Recoleccion de Datos de Monitoreo
1.2. Analisis del Desempefio
1.3. Evaluacion de la Satisfaccion de Clientes

1.4. Reportes Gerenciales
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M 2 Evaluar lo adecuado del Control Interno

2.1.
2.2.
2.3.
2.4.

Monitoreo de Control Interno
Operacion oportuna del Control Interno
Reporte sobre el Nivel de Control Interno

Seguridad en las operaciones y aseguramiento del Control Interno

M 3 Obtencion de Aseguramiento Independiente

3.1.

3.2.

3.3.
3.4.

3.5.

3.6.

3.7.
3.8.

Certificacion / Acreditacion Independiente de Control Interno y
Seguridad de los servicios de TI

Certificacion / Acreditacion Independiente de Control Interno y
Seguridad de proveedores externos de servicios

Evaluacion Independiente de la Efectividad de los Servicios de TI
Evaluacion Independiente de la Efectividad de proveedores externos
de servicios

Aseguramiento Independiente del Cumplimiento de leyes vy
requerimientos regulatorios y compromisos contractuales
Aseguramiento Independiente del Cumplimiento de leyes vy
requerimientos regulatorios y compromisos contractuales con
proveedores externos de servicios

Competencia de la Funcion de Aseguramiento Independiente

Participacion Proactiva de Auditoria

M 4 Proveer Auditoria Independiente

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.
4.7.
4.8.

Estatutos de Auditoria

Independencia

Etica y Estandares Profesionales
Competencia

Planeacion

Desempeiio del Trabajo de Auditoria
Reporte

Actividades de Seguimiento [LIB.010]
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4.6.5. TABLA RESUMEN DE LOS OBJETIVOS DE CONTROL

Los procesos de TI definidos son evaluados por los Objetivos de Control
anteriormente detallados a través de los criterios de la informacion y recursos de
TI. Los criterios de la informacion se agrupan en una matriz, la cual contiene los

requerimientos del negocio a ser alcanzados como se muestra a continuacion:

(P) Primario

Fig. 4.9. Matriz de Criterios de la Informacién

De similar manera se agrupan los recursos de TI en la siguiente matriz:

(V) Aplicable a

Fig. 4.10. Matriz de Recursos de TI

Los criterios de informacion son evaluados de acuerdo al grado que estos
representan (Primario, Secundario o en blanco) que se han definido en el Marco
Referencial de CODIT, asi como también se muestra el dominio al que se hace

referencia.

La Tabla 4.1. proporciona una indicacion, por proceso y dominio de TI, de
cudles criterios de informacion son impactados por los objetivos de control de alto

nivel, asi como una indicacion de cudles recursos de TI son aplicables.
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4.7. DIRECTRICES DE AUDITORIA

Las Directrices de Auditoria ofrecen una herramienta complementaria para la
facil aplicacion del Marco Referencial y los Objetivos de Contro/ CObIT dentro
de las actividades de auditoria y evaluacion. El propodsito de las Directrices de
Auditoria es contar con una estructura sencilla para auditar y evaluar controles,
con base en practicas de auditoria generalmente aceptadas y compatibles con el

esquema global CObIT.

Los objetivos y practicas individuales varian considerablemente de
organizacion a organizacion, por ello, las Directrices de Auditoria tienen una

estructura genérica y de alto nivel.

CODIT ofrece politicas claras y practicas eficaces en materia de seguridad y
para los controles de informacion y la tecnologia asociada. Es asi que las
Directrices de Auditoria firmemente basadas en los Objetivos de Control,
proporcionan guias para preparar planes de auditoria que se integran al Marco
Referencial de CODbIT y a los Objetivos de Control detallados, de esta manera
toma la opinion del auditor a partir de la conclusion de auditoria, remplazandola
con criterios normativos (41 estandares y mejores practicas tomadas de normas

privadas y publicas aceptadas a nivel mundial).

No obstante, hay cuatro cosas que las Directrices no son:

1. Las Directrices de Auditoria no pretenden ser una herramienta para crear
el plan global de auditoria que considera una amplia gama de factores,
incluyendo debilidades anteriores, riesgo de la organizacion, incidentes
conocidos, nuevos acontecimientos, y seleccion de estrategias. Aun
cuando el Marco Referencial y los Objetivos de Control ofrecen algunas
orientaciones, los alcances de las Directrices no incluyen una guia precisa

para actividades especificas.
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2. Las Directrices de Auditoria no estan disefiadas como instrumento para
ensefiar las bases de la auditoria, aun cuando incorporen los elementos

normalmente aceptados de la auditoria general y de TI.

3. Las Directrices de Auditoria no pretenden explicar en detalle la forma en
que pueden utilizarse las herramientas computarizadas para apoyar y
automatizar los procesos de auditoria a TI, en materia de planeacion,
evaluacion, analisis y documentacion (que estan incluidas, pero no se

limitan a ellas, en las Técnicas de Auditoria Asistidas por Computador).

Existe un enorme potencial para usar la tecnologia de informacion dirigida
a aumentar la eficiencia y efectividad de las auditorias, pero una
orientacidon en este sentido, no esta dentro de los alcances de las

Directrices.

4. Las Directrices de Auditoria no son exhaustivas ni definitivas, pero se
desarrollaran conjuntamente con CObIT y sus Objetivos de Control

detallados.

Las Directrices de Auditoria de CObIT permiten al auditor comparar los
procesos especificos de TI con los Objetivos de Control de CObIT recomendados
para ayudar a los directivos a identificar en qué casos los controles son
suficientes, o para asesorarlos respecto a los procesos que requieren ser

mejorados.

47.1. ESTRUCTURA GENERAL DE LAS DIRECTRICES DE
AUDITORIA

En base a los objetivos de la auditoria, el modelo méas comun para evaluar

controles, es el modelo de auditoria.

La estructura generalmente aceptada del proceso de auditoria es:
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e Identificacion y documentacion
e Evaluacion
e Pruebas de cumplimiento

e Pruebas sustantivas

Las Directrices de Auditoria de CObIT, presentan los requerimientos
genéricos para auditar procesos de TI y brindar el primer nivel de las directrices
de auditoria, generalmente aplicables a todos los procesos. Estd primordialmente
orientado hacia la comprension del proceso y la determinacion de la propiedad y
debera ser el fundamento y el marco referencial para todas las directrices

detalladas de auditoria.

El proceso de TI, por lo tanto, se audita mediante:

e La obtencion de un entendimiento de los riesgos relacionados con los
requerimientos del negocio y de las medidas relevantes de control

e La evaluacién de la conveniencia de los controles establecidos

e La valoracion del cumplimiento probando si los controles establecidos
estan funcionando como se espera, de manera consistente y continua

e La comprobacion que existe el riesgo de que los objetivos de control no
se estén cumpliendo mediante el uso de técnicas analiticas y/o consultando

fuentes alternativas. [LIB.011]. (Tabla 4.2)

Por tanto el enfoque general de auditoria estd dado en tres niveles. En el nivel

mas alto, este enfoque general de auditoria esta apoyado por:

El Marco Referencial de CObIT, particularmente el resumen con la
clasificacion de los procesos de TI, los criterios de informacion aplicables y los

recursos de T1

e Los requerimientos para el proceso de auditoria
e Los requerimientos genéricos para la auditoria de procesos de TI

e Los principios generales de control
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OBTENCION DE UN ENTENDIMIENTO

Los pasos de auditoria que se deben realizar para documentar las actividades que generan
inconvenientes a los objetivos de control, asi como también identificar las medidas/procedimientos
de control establecidas.

Entrevistar al personal administrativo y de staff apropiado para lograr la comprension de:
e Losrequerimientos del negocio y los riesgos asociados

La estructura organizacional

Los roles y responsabilidades

Politicas y procedimientos

Leyes y regulaciones

Las medidas de control establecidas

La actividad de reporte a la administracion (estatus, desempefio, acciones)

Documentar el proceso relacionado con los recursos de TI que se ven especialmente afectados por
el proceso bajo revision. Confirmar el entendimiento del proceso bajo revision, los Indicadores
Clave de Desempefio (KPI) del proceso, las implicaciones de control, por ejemplo, mediante una
revision paso a paso del proceso.

EVALUACION DE LOS CONTROLES

Los pasos de auditoria a ejecutar en la evaluacion de la eficacia de las medidas de control
establecidas o el grado en el que se logra el objetivo de control. Bdsicamente, decidir qué se va a
probar, si seva a probary como se va a probar.

Evaluar la conveniencia de las medidas de control para el proceso bajo revision mediante la
consideracion de los criterios identificados y las practicas estdndares de la industria, los Factores
Criticos de Exito (CSF) de las medidas de control y la aplicacion del juicio profesional de auditor.
e  Existen procesos documentados
e  Existen resultados apropiados
e Laresponsabilidad y el registro de las operaciones son claros y efectivos
e  Existen controles compensatorios, en donde es necesario
Concluir el grado en que se cumple el objetivo de control.

VALORACION DEL CUMPLIMIENTO

Los pasos de auditoria a realizar para asegurar que las medidas de control establecidas estén
Sfuncionando como es debido, de manera consistente y continua, y concluir sobre la conveniencia
del ambiente de control.

Obtener evidencia directa o indirecta de puntos/periodos seleccionados para asegurarse que se ha
cumplido con los procedimientos durante el periodo de revision, utilizando evidencia tanto directa
como indirecta.

Realizar una revision limitada de la suficiencia de los resultados del proceso.

Determinar el nivel de pruebas sustantivas y trabajo adicional necesarios para asegurar que el
proceso de TI es adecuado.

JUSTIFICAR/COMPROBAR EL RIESGO

Los pasos de auditoria a realizar para justificar el riesgo de que no se cumpla el objetivo de
control mediante el uso de técnicas analiticas y/o consultas a fuentes alternativas. El objetivo es
respaldar la opinion e “impresionar” a la administracion para que tome accion. Los auditores
tienen que ser creativos para encontrar y presentar esta informacion que con frecuencia es
sensitiva y confidencial

Documentar las debilidades de control y las amenazas y vulnerabilidades resultantes.
Identificar y documentar el impacto real y potencial; por ¢jemplo, mediante el analisis de causa-
efecto.

Tabla 4.2 Directriz General de Auditoria
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El segundo nivel estd compuesto por las Directrices detalladas de auditoria
para cada uno de los procesos de TT que sigue la estructura general de Obtencion,

Evaluacion, Valoracion y Comprobacion.

En el tercer y ultimo nivel, el auditor puede complementar las Directrices de
Auditoria para cubrir las condiciones locales, conduciendo la fase de planeacion
de auditoria con puntos de atencion de auditoria que influyen sobre los objetivos

detallados de control mediante:

o C(riterios especificos del sector
e Estandares de la industria
e Elementos especificos de la plataforma

e Técnicas detalladas de control empleadas. (Tabla. 4.3)

Cabe notar que para este nivel es importante el hecho de que los objetivos de

control no son necesariamente aplicables en todos los casos y en cualquier lugar.

Todos estos elementos se ofrecen para apoyar la planeacion y la realizacion de
las auditorias de TI, y para una mejor aplicacion integrada de las

directrices/linecamientos detallados de auditoria

ESTRUCTURA DETALLADA PARA LA APLICACION DE LAS DIRECTRICES DE
AUDITORIA

Nivel 1 Marco Referencial de CObIT
Requerimientos del Proceso de Auditoria
Observaciones de Control

Directriz General de Auditoria

Enfoque general de auditoria de TI

Nivel 2

Directrices del proceso de auditoria e Directrices de Auditoria detalladas

Nivel 3 e Condiciones Locales

—> Criterios especificos del sector

- Estandares de la industria

- Elementos especificos de la plataforma
- Técnicas detalladas de control utilizadas

Puntos de atencion de auditoria
para complementar los objetivos
detallados de control

Tabla 4.3. Estructura de Directrices de Auditoria
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4.7.2. REQUERIMIENTOS DEL PROCESO DE AUDITORIA

Una vez definido qué vamos a auditar y sobre qué vamos a proporcionar
aseguramiento, tenemos que determinar el enfoque o estrategia mas apropiada
para llevar a cabo el trabajo de auditoria. Primero se debe determinar el alcance
correcto de nuestra auditoria. Para lograrlo, necesitamos investigar, analizar y

definir:

e Los procesos del negocio involucrados;

e Las plataformas y los sistemas de informacion que estdn apoyando el
proceso del negocio, asi como la interconectividad con otras plataformas o
sistemas;

e Los roles y responsabilidades de TI definidas, incluyendo Ilas
correspondientes al outsourcing interno y/o externo; y

e Los riesgos del negocio y las decisiones estratégicas asociadas.

El siguiente paso es identificar los requerimientos de informacion que tienen
una relevancia particular con respecto a los procesos del negocio. Luego
necesitaremos identificar los riesgos inherentes de TI, asi como el nivel general de
control que puede asociarse con el proceso del negocio. Para lograrlo,

identificamos:

e Los cambios recientes en el ambiente del negocio que tienen impacto
sobre TI;

e Los cambios recientes al ambiente de TI, nuevos desarrollos, etc.;

e Los incidentes recientes relevantes para los controles y el ambiente del
negocio;

e Los controles de monitoreo de TI aplicados por la administracion;

e Los reportes recientes de auditoria y/o certificacion; y

e Los resultados recientes de auto evaluaciones.
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Con ello obtendremos la informacidon necesaria para seleccionar
adecuadamente los procesos relevantes de CObIT, asi como también los recursos
que aplican a los mismos. Sin embargo, esto pudiera requerir que ciertos procesos
de CODIT necesiten auditarse varias veces, cada vez para una plataforma o

sistema distinto.

REQUERIMIENTOS DEL PROCESO DE AUDITORIA

Definir el alcance de la auditoria e procesos del negocio involucrados

que apoyan el procesos
e roles, responsabilidades y estructura

e plataformas, sistemas y su interconectividad,

organizacional
Identificar los requerimientos de informacion
relevantes para el proceso del negocio e importancia para el proceso del negocio
Identificar los riesgos inherentes de Tl y el e cambios recientes e incidentes en el ambiente
nivel general de control del negocio y de la tecnologia
e resultados de auditorias, autoevaluaciones, y
certificacion
e controles de monitoreo aplicados por la
administracion
Seleccionar procesos y plataformas a auditar procesos
recursos

Fijar una estrategia de auditoria Controles versus riesgos
Pasos y tareas

Puntos de decision

Tabla 4.4. Requerimientos del Proceso de Auditoria

4.7.3. OBSERVACIONES DEL PROCESO DE CONTROL

Los principios generales de control también pueden proporcionar una guia
adicional sobre como complementar las Directrices de Auditoria. Estos principios
estan primordialmente enfocados sobre el proceso y las responsabilidades del

control, los estandares de control y los flujos de la informacion de control.

El proceso de control consiste de cuatro pasos. Primero, se especifica un
estandar de desempefio deseado para un proceso. Segundo, existe un medio de

saber qué esta sucediendo en el proceso, por ejemplo, el proceso proporciona
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informacién de control a una unidad de control. Tercero, la unidad de control
compara la informacion con el estandar. Cuarto, si lo que realmente esta
sucediendo no cumple con el estandar, la unidad de control dirige aquella accion
correctiva a tomar, en forma de informacion para el proceso. A partir de este
modelo, las siguientes observaciones de control pueden resultar relevantes para la

auditoria:

1. Para que este modelo funcione, la responsabilidad por el proceso del
negocio (o en este caso, de TI) debe ser claro y la responsabilidad no debe
ser ambigua. Si no es asi, la informacion de control no fluird y no podra
tomarse accion correctiva.

2. Los estandares pueden ser de una amplia variedad, desde planes y
estrategias de alto nivel hasta indicadores clave de desempefio (KPI - Key
Performance Indicators) y factores criticos de éxito (CSF — Critical
Success Factors). Los estandares claramente documentados, mantenidos y
comunicados son necesarios para un buen proceso de control. La
responsabilidad clara por la custodia de dichos estandares también es un

requerimiento para un buen control.

3. El proceso de control tiene los mismos requerimientos: bien documentado
en cuanto a como funciona y con responsabilidades claras. Un aspecto
importante es la clara definicion de lo que constituye una desviacion, esto

es, cuales son los limites de desviacion.

4. La oportunidad, integridad y conveniencia de la informacion de control,
asi como también otra informacion, son basicas para el buen
funcionamiento de un sistema de control y es algo que el auditor debe

tratar.

5. Tanto la informacion de control como la informacion de accidn correctiva
tendran que cumplir los requerimientos de evidencia, con el fin de

establecer la responsabilidad después del evento.
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Por tanto con los controles se podra determinar lo qué se esta logrando,
evaluar el desempefio y si es necesario aplicar medidas correctivas para que el

desempefio esté de acuerdo con lo planeado.

En resumen, las Directrices de Auditoria siempre pueden complementarse
tomando en cuenta el Lineamiento Genérico y el proceso bajo revision, y
obteniendo tareas de auditoria adicionales para lograr el objetivo de auditoria,
tomando en consideracion los requerimientos del proceso de auditoria de TI, el
Marco Referencial de CObIT y los Objetivos de Control de Alto Nivel, y las

Consideraciones de Control.

En resumen, este desarrollo se ha concentrado en la definicion tanto de los
lineamientos orientados hacia la accion como en los lincamientos genéricos para
la administracion, requeridos para mantener el control sobre la informacion de la

empresa y sobre los procesos relacionados y la tecnologia. [LIB.012]

48. CObIT UNA HERRAMIENTA PARA LA AUDITORIA Y
SEGURIDAD INFORMATICA

Sin duda los cambios en la tecnologia influyen en qué auditar y en como
auditar, por lo que inevitablemente, la auditoria ha cambiado de manera drastica
en los ultimos afios con el gran impacto que han generado las técnicas

informaticas en la forma de procesarla.

Empero, y haciendo eco a estas tendencias, la Metodologia CObIT ha
superado las brechas existentes entre los negocios y las Tecnologias de la
Informacion en la organizacion, haciendo de su modelo una herramienta
automatizada, para evaluar de manera agil y consistente el cumplimiento de los
objetivos de control y controles detallados, que aseguran que los procesos y
recursos de informacion y tecnologia contribuyan al logro de los objetivos del

negocio en un mercado cada vez mas exigente, complejo y diversificado.
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CAPITULO V

APLICACION DE LA METODOLOGIA CObIT EN
LA DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES DEL
GOBIERNO PROVINCIAL DE IMBABURA A
TRAVES DE LA GUIA AUTOMATIZADA CObIT

5.1. INTRODUCCION

La Metodologia CObIT, en sus Directrices de Auditoria, nos presentan los
requerimientos genéricos para auditar procesos de TI, siendo estas generalmente
aplicables a todos los procesos existentes y pudiendo complementarse con tareas

adicionales para lograr el objetivo de auditoria.

Por tanto, para la aplicacion de la Guia Automatizada de CObIT en la
Direccion de TIC’s* del Gobierno Provincial de Imbabura, se tomé en cuenta su
enfoque a la Auditoria y Seguridad Informatica. Por consiguiente el enmarcar la
Metodologia CObIT dentro del esquema de la auditoria informatica fue primordial
para la consecucion de los objetivos propuestos en el desarrollo del presente

proyecto.

5.2.  DEFINICION DE LA METODOLOGIA

Para aplicacion de la Metodologia CObIT (Objetivos de Control para la
Informacion y las Tecnologias Relacionadas), fue necesario un estudio exhaustivo

que nos permitiera determinar adecuadas guias, requerimientos y niveles de

4 TIC’s, Tecnologias de la Informacién vy Comunicaciones.
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administracion de seguridad y control en la definicion de un modelo para la

implementacion de la misma.

Dentro de este estudio, se llevo a cabo la tarea de instaurar un Framework*®
de IT Governance'’ y Objetivos de Control CObIT, para obtener los beneficios

esperados con las herramientas que las tecnologias de la informacion nos proveen.

Posteriormente a ello, se disefio una guia automatizada del modelo de
implementacion de CObIT para la Direccion de Informatica del Gobierno
Provincial de Imbabura, y con ello evaluar el Gobierno de TI y Los Objetivos de

Control CODbIT en sus cuatro dominios de manera eficaz y efectiva.

5.3. PROGRAMA DE AUDITORIA INFORMATICA

Previo a una planificacion de auditoria informatica, debemos obtener una
comprension del control interno suficiente. Esta comprension debe incluir
conocimiento sobre el disefio de controles pertinentes y si estos han sido puestos
en operacion por la entidad, con ello se podran identificar tipos de errores

potenciales, factores de riesgo y disefiar pruebas sustantivas.
5.3.1. ALCANCE DE LA AUDITORIA

El alcance de la auditoria expresa los limites de la misma, denotando las
funciones, materias y organizaciones a auditar, para efectos de facilitar el

desarrollo del proceso de auditoria.

El desarrollo del Plan General de Auditoria en la Direccion de Tecnologias de

La Informacion y Comunicaciones del Gobierno Provincial De Imbabura, se

46 Framework (Marco Referencial), Procesos y actividades en una estructura manejable y 16gica.
4T 1T Governance (Gobierno de TI), es un término que representa el sistema de control o administracién que
establece la alta gerencia para asegurar el logro de los objetivos de una Organizacion
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realizd a través de la aplicacion del IT Governance (Gobierno de las Tecnologias
de la Informacién) y Control Objetives (Objetivos de Control) de la Metodologia
CODIT.

El trabajo comprende un diagndstico de la Direccion de Informatica en cuanto
a su gestion dentro de la entidad, por ello, en desarrollo del proceso auditor, se
evalu6 el area de Informatica y, anexo a esta, a los usuarios de las Tecnologias de
la Informacion en sus diferentes dependencias: Financiero, Comunicacion,

Tesoreria, Bodega, entre otros.

La revision esta limitada a los controles vigentes en la metodologia antes

mencionada, aplicandose los pertinentes a gobiernos seccionales. [LIB. 013]

5.3.2. OBJETIVOS DE LA AUDITORIA

Los objetivos seran los que rijan el programa de auditoria y a los que toda

tarea emprendida debe llegar.

5.3.2.1.0BJETIVO GENERAL

Aplicar la Evaluacion del Gobierno de Tecnologias de la Informacion y
Objetivos de Control CODbIT en la Direccion de Tecnologias de la Informacion y

Comunicaciones del Gobierno Provincial De Imbabura.

5.3.2.2.0BJETIVO ESPECIFICO

Determinar a través de la aplicacion de la Guia Automatizada CODbIT, el nivel
de seguridad y control; y con ello establecer correctivos e implementar politicas

necesarias.
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5.3.3. ESTUDIO PRELIMINAR

El estudio preliminar consiste en examinar las funciones y actividades

generales de la institucion y asi como de la entidad a auditar.

Se realizd un estudio inicial de la Direccion de Informatica del Gobierno
Provincial de Imbabura, en el cual se examinaron sus funciones y actividades

generales, asi como su relacion con de las demas dependencias de la corporacion.

Se procedi6 al analisis y conocimiento de:

e Normativa legal

e Organigrama institucional

e Organigrama del departamento.

e Relaciones jerarquicas y funcionales entre dependencias de la organizacion
con la Direccion de Informatica.

e Plan estratégico Informatico.

e Entorno Operacional: Arquitectura y configuracion de Hardware y

Software, Aplicaciones, Bases de datos, Inventarios, entre otros.

Este estudio preliminar nos permitio obtener un entendimiento de la entidad y
su entorno incluyendo el control interno, como aspecto esencial del desempefio de
la auditoria, ya que se establece un marco de referencia y se ejerce juicio

profesional.

5.3.3.1.EL GOBIERNO PROVINCIAL DE IMBABURA

Luego de haber transcurrido 177 afios de la Constitucionalidad y vida del
Estado independiente y soberano del Ecuador, los Gobiernos Provinciales, desde
su posicionamiento en la representacion y administracion del Estado a nivel de
gobierno subnacional intermedio, existen por mas de 93 afos; esto es: 2 afios
desde 1843 a 1845 como Concejos Provinciales; 8 afios entre 1861 y 1869 en

calidad de Municipalidades Provinciales; 6 afios en el periodo comprendido entre
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1878 y 1884, como Camaras Provinciales; y, 77 afos, en el periodo que va desde
1929 hasta la presente fecha, como Gobiernos Provinciales; todos cumpliendo la
mision estatal a nivel provincial, atendiendo prioritariamente a los sectores menos

favorecidos de la sociedad ecuatoriana.

5.3.3.2.CONFORMACION

De acuerdo a lo previsto en los articulos 233 de la Constitucion Politica de la
Republica y, 2 de la Ley de Régimen Provincial, estd conformado por un cuerpo

ejecutivo y un estamento de Legislacion y de Fiscalizacion:

5.3.3.2.1. EL EJECUTIVO

Es ejercido por el Prefecto Provincial, quien es el maximo personero del
Gobierno Provincial, elegido por votacion popular, desempefia sus funciones
durante cuatro afios; su accionar se operativiza a través de las unidades y jefaturas
administrativas de la entidad. Sus atribuciones y deberes constan en la
Constituciéon y en la Ley; la funcion la ejerce con el concurso de Areas, Unidades,

Direcciones Administrativas.

5.3.3.2.2. EL ESTAMENTO LEGISLATIVO Y DE FISCALIZACION

El Estamento Legislativo y de Fiscalizacion o Cuerpo Colegiado, es ejercido
por el Consejo Provincial o “Cémara Provincial", integrado por el Prefecto, quien
lo preside con el nimero de consejeros elegidos en base a la poblacion de cada

provincia, que en Imbabura llegan a ser en numero de cuatro (4).

5.3.3.3.COMPETENCIAS Y ATRIBUCIONES

El Gobierno Provincial es la entidad del poder publico, regida por una Ley

Organica que ejerce el gobierno, la administracion y representacion politica del
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Estado en la jurisdiccion provincial goza de plena autonomia para su organizacion
y funcionamiento, y que no puede ejercer sino las competencias y atribuciones

consignadas en la Constitucion Politica de la Reptblica y en la Ley.

En consideracion a lo anteriormente expuesto, notaremos algunas de las mas

principales:

e Dictamen de ordenanzas provinciales para la buena organizacion
administrativa y economica de los servicios provinciales, creando,
modificando o suprimiendo tasas y contribuciones especiales de mejoras.
[LIB. 014]

e Participar del Sistema Nacional de Salud, atendiendo y vigilando el estado
sanitario de la provincia y propendiendo su mejoramiento, a través de
acciones conjuntas con los organismos estatales, municipales y juntas
parroquiales.

e Participar del Sistema Nacional Descentralizado de Proteccion Integral
para los nifos y la adolescencia; formular politicas provinciales y destinar
recursos para programas y servicios orientados a nifios y adolescentes, asi
como también, el promover la asistencia econdmica de servicios que
garanticen la estabilidad fisica y mental de las personas de la tercera edad,
los jubilados y otros grupos vulnerables en el area rural de la provincia.

e Promover y estimular la cultura, la creacion, la formacion artistica y la
investigacion cientifica en el area rural de la provincia, ejerciendo todo
cuanto esté a su alcance para el desarrollo de la educacion, fomentando la
ciencia y tecnologia en el area de la provincia.

e El Gobierno Provincial es la entidad estatal responsable de llevar a cabo en
la jurisdiccion provincial todas las competencias y atribuciones que en
materia de obras y servicios publicos

e Proteger el medio ambiente, velando que este derecho no sea afectado y
garantizando la preservacion de la naturaleza en toda la jurisdiccion

provincial.
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Promover y ejecutar obras de alcance provincial en vialidad, medio
ambiente, riego y manejo de las cuencas y microcuencas hidrograficas de
la jurisdiccion.

Ejercer el desarrollo prioritario, integral y sostenido de las actividades
agricolas, pecuaria, acuicola, pesquera y agro industrial; y estimular los

proyectos de forestacion y reforestacion de la jurisdiccion.

Los recursos para su funcionamiento provendran de:

Las rentas generadas por Ordenanzas propias (tributos provinciales
consistentes en: tasas y contribuciones especiales de mejoras).

Los que perciben con cargo a los Fondo de Desarrollo Seccional y de
Desarrollo Provincial; y, aquellos provenientes de Leyes Especiales, que
son selectivas para ciertas provincias; y,

La asignacion resultante de la distribucion del 15% que se asignan a los
consejos provinciales dentro del Presupuesto General del Estado, se rigen
por los siguientes criterios: numero de habitantes de la provincia;
necesidades basicas insatisfechas en la poblacion provincial; logros en el
mejoramiento de los niveles de vida; y, eficiencia administrativa del

gobierno provincial.

Estos recursos se incrementaran anualmente en la misma proporcion que se

incremente globalmente el Presupuesto General del Estado, siendo prohibida toda

asignacion discrecional o extrapresupuestaria al Gobierno Provincial, salvo casos

de catastrofe.

5.3.3.4.ESTRUCTURA ORGANIZACIONAL

El Gobierno Provincial de Imbabura en sus funciones encaminadas a velar por

progreso de la comunidad imbaburefia, gestiona proyectos de salud, educacion,

cultura, entre otros, que se cristalizan a través de las diferentes dependencias con

las que cuenta la Corporacion, siendo estas:
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e Asesoria Juridica
e Turismo

e Cultura

e Comunicaciones

e Ambiente y Fomento Productivo
e Estudios

e Financiero

e Fiscalizacion

e Informatica

e Planificacion

e RRHH ySSAA

e Secretaria General

e Vialidad. [WWW. 018]
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Fig. 5.1. Estructura Organizacional del Gobierno Provincial de Imbabura
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5.3.3.5.LA DIRECCION DE INFORMATICA (SISTEMAS)

Para muchas organizaciones, la informacion y la tecnologia que la soporta,
representan los activos mas valiosos de la empresa, ya que sin lugar a dudas es la
base fundamental para el éxito de cualquier organizacion, pués en ella se sustentan

todos los procesos administrativos, financieros y operacionales.

La Direccion de Informatica del Gobierno Provincial de Imbabura no es la
excepcion, ya que por hoy ha proporcionado una completa innovacion tecnologica

acorde a las necesidades de la Corporacion.

5.3.3.5.1. MISION

Administrar la Tecnologia Informatica del Gobierno Provincial de Imbabura, a
través de su personal profesional y técnicamente preparado, brindando a
nuestros usuarios soporte y servicios de calidad, que permitan una operacion
eficiente, optimizacion de recursos y un mejoramiento continuo en los procesos

del Gobierno Provincial de Imbabura.

5.3.3.5.2. VISION

La Direccion de Informatica sera la base tecnologica que fomente los procesos
administrativos, financieros y operacionales del Gobierno Provincial de Imabaura,
en forma automatizada y con tecnologia de punta, al servicio de la Provincia de

Imbabura.

5.3.3.5.3. OBJETIVOS

e Usar Tecnologia Informatica para el desarrollo de las actividades,

administrativas y financieras del Gobierno Provincial de Imbabura.
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e Planificar la requisicion de los recursos computacionales del Gobierno
Provincial de Imbabura, estratégica y prospectivamente, que propicie una
administracion de la tecnologia informatica con criterios de eficiencia,

eficacia y economia.

e Normar el uso de hardware, software y comunicaciones, estableciendo
regulaciones y procedimientos que garanticen la correcta utilizacion de los

recursos informaticos.

5.3.3.54. ESTRUCTURA ORGANIZACIONAL
DIRECTOR DE SISTEMAS
SECRETARIA i
[ | I
SOPORTE AL SOPORTE DE SOPORTE DE HARDWARE Y
USUARIO SOFTWARE COMUNICACIONES
DESARROLLO REDES y TELEFONIA
ADMINISTRACION DE SISTEMAS RADIOCOMUNICACIONES

Fig. 5.2. Estructura Organizacional de La Direccion de Sistemas

5.3.3.5.5. ESTRUCTURA FUNCIONAL

5.3.3.5.5.1. DIRECTOR DE SISTEMAS

a) De Administracion:

e Realizar, actualizar y ejecutar el Plan Informatico del Gobierno Provincial

de Imbabura en concordancia con el Plan Estratégico.
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b)

Administrar la Tecnologia Informatica y Sistemas de Informacion del
Gobierno Provincial de Imbabura.

Asesorar a las Autoridades y Directores del Gobierno Provincial de
Imbabura en el area de su competencia.

Coordinar las interrelaciones de funciones y procesos del Gobierno
Provincial de Imbabura con cada una de las Unidades Administrativas,
para la automatizacion y el desarrollo del Sistemas de Informacion, con
vision integradora.

Gestionar y establecer las especificaciones técnicas para la adquisicion de
equipos, partes y piezas computacionales, asi como también del Software.
Conformar el Comité Estratégico Informatico para delinear los Proyectos
Informaticos.

Las demas funciones que le asigne el Prefecto Provincial en el ambito de

su competimiento. [LIB.015]

De Normatividad:

Establecer normas de uso y seguridad de hardware, software y networking.
Dictar normas y procedimientos de estandarizacion sobre el Analisis,
Disefio e Implementacion de los Sistemas de Informacion.

Vigilar que se cumplan las normas legales de licencia de uso de software
para evitar la exposicion innecesaria de la institucion.

Reglamentar la instalacion y uso del software.

Reglamentar la administracion y manejo de la red de comunicaciones,

tanto en la intranet, como en la extranet.

De Capacitacién:
Presentar anualmente el Plan de Capacitacion Informatica para los
funcionarios de la Direccion de Informatica y para los usuarios del

software basico y de aplicaciones del Gobierno Provincial de Imbabura.
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Promover seminarios, conferencias y presentaciones sobre tecnologia de

punta y actualidad informatica.

5.3.3.5.5.2. AREA DE SOPORTE AL USUARIO

Receptar, registrar en el FSTU (Formulario de Soporte Técnico al
Usuario) y atender en primera instancia las solicitudes de soporte técnico
de los usuarios.

Entrenar a usuarios sobre procedimientos de encendido, apagado y
recuperacion por caidas de voltaje o pérdida de comunicaciones.

Entrenar a los usuarios sobre procedimientos de solucion de problemas
basicos.

Actualizar el Inventario del Parque Tecnologico del Gobierno Provincial
de Imbabura.

Actualizar el Inventario de Software del Gobierno Provincial de Imbabura.
Receptar y llevar el archivo de Documentacion Informatica Normal y
Técnica de la Direccion de Informatica.

Ejecutar el mantenimiento preventivo de hardware y software.

5.3.3.5.5.3. AREA DE SOFTWARE

a) Del Software Basico:

Instalar software basico, esto es sistemas operativos, procesadores de
palabra, hojas de calculo, graficadores, antivirus, entre otros.

Configurar Sistemas operativos de usuarios y de servidores.
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Administrar la base de datos: planificar, organizar, integrar, dirigir y
controlar.

Atender los requerimientos de los sistemas de informacion para la
determinacion de los perfiles de usuario y creacion de nuevas aplicaciones
informaticas.

Mantener el Diccionario de Datos y la Estructura de los sistemas de bases
de datos.

Asegurar la consistencia, integridad y disponibilidad de las bases de datos.

Efectuar los respaldos de la informacion almacenada en la base de datos,
de acuerdo a las politicas de la Direccion.

Investigar las nuevas tendencias tecnologicas.

De las Aplicaciones o Sistemas de Informacion:
Atender y dar soporte especializado a los problemas y nuevos
requerimientos de los sistemas de informacion del Gobierno Provimcial de
Imbabura.

Integrar Grupos de Gestion con usuarios de las Unidades Administrativas
para el andlisis y definicion de los procedimientos susceptibles de
automatizacion y durante el proceso de implementacion de los sistemas de
informacion.

Determinar los perfiles de usuario para redes y bases de datos.
Estandarizar la tecnologia usada en el desarrollo e implementacion de las
aplicaciones.

Documentar las aplicaciones desarrolladas, con sus respectivos manuales.
Asegurar el soporte técnico y la apropiacion de los sistemas desarrollados
por terceros, con la tecnologia usada.

Efectuar los respaldos de las aplicaciones de acuerdo a las politicas de la

Direccion.
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5.3.3.5.5.4. SOPORTE DE HARWARE Y COMUNICACIONES

e Instalar, configurar y administrar y monitorear las redes alambricas e
inalambricas del Gobierno Provincial de Imabura.

e Asegurar el funcionamiento y disponibilidad de la red.

e Obtener estadisticas de usuarios sobre uso de los recursos en la red.

e Ejecutar el mantenimiento preventivo y correctivo del hardware de
comunicaciones.

e Actualizar el inventario de equipos de comunicacion.

e Administrar y configurar paquetes de redes, correo y seguridades.

e Transferir, explorar y sugerir mecanismos de apropiacion de nuevas

tecnologias.

5.3.3.5.6. POLITICAS DE LA DIRECCION DE INFORMATICA

a) De la Tecnologia Informatica:

2. Todas las nuevas adquisiciones de equipos, partes o piezas
computacionales, se realizaran con el asesoramiento y criterio técnico de

la Direccion de Informatica.

Esta politica promueve la estandarizacion del uso de recursos

tecnologicos, enmarcados dentro de la Planificacion Informatica.

3. Los nuevos computadores que se adquieran deben incluir licencias del
software que se van a usar: sistemas operativos, procesadores de palabras,
hojas electronicas, graficadores, bases de datos, entre otros. Solo aquellos

paquetes que son de tipo free o shareware, podran ser instalados.

La politica anterior crea conciencia en todos los usuarios, que no se puede

instalar software ilegal o pirata, puesto que es un atentado a los derechos
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b)

de autor y que esta tipificado como delito, segin la nueva Ley de la
Propiedad Intelectual, lo que nos conllevaria a afrontar serios problemas
que van desde fuertes multas econdmicas, hasta la incautacion de los

computadores y de la informacion generada.

Se prohibe la utilizacion de la tecnologia informatica, recursos y
suministros del Gobierno Provincial de Imbabura en beneficio personal o

de terceras personas, con las siguientes salvedades:

e Por autorizacion escrita o sumilla del Prefecto, Consejeros o
Directores.

e Por autorizaciéon del Director de Sistemas.

e Por estudios universitarios de los empleados y trabajadores, previa

suscripcion de una acta transaccional o convenio.

Por pasantias y practicas de bachillerato o pre-profesionales. [LIB.015]

De los Recursos Humanos:

Para los futuros integrantes de la Direccion de Sistemas del Gobierno
Provincial de Imbabura, es requisito aprobar los Test Tecnoldgicos en la

materia de su competencia.

Como requisito para el ingreso de un nuevo empleado al Gobierno
Provincial de Imbabura y que vaya a desempeflar funciones
administrativas y financieras, debera rendir el Test Basico de Suficiencia
Tecnoldgica, en las instalaciones de la Direccion de Informatica del

Gobierno Provicncial de Imbabura.

Esto permite evaluar el grado de conocimiento computacional del nuevo
prospecto, para determinar el nivel de soporte, entrenamiento y

capacitacion que se le debe dar.
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3.

d)

Toda capacitacion recibida por los integrantes de la Direccion de Sistemas,
debera tener un efecto retroalimentador (feedback), a través de la entrega
del material didactico y / o apuntes, asi como también con la capacitacion

al personal.

De la Infraestructura Fisica:

Se prohibe el acceso a las instalaciones de la Direccion de Sistemas, con

las siguientes salvedades:

e Por autorizacion escrita o sumilla del Prefecto.
e Por autorizacion del Director de Sistemas.
e Por capacitacion y asesoramiento a usuarios directos.

e Por visitas dirigidas, practicantes y pasantes.

Se prohibe comer, beber y fumar en las instalaciones de la Direccion de
Sistemas, en especial en el Area de Soporte de Hardware y

Comunicaciones.
La Limpieza de moviliario y Area Fisica se realizara durante horas

laborables y en presencia de al menos un integrante de la Direccion de

Sistemas.

Del Soporte Técnico al Usuario:

La Direccion de Sistemas brindara soporte técnico informatico, en el
ambito de su competencia, a todas las Direcciones y Unidades
Administrativas del Gobierno Provincial de Imbabura. Se brindara soporte

a Terceros en los siguientes casos:
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Por autorizacion escrita o sumilla del Prefecto.

Por autorizacion del Director de Sistemas.

Por capacitacion y asesoramiento a usuarios relacionados con el
Gobierno Provicnial de Imbabura.

Por Convenios, Conferencias o0 Seminarios.

Se ejecutara lo anterior, siempre y cuando no se atente contra los intereses

del Gobierno Provincial de Imbabura, ni se viole las Leyes de la Propiedad

Intelectual.

2. EL Soporte Técnico Informatico se registrard en el Formulario de Soporte

Técnico al Usuario. Lo anterior permite un mejor control interno de los

recursos humanos y tecnologicos de la Direccion, asi como también llevar

estadisticas de evaluacion de desempefio de los profesionales. Segun el

siguiente procedimiento:

Procedimiento:

ii.

iii.

1v.

El personal de la Direccion de Sistemas registrara con copia de papel
carbon, todo soporte técnico al usuario que conste en el campo del
Formulario — tipo de soporte — , que implique salir de las instalaciones
de la Direccion de Informatica o del Gobierno Provincial de Imbabura,
detallando el requerimiento en el campo —Detalle del requerimiento —.
De no exisitir en el Formulario el — tipo de soporte —, se especificard en
el campo —Detalle del requerimiento —.

Se llenarda toda la informacién adicionalmente requerida en el
Formulario en los campos —Datos— y — Condicion -. Adicionalmente
usted sumillard a un lado del campo —Autorizado por—.

La copia sera entregada al Director de Informatica.

El original serd sumillado con rubrica y sello del usuario atendido, una
vez finalizado el soporte, para los casos 6 y 7 de este procedimiento, se
sumillard antes de entregar los equipos, y luego el formulario original

debera ser entregado al Director de Sistemas para contrastar y archivar.
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vi. Para el caso de Préstamo de Equipos, se indicara la fecha de —Inicio—
y la fecha —Fin—, especificando el numero de horas o dias, y las
condiciones en las que se entrega el equipo

vii. Para el caso del Infocus, se indicara el tiempo del reloj del Infocus en
los campos —Inicio— y —Fin—, especificando el nimero de horas, y las
condiciones en las que se entrega el equipo

viii. Se podra registrar a la vez, mas de un tipo de soporte, siempre y

cuando sea para un mismo caso.

e) De las Donaciones de Recursos Tecnoldgicos:

2. Para aquellas entidades que solicitan donacion de equipos
computacionales se procedera a entregar equipos del parque informatico
actual, de las categorias C(Semiobsoletas) y D(Obsoletas), con el fin de
renovar y evitar que el Gobierno Provincial de Imbabura se quede con
computadores obsoletos. Solo en casos especiales podran donarse equipos
nuevos o de las categorias A(Buenas) y B(Regulares). Son casos

especiales:

e Autorizacion del Prefecto.

e Para Aplicaciones Criticas.

533.6.ENFOQUE A LA TECNOLOGIA INFORMATICA DEL
GOBIERNO PROVINCIAL

Los principales elementos que conforman la tecnologia informatica lo
constituyen: el Hardware, Software, Network y el Humanware, mismos que
gestionados e integrados dptimamente forman la base s6lida de las Tecnologias de

la Informacion de una empresa.
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Servicios y aplicaciones

g WEB
9' Network Plataforma Tecnologica
1 Linux Open Source

Fig. 5.3. Tecnologia Informatica en el Gobierno Provincial de Imbabura

Tras estudios y andlisis realizados en la entidad, a continuacion
proporcionaremos informacion aproximada de los componentes que conforman la

tecnologia del Gobierno Provincial de Imbabura.

5.3.3.6.1. HARDWARE

El Gobierno Provincial de Imbabura cuenta con los equipos tecnoldogicos

adecuados, tanto en lo referente a Servidores como a PC’s, estos ultimos se

encuentran distribuidos en cada una de sus dependencias en un numero de 105

computadores en total.

De manera general determinamos lo siguiente:

o Servidores: Server Elastix: Vozlp, Server StickGate: Servidor Proxi,

Server HP Proliant: Servidor de Aplicaciones y web de turismo.
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En cuanto a ordenadores:

e Procesador: En su gran mayoria Core2 Duo con el 38%, seguido de
Pentium IV con el 34%, Pentium D 14%, Core2 Quad 5%, Intel Celeron
PIV 3%, Pentium 111 3% y otros 3% (Fig. 5.5).

e Velocidad de Procesador: La velocidad varia de 1.30 Ghz a 3.40 Ghz.

e Memoria RAM: De manera similar los valores fluctian entre 140 Mb a
1024 Mb

e Disco Duro: Minimo tamaio en disco 30 Gb a un maximo de 500 Gb.

o Impresoras: Laser, Inyeccion a Tinta y Matriciales (Fig. 5.6).

cenrode - Distribucion de PC'S en el GPI

Atencion al Turismo
Publico Asesoria Juridica 2%
2% 5%
Comunicacién
Camara Fatronato Vialidad

Social

L 6%
Provincial ™~ 7%

5% \
Secretaria da Estudios

General
4%

10%

RRHH y Ser. Financiero
Ad. 17%
7%
Planificacién

7%

Fiscalizacion
6% 8%

Informatica

Fig. 5.4. Distribucién de computadores en el Gobierno Provincial de Imbabura

La direccion de Informatica ha promovido el uso de impresoras laser por las
matriciales de manera efectiva, sin embargo algunas de estas han permanecido en
la entidad debido a su utilidad en actividades de las dependencias de Recaudacion

y Tesoreria. [LIB.015]
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Tipos de PC's - Procesador del GPI

Celeron PIV PllI Otros
3% 3% 3%

PD
Core 2 Duo

38%

Core 2 Quad
5%

Fig. 5.5. Tipos de computadores existentes en el Gobierno Provincial de Imbabura

Tipo de Impresoras

100 - 80,9

80 -
2 /
8 60 -
c
s L
& / 14,7

O T T 1
Laser InyeccionTinta Matriciales
Fig. 5.6. Tipos de Impresoras
5.3.3.6.2. SOFTWARE

Los Sistemas de Informacion que comprenden desde el Software basico, hasta
los Servicios y Aplicaciones Web en el Gobierno Provincial, estan basados en una
solida plataforma tecnoldgica, que brinda a la entidad y usuarios todas las ventajas

que las TI pueden proporcionar.
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Sistemas Operativos y Software de Escritorio

o Windows Vista, Windows XP, Windows 98, Kernel (Macintosh), Linux,
Mandriva, CentOS (Servidores).(Fig.5.7)

e Microsoft Office 2007: 51%, Microsoft Office 2003: 46%, Otros (Open
Office): 3%.

e Adobe System Photoshop e Ilustrator, ArcGIS Developer Kit, Autodesk
AcStdApply Module y Autodesk Land Desktop, Adobe CS2.

e Visual FoxPro, Visual Studio.

e Otras aplicaciones: Winzip, Panda Platinium, y AVG Antivirus, Ahead

Nero.

Todo el software de Sistemas Operativos y Escritorio cuenta con las

respectivas licencias.

Sistemas Operativos
Otros
(linux, Mac...)
7%

Windows Vista
34%

Windopws XP
59%

Fig. 5.7. Sistemas Operativos en Pc’s del Gobierno Provincial de Imbabura

Servicios y Aplicaciones Web

o Intranet: Insaturada en afio 2003, facilita el intercambio transparente de

todos los recursos informaticos.
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e SCOAD (Sistema de Costos y Administracion Directa): En el se registran
todos los costos de Proyectos y de las Obras que se realizan por
Administracion Directa.

o Contratos: Este modulo se refiere a los registros de contratos realizados
con polizas (garantias por servicios).

o Sistema de Roles y Asociacion: En el se registran los roles de pago
mensuales, asi como los préstamos realizados por los trabajadores de la
entidad y sus respectivos descuentos.

e Documentacion: Como su nombre lo indica hace referencia a la
documentacion de todos los tramites para la gestion de obras que se
realizan en el Gobierno Provincial.

o Administracion: Modulo de administracion de las aplicaciones de Intranet.

e Transparencia: Referente a la Ley de Transparencia y Libre Acceso a la
Informacion Publica Gubernamental tiene como objeto establecer una
relacion entre el gobierno y su pueblo basdndose en la rendicion de
cuentas, y en cumplimiento a la mencionada Ley , publica la informacion
sefialada en el Articulo 7.

e E-government Fase I: Contiene las aplicaciones de gobierno es decir
conocimiento en los procesos internos de gobierno y en la entrega de los
productos y servicios del Estado a la ciudadania. Este modulo se encuentra
en fase de desarrollo.

e Email: Correo Corporativo del Gobierno Provincial de Imbabura,
alrededor de 80 usuarios.

e Pagina  oficial del  Gobierno Provincial ~de  Imbabura
www.imbabura.gov.ec.

e Pagina Web de Turismo de Imbabura en ingles y espaiol
www.imbaburaturismo.gov.ec, muestra una guia completa de los lugares
turisticos existentes en los cantones de la provincia.

e Foro de la Educacion www.imbabura.gov.ec/foro, movimiento ciudadano
que constituye una herramienta social para impulsar la implementacion y

operativizacion del Plan de Desarrollo Estratégico Provincial , en el eje de
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la educacion; asi como también posibilitar el didlogo, los aportes, los
cuestionamientos y las propuestas de mejoramiento educativo.
e Portal de Transparencia, sitio de acceso a la informacion de Obras

Contratadas y Obras por Administracion Directa. (Fig.5.8)

Sistema Financiero Contable

e GUBWIN es un sistema tercerizado que contiene: Plan de cuentas,
ingresos y egresos del Gobierno Provincial de Imbabura, asi como también
asientos y reportes para entidades de control. Actualmente se realiza la

migracion del sistema GUBWIN a e-government fase 1.

En relacion a los datos obtenidos, como resultado observamos que la

Corporacion cuenta con Software: Legal 90%, Free 2%, Ilegal 8%.

Servidor WEB:

Aplicaciones WEB
Intranet ) Servidor
SCOAD : WEB
Contratos
Roles - Aso
Documeniacién
Acceso
Admin
Transparencia
E-goverment |

E-mail: 80 users

Webs Sites
Oficial
Turismo ENG-ESP
Foro educacion
Transparencia

Clientes

Datos e Informacion

Fig. 5.8. Servicios y Aplicaciones Web del Gobierno Provincial de Imbabura

Por tanto podemos apreciar que esta completa integracion de sistemas bajo la

tecnologia de Open Source (Linux Red Hat 9, SentOS 4.1 y Fedora), contempla
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todos los procesos que en la Corporacion existen, sean estos administrativos,

financieros u operativos. [LIB.0015]

5.3.3.6.3. NETWORK

La network que posee el Gobierno Provincial es una red de area local

Ethernet, sus caracteristicas generales son:

e Cableado UTP* Cat 6 (nivel de prestaciones eléctricas, LAN Ethernet
mayor de 100 MHz) en cada una de las dependencias.

e Posee 124 puntos de Voz y Datos con 100 extensiones.

e Conectividad ISP CC de 512 Kbps.

o Servidor Megadatos: Internet.

e Servidor StickGate: Servidor de Red (web y correo)

e Servidor Proliant: Servidor de Aplicaciones

e Servidor Elastix: Servidor de VoIP

=4
L
=
[F4
L
(]

Megadatos

Enlace 15P CC 312K Cableado Ethernet Cat &

0w
{rm]
=
uj
=
(3]

Fig. 5.9. Esquema general de Network del Gobierno Provincial de Imbabura

* UTP, Unshielded twisted Pair (Par Trenzado)
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ala

S ==

Serv. Elastix

Serv. StickGate

Serv. Proliant

Fig. 5.11. Rack Principal
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Es asi que la innovacion tecnologica con la que hoy cuenta el Gobierno
Provincial de Imbabura, refleja una 6ptima gestion realizada por la Direccion de
Informatica en la actualizacion de la tecnologia informatica y comunicaciones,
prestando y proveyendo a todas las dependencias de la Corporacion, servicios de:
intranet, Web oficial, Sistema de Costos, Internet, entre otros, mismos que estan a

la par del avance tecnoldgico y a los diferentes requerimientos de la Corporacion.

Sin embargo la Direcciéon de Informatica en su interés de aportar a la
Corporacion una completa innovacion tecnoldgica, no ha profundizado los temas

de normativas, seguridad y control de TI.

5.3.4. EVALUACION DEL GOBIERNO DE TECNOLOGIAS DE LA
INFORMACION

En esta fase procederemos a la evaluacion de responsabilidades y controles
internos de la Direccion de Informatica en la entidad, con ello podremos
determinar el nivel de Gobernabilidad de TI* existente, que lo realizaremos a

través de la Guia Automatizada de CObIT.

Dentro de la Evaluacion al Gobierno de TI, se encuentran definidos 5
modulos de evaluacion, uno a aplicarse a los Usuarios de las Tecnologias de la
Informacion (TI), y cuatro restantes especificamente para el Departamento de

Informatica.

Cabe mencionar que dichos cuestionarios fueron elaborados en base a las
guias y criterios de la Metodologia CObIT, lineamientos para test de ISACA y
otras instituciones lideres en temas relacionados con la Gobernabilidad de TI y sus

procesos y auditoria informatica.

YT Governance, Gobierno o Gobernabilidad de las Tecnologias de la Informacion.
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5.3.4.1. EVALUACION DE USUARIOS DE TI

La primera instancia a evaluar fueron los usuarios de las tecnologias de la
informacion de la entidad, contando entre ellos a usuarios de Sistemas Aplicativos

tal como son el Sistema de Costos y Administracion Directa.

Como se menciond anteriormente, la Evaluaciéon del Gobierno de TI tiene
determinado un moédulo denominado UsuarioTI, que contiene 30 preguntas,
distribuidas en 4 encuestas:

e Nivel de Conocimientos

e Procedimientos

e Seguridad

e Servicios

El usuario una vez que ha ingresado a la aplicacion con su nombre de sesion y
clave respectiva, contesta las preguntas designadas en el test, mostrandose al

finalizar la calificacion obtenida.

JdIOpIMIoN ESIMPONAntE]

Inlc[g de Session I e Nivol do soraciniontas

A ¥ De acuerdo & sus
11:00:00
Usuario Bcreder ecnacimiantos en
o computacion &
1% Contrasena Informatics, en cue Basico Manejo basice de Ofice & itemet. v

nivel de usuario s2
ubica usted:

Precedimiertos

£ computador cuenta con regulador de voltaje o =
ups?

Dusanle =l Lienpe que leva en la insUlucion, su
@quipo d2 compuitacion Na sido renovado:
¢#lquna vez ha sclicitado renavacion de equipo o
actualizacion de programas?

Cuando se sclicitan cambios de equipo o
actualizacion de programas ss realiza:

<Cudndo se solicitan cichos cambios,
departamento de informética le informa si

Tvez v

Si v

Solictud escris ¥

Al firnaizar |2 encuesta cieere s sesin
- —

Fig. 5.12. Guia Automatizada CObIT — Evaluacién de Usuarios de T1.

Dichas encuestas seran aplicadas al personal que labora en las diferentes
dependencias de la institucion, para con ello determinar diversos aspectos
relacionados con el desempefio del Departamento de Informatica y los servicios

que presta.
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5.3.4.2. EVALUACION DE LA DIRECCION DE INFORMATICA

Parte fundamental de la Evaluacion del Gobierno de TI es la valoracion a la
Direccion de Informatica, para ello se determinaron cuestionarios relacionados

con el organico funcional de ésta y las actividades que desempenia.

Para esta evaluacion, la Guia Automatizada CObIT posee cuatro Modulos, los
cuales a su vez contienen las encuestas a ser aplicadas de la siguiente forma:
a. Modulo Gestion y Direccion de TI: Dirigida al Director / Gerente de
Informatica, contiene 132 preguntas distribuidas en 7 encuestas:
e Organizacion de TI
e Arquitectura de TI
e Procesamiento de Datos
e Planes de Contingencia
e Inventarios
e Personal y Procedimientos

e Seguridad

b. Modulo de Software y Desarrollo: Destinada al personal inmerso en el
desarrollo y administracion de Software y Bases de Datos, posee 144
preguntas comprendidas en 7 encuestas:

e Organizacion de TI

e Arquitectura de TI

e Procesamiento de Datos

e Planes de Contingencia

e Inventarios

e Personal y Procedimientos

e Seguridad

c. Modulo Hardware y Comunicaciones: Orientada al personal encargado de
la Infraestructura de TI referente al Hardware y Comunicaciones, contiene

132 preguntas distribuidas en 6 encuestas:
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e Organizacion de TI

e Infraestructura Locativa y Operacional
e Planes de Contingencia

e Inventarios

e Personal y Procedimientos

e Seguridad

d. Modulo Help Desk: Como su nombre lo especifica esta dirigida al
personal que brinda Soporte Técnico al Usuario en la entidad, tiene 139
preguntas distribuidas en 7 encuestas:

e Organizacion de TI

e Hardware

e Software

e Planes de Contingencia

e Inventarios

e Personal y Procedimientos

e Seguridad

De similar forma, el usuario ingresara a la aplicacion que, luego de contestar

las preguntas se mostrara la calificacion obtenida.

220 o3 servicios de iniju: szl

¢ fuempres JUOPINION ESIMPOTLANtE]

") . ‘Test Disponibles
Inicio de Session st Lt -
o [Facha: 2010-:2-01 LL
Usuario g::%%‘&[mm o cExiste un Plan estralegw:n‘lrfqm.‘atwcn de Tecnalogia de 5 3
cteder la Informiacion (T1) para la institucion?
1 Contraseiia <Existe o se har tomado modelos de referencia para | evar P
! s El
3 cato la Planificacicn Estratégica de TI7

«Hay cambios programados en el uso de modelos de
referencia pars la planificacion estratéaica de Ti?P.ef.; ] ]
Convarsién de ITIL a 27001

<El P'an Estratégico e TI contempla los requisitos y

metas esratégicas de la Tectolagia de la Informacion (TI) s v
& larga y corto plazo?
<En el plan estratégico d2 TI se establecen procesos para B

adap:acién a cambios a largo plazo de |z institucion?

<El pan estratégicn Je TI cortiene planes operacionales a
corta y madiano plazo respecto a departamento de El v
informatica?

«Con que frecuencia se realiza evaluacion y monitoreo del

plan zctratégico da T1? Bmoces

Al finalizar la encuesta cierre su sesion

Fig. 5.13. Guia Automatizada CObIT — Evaluacién al Departamento de Informatica.

Endara Néjer Fernanda Geoconda 163




Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

La Evaluacion del Gobierno de TI, nos permitieron valorar el control interno
de la Direccion de Informatica, y determinar el nivel de cumplimiento. Ademas
que pueden ser utilizadas como evidencia, ya generan pistas de auditoria para
posterior uso en la elaboracion del informe final y sustentacion del juicio

profesional de auditoria.

5.3.5. EVALUACION DE CONTROLES CObIT

La segunda parte de valoracion se refiere a la aplicacion de los Objetivos de
Control de la Metodologia CObIT, y la evaluacion de estos en la Direccion de
Informatica en sus diferentes dominios: Planeacion y Organizacion, Adquisicion e
Implementacion, Entrega y Soporte y Monitoreo, que constan el la Guia
Automatizada. Cabe mencionar que estos conservan los lineamientos y principios

proporcionados por la normativa.

ﬁ_ PLANEACION Y ORGANIZACION
m| ngresos —P.0.1 Dafinicidn ce un Plan Estratégico de Techologia de |z Informacidn
2 : Lograr un balance dptmo entre las opo-tunidades de |a tecnolcgia de la informacidn v los ~equerimientos del
w negocio, asi zome asegurar sus logros futuros; & través de: planes a largo plazo, metas claras y concretas 3
Planeacdn v Organizac dn GEED (lEED N
Adquisicion € Implementacicn 2 . 4 > spb' ‘g? b,,b
& s &
Enzrega de Servicios v Soporte Obijetivos de Control ‘_‘? og‘" & P § h‘? & ,".
P Detatiados & & G & & 5 d:? &
Monitorao o & ‘:_b & &
§ e § & & F & &
L] ¢ 9
jecomlT Tecnolagia de Informacion como parte
del Plan de |a Organizacién a corto y ..
g3 plezo e (W[ & (o[ ® (8 [® o
Plan a largo plazo de 11 {|=2cnologias 5
de la Informacion) i 3 v 3 a A & O
Plan a largo plazo de TI (Tecnologia de
la Informac én)  Cnfoque y Cstructura - 3 = 3 = 3 7 |
Cembics al Hlan a largo plazo de 11
{Tecnclogizs de la Informacian) i 3 v 3 a A & O
Planeacion a corto flazo para 13
runcion de TI (Tecnologias de la v
< ¥

Fig. 5.14. Guia Automatizada CObIT — Controles CObIT.

La Guia Automatizada nos presenta los resultados obtenidos de forma grafica,

numérica, y cualitativa como se muestra.
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PLANEACION Y ORGANIZACION
CRITERIOS DE TijUI\ITAJEf RESULTADO
Efectividad [25.00 \[Inferior a lo estimado en: 75 pts.
Eficiencia [25.00 \[Inferior a lo estimado en: 33 pts.
Confidencialidad  [25.00 \[superior a lo estimado en: 15 pts.
Integridad [25.00 \[Inferior a lo estimado en: 4 pts,
Disp'c-)hibilidad '_25.00 '_Superior alo estimado en: 17 pts.'
Curhplimiento '_25.00 '_Su'perior a lo estimado en: 9 [:')'ts. '
Confiabilidad '_25.00 '_Su'perior a lo estimado en: 7 pts.
TaTAL 175 | ]
CONTROLES COBIT BCriterios de TI

27

24

21

15

15

1z

9

&

]

¢ Efectividad Eficiencia Confidencialidad Integridad Dizponikilidad Cumplimiento  Confiabilidad

Fig. 5.15. Guia Automatizada CObBIT — Resultados Controles CObIT.

Con ello podremos determinar el nivel de control de TI existente y sustentar

de mejor manera las conclusiones en la elaboracion del informe final de auditoria.

5.3.6. PRESENTACION DE RESULTADOS

La presentacion de resultados se lo realiza en el informe que se entrega a la
Direccion de Informatica, la forma y contenido del cuerpo del informe debe ser
debidamente estructurado y ordenado. Previa elaboracion del informe final, se

realizd la redaccion del informe en borrador.

En el informe CObDIT, se revelan todos los hallazgos importantes de la
auditoria, estos son respaldados por los papeles de trabajo. Los comentarios,
conclusiones y recomendaciones se realizaron en base a que cumplen la condicion

de hallazgo de auditoria: condicion, criterio, causay efecto.
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e Comentario: Narrativa de los hallazgos o aspectos trascendentales
encontrados durante la auditoria. Los atributos del hallazgo deberan ser
redactados claramente para facilitar: la identificacion de cada uno de ellos,

las conclusiones y recomendaciones.

Los comentarios se realizan en base a cuatro criterios: Condicion (Lo que
es), Criterio (Lo que debe ser), Causa (Por que sucedio), y Efecto

(Diferencia entre lo que es y lo que debe ser).

o Conclusiones: Juicios del auditor basados en los hallazgos, y realidades

encontradas en la entidad.

e Recomendaciones: Las acciones correctivas que deben realizarse en base a

los hallazgos y conclusiones formuladas.

La aplicacion de la Guia Automatizada de la Metodologia CObIT, permitira
evaluar el ambiente de Control Interno de la Direccion de Informatica del
Gobierno Provincial, determinar que tan eficaces son, y verificar si se da
cumplimiento a dichos controles, estableciendo un uso eficiente de los recursos

TI, garantizando mayor seguridad y control sobre el rendimiento de las mismas.

Por lo anterior, es necesario la aplicacion de una de las Metodologias
internacionales como lo es CObIT, para una adecuada administracion y control de
las Tecnologias de la Informacion, de tal manera garanticen una continuidad del

servicio, en beneficio de la comunidad Imbaburefia en general.

Endara Néjer Fernanda Geoconda 166



CAPITULO VI

DESARROLLO DEL APLICATIVO
GUIA AUTOMATIZADA DE CObIT

CONTENIDO

7.4.PLANIFICACION DEL SISTEMA
7.5.ESTUDIO DE VIALIDAD

7.6. ANALISIS DEL SISTEMA
7.7.DISENO DEL SISTEMA
7.8.DESARROLLO DEL SISTEMA
7.9.IMPLANTACION




Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

CAPITULO VI

DESARROLLO DEL APLICATIVO
GUIA AUTOMATIZADA CODIT.

6.1. PLANIFICACION DEL SISTEMA

El desarrollo de una nueva aplicacion conlleva en si mismo el compromiso de
generar herramientas efectivas y eficaces que coadyuven a solucionar determinada
problematica, en este caso, el desarrollo de una herramienta que contribuya a la
Gestion de las Tecnologias de la Informacion para de esta manera asegurar el

cumplimiento de los objetivos institucionales.

Por ello la necesidad una planificacién, cuyo objetivo es establecer
lineamientos de trabajo como referencia para el desarrollo de los cada uno de los
componentes de la Guia Automatizada CODbIT, tomando como base a los
requerimientos que implica dicha normativa asi como la integracion de esta con

los procesos de la institucion.

Es asi que para el desarrollo de esta aplicacion, la hemos enmarcado dentro

de las fases de proyectos web.

[ e ]
Implantacion Mantenimiento ]

Fig. 6.1. Fases del Proyecto Web.
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6.2. ESTUDIO DE VIALIDAD

El estudio de vialidad tiene como finalidad establecer las necesidades que se
cubriran con el desarrollo de la Guia Automatizada CObIT, ¢l cual realizando un
analisis tecnologico general se tomaran en cuenta todos los aspectos técnicos y
operativos, cuyo resultado nos permitira determinar cuan viable es la aplicacion,
las posibles soluciones y seleccionar la mas adecuada, asi también podremos
determinar la medida en que se cumpliran los objetivos generales y especificos del

proyecto.

Como resultado tendremos una perspectiva mas clara en cuanto a: el impacto

en la institucion, la inversion a realizarse y los riesgos asociados.

6.2.1. ALCANCE DEL SISTEMA

Al no poseer la Direccion de Informatica del Gobierno Provincial de
Imbabura un estandar de seguridad y control basado en normas internacionales, se
expone a un sinnumero de riesgos tanto tecnologicos como administrativos. La
aplicacion automatizada de la Metodologia CObIT permitira utilizar la normativa
adecuada para una administracion efectiva de la T1, lo cual ayudard a satisfacer las
multiples necesidades de la Administracion, y controles necesarios en aspectos

técnicos.

Sin embargo debido a la complejidad que implica el desarrollo de toda la
Metodologia, el desarrollo de la Guia Automatizada de la misma abarca 2 grades

moddulos que son: El Gobierno de TI y los Controles CObIT.

6.2.1.1. MODULO DE GOBIERNO DE TI

Endara Néjer Fernanda Geoconda 168



Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

Este modulo consiste en evaluar los procesos de TI en la Direccion de

Informatica, y a su vez la relacion de esta con la institucion, podremos determinar

el nivel de control, servicios proporcionados a la entidad, entre otros.

Las funciones de este modulo son:

e Panel de

Control: Donde el administrador del sistema podra acceder con

facilidad opciones como:

a
b.

e o

e Ingresos:

Administrar usuarios.- Asignar nuevo, eliminar, editar.
Auditoria.- Registro de todos cambios registrados en el sistema.
Tutorial.- Manual de usuario de la Guia Automatizada.
Objetivos de Control.- Archivo pdf de ayuda sobre la
Metodologia CObIT.

Informe de Auditoria.- El respectivo informe con los resultados
finales.

Como su nombre lo especifica, se podran realizar ingresos

respecto a:

Encuesta.- Test con sus respectivas preguntas y respuestas.
Modulos.- A quienes o que estancias se dirigiran las encuestas.
Test: Grupo de encuestas asignadas a un solo test. En esta
seccion también se afiadirdn usuarios participantes al test, asi
como fecha y hora.

Resultados Test: Visualizacion por departamento de los
resultados obtenidos en el Test.

Departamento:  Ingreso, modificacion eliminacion de

departamentos.

6.2.1.2. MODULO CONTROLES CObIT

En esta seccion, se aplicaran los Objetivos de Control de la Metodologia

CODbIT, que al igual que en anterior modulo, se presentaran los resultados de

forma inmediata.
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Las funciones de este modulo son:

e Controles CObIT: Evaluaciéon de dichos controles en sus cuatro
dominios: Planeacion y Organizacion, Adquisicion e Implementacion,
Entrega y Soporte, y Monitoreo.

e Finalizar Controles CODbIT: Opcion con la cual el auditor o
administrador da por terminada la evaluacion aplicada de controles.

¢ Resultados Controles CObIT: Una vez finalizada la evaluacion de los

controles, se genera automaticamente los resultados obtenidos.

6.2.2. ESTUDIO DE LA SITUACION ACTUAL

En la actualidad el éxito de las empresas esta basado en ofrecer productos y
servicios de alta calidad que se ajusten a las necesidades y preferencias del
mercado, donde la informacion y la tecnologia que la soporta, representan los
activos mas valiosos de la empresa, reconociendo asi los beneficios potenciales

que esta puede proporcionar.

En el Ecuador pese a que la mayoria de las empresas conocen la existencia de
normas de calidad y seguridad internacionales, son muy escasas las que han
tomado la pauta respecto a este referente, constituyendo este grupo los sectores

comercial y financiero a nivel nacional.

El Gobierno Provincial de Imbabura a través de la Direcciéon de Informatica,
ha proporcionado desde sus inicios una Optima gestion en actualizacion de la
tecnologia informatica y comunicaciones, prestando y proveyendo a todas las
dependencias de la Corporacion, servicios de: intranet, Web oficial, Sistema de
Costos, Internet, entre otros, mismos que estan a la par del avance tecnologico y a
los diferentes requerimientos de la empresa, sin embargo a pesar a ello, la falta de

una adecuada administracion de las Tecnologias de la Informacién y en si, la no
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inobservancia de una normativa de seguridad y control en relacion a las diferentes
innovaciones tecnoldgicas realizadas en la entidad, conlleva a que posteriormente
se originen numerosos conflictos; por ello es necesario la emplear de una de las
Metodologias internacionales como lo es CObIT, que a través de la aplicacion de la Guia
Automatizada de la misma, nos permita determinar riesgos potenciales, para tomar
acciones correctivas o contramedidas, que eviten ser mas vulnerables, y de esta manera
garantizar la continuidad del servicio, en beneficio de la comunidad Imbaburefia en

general.

6.2.3. SELECCION DE ALTERNATIVA DE SOLUCION

Considerando los costes de instalacion y mantenimiento, ademés de la
descripcion general del sistema, se han considerado los siguientes factores para la

eleccion de la solucion que es Windows XP SP3 + aplicaciones libres:

¢ Requisitos planteados: La alternativa seleccionada cubren en mayor o
menor medida los requisitos basicos a nivel funcional y técnico. En cuanto
a los aspectos economicos y legales, Windows XP SP3 + aplicaciones
libres es la ganadora.

e Analisis costo/beneficio: Este analisis ha dado como resultado que, la
solucion Windows XP SP3 + aplicaciones libres o propias es la mas
barata.

e Riesgos: Los posibles problemas que pudieren generarse seran de mas
facil solucion los relacionados con el sistema operativo Windows XP SP3

+ aplicaciones libres o propias.

6.3. ANALISIS DEL SISTEMA

En esta etapa se realizara un analisis detallado y sistematico de los modulos a

desarrollarse, los requisitos a cumplir y los usuarios a satisfacer.
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El proposito del sistema es implementar un modelo de la Guia Automatizada de
CODIT para la Direccion de Informatica, para ello se desarrollard dos mddulos
con los que se espera instaurar a futuro un efectivo Gobierno de las TIC en el

Gobierno Provincial de Imbabura.

Cabe mencionar que esta sera una herramienta innovadora, Unica en su
género pudiéndose aplicar a cualquier entidad publica en el momento que creyere

necesario.

El andlisis del sistema se realizara para cada uno de los moddulos los
respectivos 'y sus procesos detallados por cada actividad, elaborandose los

modelos de casos de uso respectivos.

6.3.1. DEFINICION DEL SISTEMA

En esta fase describiremos el sistema, y se establecera qué usuarios seran

representativos en el uso del mismo.

e La informacion presentada en el sistema debera ser presentada de forma
atractiva, en concordancia con la imagen de la institucion.

e El contenido de la aplicacion debera ser administrado mediante una
herramienta web que permita crear, actualizar y borrar contenido sin que
para esto sea necesario conocimientos de lenguajes de programacion o de
administracion de base de datos.

e Unicamente aquellas personas autorizadas para ello podran acceder al
sistema. La autorizacion consistira en que los usuarios poseeran un
nombre de usuario y una contrasefia validos en el sistema.

e Las licencias de uso del software de la aplicacion, servidores, lenguajes de
programacion, sistemas operativos, etc. deberan ser lo menos restrictiva

posible.
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6.3.1.1. ENTORNO TECNOLOGICO DEL SISTEMA

e FEl entorno tecnologico del sistema podra ser el Sistema Operativo
Windows o Linux, ademas las aplicaciones desarrolladas deberan ser
programadas en lenguaje PHP con base de datos MySQL, debido a que
esta plataforma es la mas utilizada para los sistemas desarrollados en la

corporacion.

e Refiriéndonos a las interfaces de usuario, las aplicaciones deberan utilizar

interfaces amigables y simples.

6.3.2. IDENTIFICACION DE USUARIOS

Los usuarios involucrados en el uso o aplicacion de la Guia Automatizada CObIT

son:

e Auditor de Sistemas: Quien ejecutara la auditoria en todas sus fases.

e Personal de la Institucion: En primera instancia tenemos a todo el
personal que labora en la institucion, ya que ellos formaran parte del
modulo de Usuarios TI de la Guia Automatizada.

o Departamento de Informatica: Director/ Gerente, personal de Soporte de
Software, Hardware y Comunicaciones, y Soporte al Usuario, como
dependencia responsable de todos los procesos de TI del Gobierno

Provincial

6.3.3. ESTABLECIMIENTO DE REQUISITOS

En esta fase determinaremos los requisitos generales de los moédulos
anteriormente descritos, con el fin de facilitar el analisis de los mismos. La Guia
Automatizada de la Metodologia CObIT debera cumplir con los siguientes

requisitos:
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Funcionales:

e Mediante la Guia Automatizada de la implementacion de CObIT, valorar
los controles instanciados en la Direccion de Informatica versus controles
de la Normativa de manera individual.

e Evaluar el Control Interno mediante encuestas (Evaluacion del Gobierno
de TI).

e Generar reportes y estadisticas de los controles y encuestas aplicadas.

e Impresion de dichos reportes.

Rendimiento:

e Permitir aplicar cada uno de sus modulos tanto de Controles como
Encuestas (Evaluacion de Gobierno de TI) de manera individual.
e Generar en reportes la tabulacion automatica y presentacion de resultados

estadisticos de forma inmediata.
Implantacion:

e La aplicacion deberd brindar una interaccion amigable y manejable al
usuario.

e FEl software de aplicacion contendrd la suficiente informacion de ayuda
tanto para el manejo de sus opciones como para la interpretacion de
resultados.

e La Guia Automatizada de la implementacion de CObIT, se la realizara

cumpliendo el aspecto legal como la Metodologia implantada lo es en si.

Disponibilidad:

e La Guia Automatizada de CObIT podra ser utilizado por el Auditor, o
Gerente de TI o usuarios en cualquier instancia que lo creyere necesario,

permitiendo compararlos contra el ambiente de TI existente y planeado en
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la organizacion, con lo cual podra determinar lo que esta logrando y si el

caso amerita aplicar las medidas correctivas necesarias.

e La Guia Automatizada podra ser utilizada en diferentes plataformas como

son Windows y Linux.

e FElsistema podra ser actualizado y adaptable a versiones posteriores a esta.

Hardware y Software:

Procesador Pentium IV de 1.4 Ghz (Recomendado Superior

Procesador

Procesador Pentium IV de 2.0 Ghz).
Memoria 2 Gb (Recomendado 4 Gb)
Disco duro 1 Gb de espacio disponible minimo.

Periféricos (E/S)

Teclado, mouse, monitor resolucién 1024 x 678 Mega pixeles o

mayor para una mejor visualizacion)

Conexion a redes

Tarjeta de Red

No-reanrerida

CTUIIUATUIT O IIITUTIICT

NUToqucrada

Explorador web Internet Explorer version 7 en adelante o
Mozilla Firefox version 3 en adelante.
SGBD Base de datos de MySQL 5.0.1 o superior
PHP version 5 hasta PHP version 5.3
Lenguaje de Se requiere:
programacion e php-xml, para lectura del Descriptor de la Base de Datos.
e php-gd: para generacion dindmica de imdagenes para
reportes.
Servidor Servidor web Apache 2.2 en adelante

Sistema operativo

Windows XP o superior, Linux cualquier distribucion

(Recomendado Debian)

Tabla 6.1. Requerimientos de Hardware y Software minimos para el sistema.

6.3.4. ANALISIS MEDIANTE DIAGRAMAS DE CASOS DE USO

Una vez se han descrito los requisitos del sistema se procedera a realizar el

analisis de casos de uso, con los que podremos describir las interacciones entre

usuarios y que interfaces utilizaran.
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ACTORES DEL SISTEMA CASOS DE USO
Panel de Control
o Ingresos
Administrador Controles CObIT

Finalizar Controles CObIT
Resultados Controles CObIT
Usuario general de TI Test

Tabla 6.2. Casos de uso del sistema.

6.3.4.1. DIAGRAMA DE CASOS DE USO PARA EL MODULO
GOBIERNO DE TI

Administrar Usuarios

J
7D
/

/
e
O
//
/ =
yad —~ ]
////// Tutorial

Panel de Control_ ™~ — Objetivos de Control
~ T
~
~

\Ihtoime de Auditoria

0

Cerrar Sesioén

Administrador O

7 Encuesta ™ ~
e

Ve _ . ~_ N
P Médulo ~< Do
o ~-
S G
—— T =
—— est i i )
~ —_ — /7Cuest|onar|o Usuario

>~ -
™ _Resultado Test
SN -

Departamento

GUIA AUTOMATIZADA CObIT

Fig. 6.2. Caso de uso del Gobierno de TI.
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CASO DE USO CU-001 Gobierno de TI
ACTORES Administrador, Usuario de TI
PRECONDICION | El administrador y usuario han iniciado sesion.
Hay un test disponible.
CURSO NORMAL |ACTOR SISTEMA
1. Administrador elige Panel de Control |1. El sistema muestra opciones
para: administrar usuarios, auditar, para: administrar usuarios,
entre otras opciones. auditar, entre otras opciones.
2. Administrador elige Ingresos, publica |2. El sistema muestra opciones
Test. de Ingresos para: Test,
encuestas, etc.
3. Usuario ingresa al Sistema para 3. Muestra Test publicado por el
evaluacion. Administrador.
CURSO ALTERNO |ACTOR SISTEMA
El administrador no publica test.
POSTCONDICION |La aplicacién fue agregada exitosamente en el lugar deseado.

Tabla 6.3. Caso de uso del Gobierno de TI.

6.3.4.1.1. CASOS DE USO PARA PANEL DE CONTROL

& -

RO

Administrador Panel de Control\\ ~
AN
AN

N
N

’

T
Administrar usuarios @

Tutorial

$

Ob)leiivos de control

0

N
Informe Auditoria

0

Cerrar Sesion

7
- Registro Usuarios

Modificacién de Usarios

Fig. 6.3. Caso de uso Panel de Control.
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CASO DE USO CU-002 Panel de Control

ACTORES Administrador

PRECONDICION | El administrador ha iniciado sesion

CURSO NORMAL |ACTOR SISTEMA

1. Administrador inicia sistema. 1. El sistema muestra opciones
de panel de control y menu

2. Elige Administrador Usuarios. 2. Elsistema despliega
informacion para: registro de
nuevos usuarios o
modificacion de la
informacion de los ya
registrados.

3. Administrador selecciona Auditoria |3, Se muestra informacion de los
cambios realizados en el
sistema y base de datos por el
administrador del sistema.

4. Administrador selecciona Tutorial 4. Se despliega informacion
sobre el sistema y sus
componentes en formato html.

5. Administrador selecciona Objetivos  |5. El sistema muestra un archivo

de control. en formato pdf sobre
informacion de los Objetivos
de control de la Metodologia
CODIT.

6. Administrador elige Informe de 6. Elsistema muestra ventana de

Auditoria. descarga de archivo en
formato Microsoft Word,
documento base para
elaboracion de informe final.

7. Administrador elige cerrar sesion. 7. Salida del sistema.

CURSO ALTERNO |ACTOR SISTEMA

El administrador no ingresa al sistema.

Tabla 6.4. Caso de uso de Panel de Control.
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6.3.4.1.2. CASOS DE USO PARA INGRESOS

O

7Ingreso de nuevo médulo

—0

Modulo
A Modificar médulo
i
/|
/|
/ |
! } - 7 Selecci()r\ moédulo
// v - Nueva encuesta I |ng;e{o nueva pregunta  Opcion respuesta
;O O |
// //75"9”9935 Ingreso Nombre Encuesta ~ Seleccién Encuesta Q
;o

/ > Modificar pregunta

/
I/ -
I, Q Nuevo departamento
/ / Z ——

!/ _ - Departamento >

%%C) | Modificar departamento
~

~ |
Administrador Ingresos T d)
\
~
\ ~
~
\ O—C
\ ~ ~

\ NuevoTesh . DetalleTest >~

\ \\ AN \\‘.
\ OO
\ \ -
\ AB@arencueMOdlflcarTest
\ Ry
\ O
\

\ Asignar suarios
y
Resultados Test Busqueda de resultados
\
[
O-O
Reporte Imprimir reporte

Fig. 6.4. Caso de uso Ingresos.
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CASO DE USO

CU-003 Ingresos

ACTORES

Administrador

PRECONDICION

El administrador ha iniciado sesion

CURSO NORMAL

ACTOR

SISTEMA

1.

Administrador inicia sistema.

Elige Ment Ingresos.

Selecciona Médulo

Seleccion Encuestas

Eleccion Departamento.

Eleccion Test.

Seleccion Resultado Test.

1.

El sistema muestra opciones
de panel de control y ment

El sistema despliega menu de
opciones: Modulo, Encuesta,
Departamento, Test, Resultado
Test.

El sistema despliega
informacion para registro de
un nuevo moédulo que
contendrd una o varias
encuestas. También pueden
modificarse los ya existentes.

Se despliega informacion para
registro de nueva encuesta o
modificacion de encuestas ya
registradas. Pueden afadirse o
modificarse nuevas preguntas.

El sistema muestra
informacién para registro de
nuevos departamentos o
modificacion de registros
existentes.

El sistema genera informacion
para creacion de un nuevo test,
asignacion de detalles como
fecha y hora, asignacién de
encuestas y usuarios
participantes. La modificacion
solo se podra realizar antes de
la publicacion de un test.

Se generan resultados de
acuerdo a la busqueda realizad
por departamento. Se muestran
todos los test realizados a
dicha dependencia.

CURSO ALTERNO

ACTOR

SISTEMA

El administrador no publica Test.

POSTCONDICION

Los ingresos y publicacion de test se realizaron exitosamente en el lugar
deseado

Tabla 6.5. Caso de uso de Ingresos.
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6.3.4.2. DIAGRAMAS DE CASOS DE USO PARA EL MODULO
CONTROLES CObIT

O

/Controles CObIT

Finalizar Controles
Administrador

Resultados Controles CObIT

Fig. 6.5. Caso de uso Modulo Controles CObIT.

CASO DE USO CU-004 Controles CObIT
ACTORES Administrador
PRECONDICION |El administrador ha iniciado sesion
CURSO NORMAL |ACTOR SISTEMA
1. Administrador inicia sistema. 1. El sistema muestra opciones
de panel de control y menu
2. Selecciona Controles CObIT. 2. Opcidn para evaluacion de los
controles en os 4 dominios de
CODIT.
3. Seleccion Finalizar Controles CObIT. |3 Finalizar evaluacion de
controles.
4. Selecciéon Resultados Controles. 4. Reportes de las evaluaciones
de control aplicadas
CURSO ALTERNO |ACTOR SISTEMA
El administrador realiza controles.
POSTCONDICION |Las evaluaciones de control se realizan exitosamente.

Tabla 6.6. Caso de uso de Controles CObIT.
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6.3.4.2.1. CASOS DE USO PARA CONTROLES CObIT

Planeacion Y Organizacion

s 7 \\
7 — N
g ////7 T~ \\\\
o Adquisicion —
—— -
Administrador Controles CObIT\\ Q 7Resultados Controles
g
\\\Entrega y Soporte .~
AN e
\g P Ve
Monitoreo
Fig. 6.6. Caso de uso Controles CObIT.
CASO DE USO CU-005 Controles CObIT
ACTORES Administrador
PRECONDICION |El administrador ha iniciado sesion
CURSO NORMAL |ACTOR SISTEMA
1. Administrador inicia sistema. 1. El sistema muestra opciones
de panel de control y menu
2. Selecciona Controles CObIT. 2. Elsistema genera las opciones
para Evaluar los controles
CODIT en los dominios de:
Planeacion y Organizacion,
Adquisicion e
Implementacion, Entrega y
Soporte y, Monitoreo.
Estos se relacionan
directamente con los
resultados CODIT.
CURSO ALTERNO |[ACTOR SISTEMA
El administrador no realiza controles.
POSTCONDICION | Las evaluaciones de control CObIT se realizan exitosamente.

Tabla 6.7. Caso de uso de Evaluacion controles CObIT.
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6.3.4.2.2. CASOS DE USO PARA FINALIZAR CO

NTROLES CObIT

R

Finalizar Controles Finalizar evaluacion

Administrador

Fig. 6.7. Caso de uso Finalizar Controles CObIT.

CASO DE USO CU-006 Finalizar Controles CObIT
ACTORES Administrador
PRECONDICION | El administrador ha iniciado sesién
CURSO NORMAL |ACTOR SISTEMA
1. Administrador inicia sistema. 1. El sistema muestra opciones
de panel de control y menu
2. Selecciona Finalizar Controles 2. Elsistema finaliza la
COBIT. evaluacion en curso de los
controles CObIT, con ello los
datos se guardan para posterior
reporte.
CURSO ALTERNO |[ACTOR SISTEMA
El administrador no realiza controles.
POSTCONDICION | Se finaliza la evaluacion de controles CObIT se realizan exitosamente.
Tabla 6.8. Caso de uso de Finalizar controles CObIT.
6.3.4.2.3. CASOS DE USO PARA RESULTADOS CONTROLES CObIT

Administrador Resultados Controles CObIT

Busqueda Resultados

Repprte
|

D

Impresion reporte

Fig. 6.8. Caso de uso Resultados Controles CObIT.
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CASO DE USO CU-007 Resultados Controles CObIT
ACTORES Administrador
PRECONDICION | El administrador ha iniciado sesion
CURSO NORMAL |ACTOR SISTEMA
1. Seleccion opcion Resultados 1. Elsistema muestra casillas de
Controles CObIT. busqueda por fecha de las
evaluaciones realizadas.
2. Seleccion Impresion 2. Se envian los reportes a
impresion.
CURSO ALTERNO |ACTOR SISTEMA
El administrador no realiza controles.
POSTCONDICION |Se visualizan e imprimen los reportes de controles CObIT exitosamente.

Tabla 6.9. Caso de uso de Resultados controles CObIT.

6.3.5. DEFINCION DE INTERFACES DE USUARIO

Previo y durante el desarrollo de la aplicacion de CODIT, se pudo determinar

el tipo de usuarios a quienes la Guia Automatizada de CODIT ira orientada, asi

como también se pudo establecer las interfaces a ser aplicadas para cada caso.

6.3.5.1. PERFILES DE USUARIO PARA LA GUiA AUTOMATIZADA DE

CObIT

La Guia Automatizada de CODIT podra ser utilizada por usuarios que tengan

las siguientes caracteristicas:

e Usuarios con perfil técnico, con conocimientos basicos en Tecnologias de

la Informacion.

e Usuarios con nociones cimentadas de Auditoria, principalmente de la

Metodologia CObIT.
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e Usuarios Auditores, puesto que la herramienta permitira soportar su
opinion y/o proporcionar concejos a la administracion sobre los controles
internos.

e Usuarios Gerentes o Administradores de TI, como ayuda para lograr un
balance entre los riesgos y las inversiones en control en un ambiente de
tecnologia de informacion frecuentemente impredecible.

e Usuarios de TI, para obtener una garantia en cuanto a la seguridad y
controles de los servicios de tecnologia de informacion proporcionados

internamente o por terceras partes.

6.3.5.2. ESPECIFICACIONES GENERALES DE LA INTERFAZ DE
USUARIO

La Guia Automatiza de la implantacion de CObIT tendrd las siguientes

caracteristicas:

e FEl acceso a la aplicacion y su uso se realizard a través de un navegador
web.

e Las interfaces seran simples e intuitivas de manera que se reduzca al
minimo la capacitacion.

e Para la edicion del contenido se realizara a través de formularios web en
los que se demostrard la informacion ya existente para modificarla o
ingresar nueva.

e Como se ha mencionado anteriormente la Guia Automatizada de CObIT,
tendra 4 modulos, cada unos de los cuales podran ser ejecutados de manera
independiente de cualquier otro modulo, sin embargo jamas ejecutarse dos
modulos al tiempo.

e Los reportes generados por los modulos de Evaluacion de Gobierno de TI,
Controles de TI e Informe CODbIT, podran ser enviados a su respectiva

impresion para posterior sustentacion del informe de resultados.
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e En caso de no requerirse impresion directa de los reportes de los modulos
de Evaluacion del Gobierno de TI y Controles de TI, los reportes también

podran ser enviados a formato PDF.

TITULO DE LA APLICACION
MENU
PRINCIPAL
CONTENIDOS DE MENU
Listado de
Contenidos

Fig. 6.9. Interfaz de usuario de la Guia Automatizada de CObIT

6.4. DISENO DEL SISTEMA

En esta fase obtendremos modelos y especificaciones que definan nuestra
aplicacion en referencia al andlisis realizado en inciso anterior. Estas actividades
nos permiten determinar las especificaciones de desarrollo e integracion. Los

resultados a obtener seran:

e La definicion del modelo arquitectonico del sistema, identificando
componentes, € interacciones.

o Identificacion de subsistemas, sus requisitos de integracion 'y
funcionalidades cubiertas.

e Examinar los casos de uso aplicados de los subsistemas anteriormente

identificados, para reflejar el modelo y especificaciones definidos.
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implementacion del sistema.

6.4.1. ARQUITECTURA GENERAL DEL SISTEMA

Determinar los requisitos necesarios para proceder con ¢éxito a la

En la arquitectura del sistema, se han determinado dos partes fundamentales y

muy bien diferenciadas en el desarrollo de la aplicacion. Por un lado se encuentra

la Evaluacion de Gobierno de las Tecnologias de la Informacion (encuestas) y por

otro la aplicacion de los Controles de TI de CObIT.

Contenidos MySQL Administrador MySQL Adsministracion
< de Contenidos | — — — — — > de Usuarios
Base de Datos Aplicacion Aplicacion
/ \\
/ AN
php/ . php
/ \
/ \
/ -
Modulo I(\)/Ig(étﬁl_o Controles
Gobierno de Tl
Aplicaciéon
Aplicacién T
| |
1 I mysaL
. Mmysav \
| |
Test Controles
BDD BDD
Fig. 6.11. Arquitectura General del Sistema
Evaluacion del Gobierno de TI
Contiene encuestas modulos diferentes aplicables a cada Resultados

uno de los miembros del departamento de Informatica y
Usuarios de TI respectivamente.
Evalua y proporciona resultados de manera individual

Genera impresion a documento o PDF

Tabla 6.10. Especificaciones del médulo Evaluacion del Gobierno de TI

Endara Néjer Fernanda Geoconda

187




Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

Objetivos de Control de CObIT

Compuesto por los 4 dominios (submodulos) de CODbIT.
Cada domino consta de 4 a 11 evaluaciones de controles
respectivamente.

Las evaluaciones de controles contienen de 3 a 30 items a ser Resultados
calificados

Evalta y proporciona resultados de manera individual por
dominio.

Genera impresion a documento o PDF

Tabla 6.11. Especificaciones del médulo Objetivos de Control de CObIT
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|
CCes0 asistema
Acceso acombo de encuestas \'ﬁ

Informacion de sistema para usuario
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' I
I 1 T I
| | |
F‘-E'CE“?U acombo evaluacion de Cnntrales| Elahoracion de informe Resultados Finales |
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Evaluacion del Chjetivos de Cnntrol Informe COBIT Tutorial
Gobiemo de Tl COBIT

II aresn a Encuestas individuales !
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E Evaluacion Controles

Encuestas

|
:HESUlIadUS e Encuestas

: % Roportes |- _ __ _iesultados de Controles
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Fig. 6.12. Diagrama de Componentes del Sistema
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6.5. DESARROLLO DEL SISTEMA

El objetivo de esta fase la construccion ordenada del sistema posterior al

estudio de viabilidad, analisis y disefiado realizado.

Para el desarrollo se utilizaran metodologias conocidas en las que se da
preferencias a la agilidad del ciclo de vida del proyecto, pudiendo también
adaptar otras normas que se adapten a nuestras necesidades y realidad, y que nos
ayuden a determinar el inicio y fin del desarrollo en completa sincronia con las
diferentes actividades que se realicen, con el fin de que el proyecto se encuentre

en condiciones de implantacion.

Las actividades dentro e esta fase que nos permitirdn alcanzar nuestros

objetivos son:

* Especificacion y estudio de alternativas de los componentes de software o

librerias a utilizarse.
* Implementar el entorno de desarrollo.
® Desarrollar pruebas unitarias.
® Desarrollar los componentes necesarios.
® Realizar la documentacion.
® Pruebas de integracion del sistema.

® Aprobar el sistema.

Con ello, se dara aprobacion al sistema para que pueda ser implementado.

6.5.1. DESARROLLO

Se instanciard el entorno de desarrollo que nos permitan llevar a cabo con la

planificacion del desarrollo, identificando las siguientes areas:
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e Preparacion el entorno de generacion y desarrollo.

e Generacion del codigo de los componentes o procedimientos.

A partir de la planificacion del desarrollo, se procedera a:

¢ Instalar el IDE de desarrollo Zend Studio en el equipo de desarrollo como

para la generacion del codigo del sistema.

® Determinar un conjunto de preferencias de funcionamiento del editor,

tamafio de tabulacion, estilo de codigo, etc.

® Generacion de codigo a partir de los diagramas de casos de uso y las

pruebas desarrolladas en la elaboracion de codigo.

® Ejecucion de pruebas unitarias concurrentes con el desarrollo.

Para el presente proyecto, se realizo el respetivo plan de pruebas para verificar

su funcionalidad y cumplimiento con requerimientos solicitados.

Las pruebas realizadas a la aplicacion se realizaran en base a criterios de:
integracion, implantacion y aceptacion en cada una de sus versiones, a los
moédulos y en al sistema en forma unitaria (caja blanca y caja negra); cuyos
resultados en cada una de sus fases permitiran comprobar que el proyecto se ha
realizado correctamente y que se cumple con los requerimientos solicitados por el

cliente.

6.6. IMPLANTACION

En esta fase, no es mas que el paso a produccion del sistema desarrollado, lo

cual requerira una cuidada planificacion de actividades.

Una vez que el sistema ha sido probado a nivel de integracion, la

implantacion se limita en este caso a realizar la instalacion de los servicios en el
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servidor definitivo junto con los datos que especifican para el funcionamiento de

la aplicacion.

Con ello cual se procede lo siguiente:
* Comprobar el funcionamiento de los servicios en el servidor designado.
* Instalar los componentes desarrollados en el servidor designados.

®* Comprobar la existencia del gestor de la base de datos asi como los

usuarios y sus respectivos permisos.

¢ Crear la base de datos, la estructura de sus tablas y cargar datos iniciales.

Luego que se ha comprobado que la instalacion se ha realizado correctamente,

ejecutaremos las pruebas de implantacion como pueden ser:

e Navegacion completa a través de todo el sitio web, tomando datos acerca
del tiempo de respuesta.
o Comprobar la integridad de datos en los distintos mddulos de presentacion

de resultados del sistema.

Por lo tanto podemos acotar que CODIT esta disefiado para ser la herramienta
que ayude a la administracion de los riesgos asi como de los beneficios asociados
con la informacion y sus tecnologias relacionadas, proporcionando a gerentes,
interventores, y usuarios de Tecnologias de la Informacion medidas generalmente
aceptadas, indicadores, procesos y las mejores practicas para maximizar las
ventajas sacadas por el empleo de tecnologia de informacion y desarrollo de la

gobernacion apropiada de las Tecnologias de la Informacion en la empresa.

Sin duda, la aplicacion de esta metodologia a través de la guia automatizada
que propone el presente proyecto, nos facilitara establecer un buen Gobierno de
las Tecnologias de la Informacion y Comunicaciones, con las medidas técnicas,
humanas y organizativas que CObIT contempla, permitiéndonos no solo una

adecuada administracion del riesgo, sino el establecer, implantar, monitorear y
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mantener un Sistema de Gestion de Seguridad de la Informacion (SGSI) en la
Direccion de Informatica del Gobierno Provincial de Imbabura, garantizando de

esta manera beneficios y ventaja competitiva en la Corporacion.
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CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

71. VERIFICACION DE LA HIPOTESIS

“La implementacion de la Metodologia CObIT, permitira el uso eficiente de los
recursos TI, garantizando seguridad y control sobre el rendimiento de las
mismas, maximizando los beneficios y minimizando las inversiones en
tecnologia de informacion, para cumplir con los objetivos institucionales del

Gobierno Provincial de Imbabura’”

El uso de un estandar internacional como lo es la Metodologia CObIT
(Objetivos de Control para la Informacion y las Tecnologias Relacionadas)
aplicada a la auditoria y seguridad informatica a través de la Guia la
Automatizada, nos permite obtener una administracion efectiva de TI, ayudando a
satisfacer las multiples necesidades de la Administracion, y los controles

necesarios en aspectos técnicos.

Con ello la Direccion de Informatica, podrd implementar los correctivos,
establecer nuevos objetivos, alinear en consecuencia sus procesos y asegurar el
cumplimiento de los objetivos institucionales, garantizando asi, la obtencion a
largo plazo de los beneficios esperados de la tecnologia de informacion (TI), en el

Gobierno Provincial de Imbabura.

En consecuencia, lo anteriormente expuesto indica que la hipdtesis planteada

se cumple satisfactoriamente en su totalidad.
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7.2.

CONCLUSIONES

En el ambito de la Auditoria Informatica y debido a los diversos cambios
en la tecnologia, inevitablemente ha generado en ella cambios de manera
drastica en los ultimos afios, por ello el dominio de diversos conocimientos
integrados se ha tornado indispensable para el auditor, de manera que
faciliten la comprension de los hechos resultantes en la administracion y

gestion informatica.

Es importante reconocer que las Normas Internacionales de Auditoria, son
una base fundamental para una mejor comprension de ciertos criterios
relacionados con el trabajo de auditoria, que en la mayoria de
lineamientos, Normas o Guias para la Auditoria Informatica no suelen

estar especificados.

Un conocimiento y cumplimiento del codigo de ética profesional, es
esencial para el desarrollo del trabajo de auditoria, por lo tanto el auditor
debera adoptar dichas normas, ademas de las que rijan su colegiado o

formacion profesional.

Se debe tener claras nociones de las leyes o regulaciones que presidan en

la entidad a ser auditada, para evitar posteriores complicaciones.

La ausencia de una normativa de seguridad para una adecuada evaluacion
y control de los recursos de TI, generan no solo un incremento del riesgo
operativo, sino el sobredimensionamiento o subdimensionamiento de

dichos recursos en las entidades.

La aplicacion de la Guia Automatizada de CObIT, proporciona un marco
de referencia para la efectiva administracion de los recursos y criterios de
TI, dichos controles constituyen una herramienta util para la gestion, mas

no un sustituto de ésta.

La Metodologia CODbIT, provee politicas claras y buenas practicas para la

seguridad y control, basadas en la perspectiva de la auditoria,
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convirtiéndose en una verdadera guia para profesionales que incurran en el

ambito de la Auditoria Informatica.

o [a Guia Automatizada de CObIT, cumple con propiedades metodologicas
debidamente sustentadas, por lo que es considerada como una metodologia

valida y correctamente estructurada.

7.3. RECOMENDACIONES

e Facilitar el acceso a la documentacion y demas informacién para el
desarrollo del trabajo de auditoria, para logar una mejor aplicacion de las
Evaluaciones de Gobierno de TI y Controles de CODbIT.

e (Capacitar a los auditores internos de la entidad, en el uso de herramientas
computacionales a través de cursos, conferencias y pasantias.

e Realizar auditorias concurrentes en la Direccion de Informatica del
Gobierno Provincial de Imbabura.

e Proveer de todos los recursos de hardware que sean necesarios para el
desarrollo e implementacion de la Metodologia CObIT.

e El personal a ser auditado, debe mostrar total apertura y colaboracion al
staff de auditoria.

e Aplicar regularmente la Evaluacion de Gobierno de TI y los Controles de
CODIT, a fin de corregir de forma inmediata las diferentes falencias que
pudieren existir en control interno, de manera que garanticen la efectividad
y eficiencia de los controles implementados.

e Con la realizacion de este trabajo practico, hemos determinado que toda
empresa, publica o privada, que posean Sistemas de Informacion
medianamente complejos, deben de someterse a controles, ya que su éxito

radica en eficiencia y eficacia de sus sistemas de informacion.
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ANEXO 1

GUIA RAPIDA DE USUARIO

El apartado de este anexo explica la operativa a seguir para la correcta

utilizacion de la aplicacion aautomatizada del estudio de la Metodologia CObIT.

En las paginas siguientes se especificara en forma general y desde el punto de
vista del usuario, el funcionamiento de la Guia Automatizada de la

implementacion de CObIT.

La aplicacion reside por completo en un servidor, podra ser accedido via web.

Como primera instancia se abre la pagina de acceso al sistema, el

Administrador se da de alta en el mismo para acceder a las aplicaciones.

Nombre de Inicio de Sesidn

Contraseria

Una vez que el usuario ha seleccionado el ingreso, se despliega en pantalla
todos los modulos que el aplicativo contiene, en la cual podra seleccionar entre las

opciones siguientes:

e Evaluacion del Gobierno de TI: Inicio, Ingresos.
e Objetivos de Control CObIT: Controles CObIT, Finalizar Controles
CODIT, Resultados CObIT
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EVALUACION DEL GOBIERNO DE TI

- sl

Herramienla para el Gobierno, Control y Auditoria para la infor jtin y T

gp-i_ Guia Automatizada Cehﬁ i%j‘

Bienvenido

: J‘"“;,
etvf Panel de Control

IET : ,
coBIT m ¢)) ( ¢
Rl >

A inslia Js LIprar beaitn
usudlis

l %

T el blat sde Zottral o

CODIT SCCURIDAD

Al iniciar la aplicacion o seleccionar la opcion Inicio del Ment Principal, se
despliega en pantalla el Panel de Control, donde el Administrador podra acceder a

tareas como:

e Administrar Usuarios: Ingresar nuevos o modificar registros de
usuarios.

e Auditoria: Donde se lleva un registro de todas las acciones realizadas
por el Administrador realizadas en el Sistema.

e Tutorial: Muestra un manual de usuario del sistema.

e Objetivos de Control: Archivo PDF como soporte en la evaluacion de
los Controles CObIT.

e Informe de Auditoria: Modelo de informe de auditoria.
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Bienvenido
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“~~'Panel de Control
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En la Evaluacion del Gobierno de TI, el usuario podra aplicar las encuestas

segun sea el caso. Las encuestas se encuentran contempladas en el mena Ingresos.

En esta seccion las encuestas se han divido en secciones denominadas modulos
como sigue:
e Gestion y Direccion de TI
e Software y desarrollo
e Hardware y Comunicaciones
e Help Desk
e Usuario de TI

Los cuales contienen las respectivas encuestas de acuerdo al caso. El
Administrador del sistema podra ingresar como nuevos registros o modificar:
e Moddulos
e Encuestas
e Departamentos

e Test

De similar forma se podra publicar un nuevo Test, este contendra las encuestas

que el Administrador asigne y que seran aplicados al personal.

Cuando se ha realizado el Test, se podran visualizar los resultados obtenidos

en forma tabulada, para su posterior impresion.
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Puid: & - Fecha: 2010-10-14
Encuesta Modulo

Procedimientos
Seguridad

3

24

Nivel de conocimientos UsuarioTI 1,00
UsuarioTI 21,00
UsuarioTI 25,00 20,00 25.00

JUANA FELIX MARIA
1.00 100
16.00 21,00

47.00 37.00 47.00

Bcriterios de TI

Z1
18
ik}

o w oo ow

Seguridad Procedimientos MWivel de conocimientos

Todas las encuestas se ejecutan de similar forma, presentando las mismas

funcionalidades para cada uno de los casos.

CONTROLES CObIT

Planeacién y Organizacidn

PLANEACION ¥ ORGANIZACION

—P.0.1 Definicién de un Plan Estratégico de Techologia de la Informacidan

Adguisicidn e Implementacion

Entrega de Servicios y Soporte

wanitaren

Lograr un balance dptimo entre las oportunidades de la tecnologia de |a informacicn y los requerimientos del
negocio, asi como asegurar sus logros futuros; A través de: planes a largo plazo, metas claras v concretas a
corto plazo
k-
2 L4 4 -3
s’P & § V4 g F & s
Objetivos de Control & £ ‘p Fu ,\3 & 5& ‘w”
Detallados F £ & g & & & 4
'3"0 @ £ -v“. & £ & &
& g < o
14
Tecnologia de Informacion como parte
del Plan de la Organizacién a corto y :
largo plazo . | B b | b Bt B O
Plan a largo plazo de TI (Tecnologias H
de la Informacian} = = [ &l = = = = 0
Plan a largo plazo de TI {Tecnologia de
la Informacian) - Enfoque y Estructura [ = = m [ = [ =& O
Cambios al Plan a largo plazo de TI
(Tecnologias de Ia Infarmacion) = T 3 ] F T i =]
Planeacion a corto plazo para la
Funcién de TI (Tecnologias de la
< >

En esta seccidén

evaluar:

se evaluan todos los controles CObIT. El usuario podra

e Planeacion y Organizacion

e Adquisicion e Implementacion
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e Entrega y Soporte

e Monitoreo

Cada uno de los dominios contiene los controles de alto nivel, que son 318 en

total.

Para evaluar los controles de cada uno de los dominios, se debe seleccionar el
dominio a ejecutar. Estos como se ha mencionado poseen los procesos que a cada
uno atafie y los controles de alto nivel correspondientes. El usuario tinicamente

debera seleccionar entre las opciones presentadas.

Al igual que en la Evaluacion del Gobierno de TI, ninguno de los modulos
(dominios) de los controles pueden ejecutarse independientemente de otro, puesto
que se realiza reportes de toda la encuesta aplicada al auditado, ademas el usuario
podré calificar el riesgo, nivel de desempeiio e importancia de cada moédulo

evaluado, de acuerdo a su criterio.

Una vez aplicados los controles, se procede a generar los reportes, que nos
presentan los resultados en forma cualitativa el nivel de control existente, asi
como estadisticas de los Recurso y Criterios de TI, en los cuales han impactado

los controles de alto nivel.
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PLANEACION Y ORGANIZACION

CRITERIOS DE TI|PUNTAJE RESULTADO
Efectividad 25.00 Inferior a lo estimado en: 75 pts.
Eficiencia 25.00 Inferior a lo estimado en: 33 pts.
Confidencialidad  |25.00 Superior a lo estimado en: 15 pts.
Integridad 25,00 Inferior a lo estimado en; 4 pts,
Crigponibilidad 25,00 Superior a lo estimado en: 17 pts.
Cumplimiento 25,00 Superior a lo estimado en: @ pts.
Confiabilidad 25,00 Superior a lo estimado en: 7 pts.
TOTAL 175
CONTROLES COBIT BiCriterios de TI
7
24
e
15
15
12
)
&
3
5 Efectividad Eficiencia Confidencialidad Integridad Disponibilidad Cumplimiento  Confiabilidad
RECURSQOS DE TI PUNTAJE RESULTADO
Recursos Humanos 50.00 Inferior a lo estimado en; 41 pts.
Sistemas de Aplicacion |50.00 Inferior a lo estimado en; 11 pts.
Techologia 50.00 Inferior a lo estimado en: & pts.
Instalaciones 50.00 Inferior a lo estimado en: & pts.
Datos 50.00 Superior a lo estimado en: 24 pts.
[TaTaL 250

MNivel de Control en Recursos de TI; Aceptable. Porcentaje Obtenido; 86%

COMTROLES COBIT W Recursos de TI

st}
45
i
39
30
25
20
15
10

Recursos_h Siztemas_de_apl Tecnologia Instalaciones Datos

Posteriormente, dichos resultados pueden ser enviados su respectiva impresion

Una vez se han realizado las evaluaciones del Gobierno de TI y los Controles
CODIT, se procederd ha realizar el informe de Auditoria, ya que los resultados
obtenidos de la Guia Automatizada serdn una fuente de sustentacion para la

opinién del auditor.
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ANEXO 11

PROGRAMA DE AUDITORIA

FASE N21: PLANIFICACION DE LA AUDITORIA

OBIJETIVO: Planificar la Auditoria a la Direccion de Informatica del GPI

N2 PROCEDIMIENTOS AUDITOR | FECHA

1.1 |Realizar el plan de auditoria a desarrollarse en la
Direccién de Informatica del Gobierno Provincial de
Imbabura

1.2. | Determinar el alcance y objetivos de la auditoria

FASE N22: ESTUDIO PRELIMINAR

OBIJETIVO: Conocer la entidad y la Direccion de Informatica

N2 PROCEDIMIENTOS AUDITOR | FECHA

2.1. Conocimiento general del Gobierno Provincial de
Imbabura

2.1.1. |Recopilarla normativa legal

2.1.2. |Recopilar datos y estructura organizacional del
Gobierno Provincial de Imbabura

2.1.3. |Plan Estratégico de la entidad — revisién

2.2. Conocimiento general de la Direccion de
Informatica

2.2.1. |Conocer la organizacién de la Direccion de
Informatica

2.2.1.1. | Recopilar datos y estructura organizacional de la
Direccién de Informatica.

2.2.1.2.|Plan Estratégico Informatico — revisidn

2.2.2. |Conocimiento de la tecnologia informatica

2.2.2.1.| Conocer los sistemas en funcionamiento

2.2.2.2.|Supervisién de seguridades fisicas y respaldo de
recursos.

2.2.3. |Evaluacion de Satisfaccion de usuarios

2.2.4. |Elaboracién de papeles de trabajo y comentarios
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FASE N23: EVALUACION DE RESPONSABILIDADES Y CONTROLES INTERNOS

OBIJETIVO: Evaluar el nivel de Gobernabilidad de Tl existente

Ne PROCEDIMIENTOS AUDITOR FECHA
3.1. Aplicacién de Encuesta a usuarios de Sistemas y
Aplicaciones existentes
3.2 Aplicar encuestas de acuerdo al organico

funcional de la Direccién de Informatica del
Gobierno Provincial

3.3. Elaborar papeles de trabajo y comentarios
respectivos.

FASE N24: EVALUACION DE LOS CONTROLES DE TI CObIT

OBJETIVO: Evaluar el nivel de control de Tl existente con los Objetivos de
Control de CObIT

N2 PROCEDIMIENTOS AUDITOR FECHA
4.1. Aplicacién Controles CObIT en la Direccién de
Informatica del Gobierno Provincial de Imbabura
4.2. Elaborar papeles de trabajo y comentarios
respectivos.

FASE N25: PRESENTACION DE RESULTADOS

OBJETIVO: Evaluar el nivel de control de Tl existente con los Objetivos de
Control de CObIT

Ne PROCEDIMIENTOS AUDITOR FECHA
5.1. Citar los comentarios con sus respectivos

hallazgos.
5.2. Formular conclusiones y recomendaciones.

El trabajo de auditoria realizado a la Direccion de Informatica del Gobierno
Provincial de Imbabura, se aplico en las fases anteriormente sefialadas,

cumpliéndose con todas las etapas concernientes para la ejecucion de la misma.

En lo referente a la evaluacion del Control interno, se aplicaron cuestionarios a
todos los funcionarios de la Direccidon de Informatica, asi como a usuarios de
Sistemas, tal como el Sistema de Costos y Administracion Directa, y demas

usuarios de TT en general. Dichos cuestionarios fueron elaborados en base a las

Endara Néjer Fernanda Geoconda 213



Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

guias y criterios de la Metodologia CObIT, los mismos que forman parte de la

Gobernabilidad de TI.

Para los resultados y tabulacion final del control interno, se establecieron
valores regidos por la Norma ISO 9126 e IEEE1028 “Standar for Software

Reviews and Audits”, de lo cual se determind:

CALIFICACION PORCENTAJE CATEGORIA
Correcto 100-95 SATISFACTORIO
Aceptable 85-94 SATISFACTORIO
Mejorable 75-84 ACEPTABLE
Deficiente 65-74 INSATISFACTORIO
Muy Deficiente Menos de 65 INSATISFACTORIO

Estas calificaciones son las que rigen el modulo de Gobernabilidad de TI de la
Guia Automatizada de CObIT, mostrandonos en los reportes en nivel de control

existente en la entidad.

Aplicado lo anterior, se pudo establecer los siguientes valores cuantitativos,
tanto para el desempefio, importancia y riesgo, en cada uno de los cuestionarios

individuales:

CRITERIO: DESEMPENO | CALIFICACION/NIVEL
Excelente 5
Muy Bueno 4
Satisfactorio 3
Regular 2
Deficiente 1
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CRITERIO: IMPORTANCIA | CALIFICACION/NIVEL

Muy Importante 5
Importante 4
Moderadamente Importante 3
Desconoce / No esta seguro. 2

No importante 1

CRITERIO: RIESGO CALIFICACION/NIVEL

Alto 4
Medio 3
Razonable 2
Bajo 1

Segun el puntaje y porcentaje obtenido, se asignan los niveles
correspondientes a los criterios de: desempefio, importancia y riesgo, tal como se

muestra a continuacion:

e Porcentaje obtenido en evaluaciones: 97%. Por lo tanto en desempeio,
importancia y riesgo le corresponde:

Desempeiio: Excelente; Importancia: Muy Importante; Riesgo: Bajo.

Estos ultimos valores, el auditor los asignara en base a los resultados
obtenidos en las evaluaciones aplicadas y al estudio preliminar realizado en la

entidad auditada y su control interno.

De similar manera, estos criterios son tomados para la evaluacion de los
Controles de CObIT en la Direccidon de Informatica en cada uno de sus aspectos,
indispensables para la ejecucion de la 3°* y 4% fases de auditoria y para la
elaboracion de las respectivas conclusiones y recomendaciones en base a los

hallazgos y resultados obtenidos.

Endara Néjer Fernanda Geoconda 215



Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

ANEXO III

RESULTADOS DE LA APLICACION DE LA GUIA
AUTOMATIZADA CObIT

EVALUACION DEL GOBIERNO DE LAS TECNOLOGIAS DE LA
INFORMACION — USUARIOS TI

Como primera instancia se evalu6é a los Usuarios de las Tecnologias de la
Informacion de la institucion, para luego proceder con la evaluacion de la

Direccion de TIC's del GPIL.
Evaluacion de los Usuarios de las Tecnologias de la Informacion

A continuacién presentamos los resultados obtenidos en cada una de las
preguntas realizadas a los usuarios de TI del Gobierno Provincial de Imbabura.
Estas se encuentran contenidas en las encuestas de: Nivel de Conocimientos,

Procedimientos, Seguridad y Servicios respectivamente.

1. De acuerdo a sus conocimientos en computacion e informatica, en que nivel de

usuario se ubica usted: Basico, Medio o Avanzado.

Nivel de usuario de Tl del GPI

Avanzado
8%

El nivel de conocimientos en un 92% es Basico, mientras que el 8% es

avanzado.
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2. ;Su computador cuenta con regulador de voltaje o ups?

Regulador de voltaje
No
17%

Si
83%

Un 83% de los usuarios tienen ups o regulador, un 17% no posee nada.

3. Durante el tiempo que lleva en la institucion, su equipo de computacion ha sido

renovado:

Renovacion de equipo

No
50%

El1 50% de equipos han sido renovados, el otro 50% no.

4. Cuando se solicitan cambios de equipo, instalacion o actualizacion de

programas se realiza:

Si Tipo de solicitud
10%

= |

No
90%
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El 64% de los usuarios realiza peticion verbal, mientras que el 36% realiza

una solicitud.

5. Si usted solicita dichos cambios ;La direccion de informatica le informa

oportunamente del estado de su solicitud?

Estatus de solucitud

Si

No
67%

De los usuarios que han realizado solicitud de cambios o actualizacion de
programas, el 67% no permanece informado de su peticion, el 33% se le

comunica el estado de su solicitud.

6. A su criterio, cual es la razon por la que se realizan los cambios de equipos en

la institucion:

Cambios de equipos Planificacion

Favoritismos 17%

25%

Necesidades
Operativas
58%

De los usuarios encuestados un 58% piensa que los cambios se realizan por

necesidades operativas, un 25% por favoritismos y el 17% por una planificacion.
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7. (Sabe usted si existe un cronograma para mantenimiento preventivo (limpieza)

a computadores en la institucion?

Mantenimiento a PC’s

Desconoce
25%

No
67%

E1 67% de los encuestados dice que no existe un programa de mantenimiento,

el 25% desconoce, y un 8% asegura que si hay un programa.

8. Con que frecuencia se realiza mantenimiento o limpieza a su computador en la

institucion:

Frecuencia de Mantenimiento

No se
realiza
| 8%

Solo
cuando se
dafael
equipo
92%

E192% de los usuarios reciben mantenimiento solo cuando se dafia el equipo,

mientras que el 8% no recibe ninglin mantenimiento.

9. ;La Direccion de Informatica le ha proporcionado instrucciones de operacion

para el cuidado y manejo del computador?
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Instrucciones de uso y manejo de

PC' Si
Cs 25%

No
75%

De los usuarios encuestados el 75% no ha recibido instrucciones de uso y

manejo, el 25% si.

10. ;La Direccion de Informatica le ha comunicado que existe personal especifico

responsable del Soporte Técnico en la institucion?:

Personal de Soporte Técnico
Restringido

5%

Acceso
libre
95%

El 75% de los usuarios desconoce que exista personal especifico para soporte

técnico, el 25% esta informado al respecto.

11. El ingreso al departamento de informatica por parte del personal de la

institucidn es:

De los usuarios encuestados el 95% tiene acceso libre a todas las
dependencias de la Direccion de Informatica, mientras que el 5% anotan es

restringido.
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Acceso a la Dir. de Informatica

Restringido
5%

Acceso
libre
95%

12. ;Es de su conocimiento si en la Direccion de informadtica existe algin

reglamento?

Reglamento de Informatica

Si
17%

Desconoce
8%

Referente al reglamento de la Direccion de TIC's, el 75% no sabe de la
existencia de un reglamento, el 17% si sabe cual es el reglamento, y el 8%

desconoce si existe 0 no un reglamento.

13. (En el departamento de Informadtica existen carteles con prohibiciones de

fumar, tomar alimentos y refrescos?

Prohibiciones a la vista
Desconoce

9%
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El 87% de los encuestados sefiala que no existen prohibiciones, el 9%

desconoce el que existan, el 4% afirman que si.

14. ;Considera usted que se cumplen dichas prohibiciones?

Cumplimiento de prohibiciones

g

10%

No
90%

De los usuarios encuestados el 90% sefalan que no se cumplen las

prohibiciones del reglamento, mientras que el 10% aseguran que si se cumplen.

15. ;Utiliza usted alglin sistema informatico en particular (contabilidad, bodega,

tesoreria, u otro)?

El 67% de los encuestados utilizan algin sistema informatico, el 33% de los

usuarios restantes no utiliza.

Uso de Sistemas Informaticos

Si
67%
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16. ;Existen Prohibiciones sobre la instalacion o uso de programas no autorizados

en los equipos de la institucion?

Restriccion de programas
No

9%

El 75% de los usuarios sefialan existen prohibiciones, el 25% indican no

existir dichas restricciones.

17. ;Cree que es conveniente que los equipos estén protegidos con contrasefias?

El 83% de los encuestados sefialan que se debe tener contrasefas en los

equipos, el 17% restante no lo considera necesario.

Contraseias a equipos

No———
L% N ‘

Si
83%

18. (El departamento de informatica le ha brindado capacitacion en temas

relacionados con Seguridad de la Informacion?

El 92% de los usuarios no ha recibido capacitacion en temas de seguridad de

la informacion, mientras que el 8% si la ha recibido.
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Cpacitacion en Seguridad de la

Informacion  si
8%

19. En la institucion con que frecuencia se fomenta la conciencia, honradez y ética

en el personal:

Frecuencia en cimientos de ética
Siempre
25%

No se realiza
58%

Esporadica
mentl7%

De los usuarios encuestados el 58% sefialan que no se realiza, el 25% siempre

se fomenta, y el 17% indica que esporadicamente se topan estos temas.

20. Con que frecuencia se entrena al personal para casos de incidentes o desastres

(incendios, temblores):

Incidentes o desastres

No se
realiza
100%
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El 100% de los encuestados indican que no se han realizado ningin tipo de

entrenamiento en caso de incidentes.

21. ;Como califica el servicio de internet?

Internet

Pésimo

Bueno
50%

8% i
Regular
42%

El 50% de los usuarios sefialan que el servicio es bueno, el 42% que el

servicio es regular, y el 8% que es pésimo.

22. ;Considera que el servicio de internet debe estar disponible a cualquier hora y

para cualquier usuario?

Disponibilidad de Internet

No
17%

83%

El 83% de los usuarios indican la necesidad de que el internet esté disponible,

mientras que el 17% opina que debe ser restringido.

23. (El Departamento de Informatica le brinda atencion cuando usted lo requiere?
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No Asistencia técnica
17%

El 83% de los usuarios encuestados reciben oportunamente asistencia técnica,

mientras que el 17% no la reciben a tiempo.

24, ;Tiene usted la suficiente confianza como para presentar su queja sobre fallas

en los equipos?

Nivel de confianza
No
17%

El 83% de los usuarios presentan sin inconveniente sus peticiones, el 17% no

tienen la confianza necesaria para presentar sus quejas.

25. Cuando usted solicita asistencia técnica al departamento de informatica, lo

hace a:

De los usuarios encuestados al solicitar soporte técnico el 70% lo solicita a
cualquier miembro de informatica, mientras que el 30% lo hace al personal

designado a esta tarea.
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Personal de asistencia técnica

70%

26. ;Cual es la efectividad del(os) técnico(s) para resolver los problemas de

mantenimiento?

Efectividad de asistencia técnica

Excelente
15%

Regular
8%

Muy buena
54%

El 59% de los usuarios opina que es muy buena, el 25% sefialan es buena, el

8% excelente y el 8% que es mala.

27. En Relaciones Humanas, el personal de informatica con respecto al personal

de la institucion es:

Regular _Relaciones Humanas
8% Excelente
15%

Buena
23%

Muy buena
54%
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Respecto a Relaciones humanas el 54% de los usuarios opina que es Muy

buena, el 23% Buena, el 15% Excelente y el 8% Regular.

28. ;Considera usted que debe existir mas personal de informatica para

brindar asistencia técnica a la institucion?

Incrementar personal de Soporte Técnico
No

9%

Si
91%

De los usuarios encuestados el 91% consideran se debe incrementar el

personal para un mejor servicio, el 9% no lo considera necesario.

29. ;Qué piensa de la asesoria que se imparte sobre informatica por parte del

departamento de Informatica de la institucion?

El 42% de los usuarios sefialan que la asesoria es insuficiente, el 33% que es
satisfactoria, mientras que el 25% indican que no se proporciona la asesoria

adecuada.

Asesoria en informatica

No se
Es proporciona
insuficiente 25%
42%

Satisfactoria
33%
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30. ;Como valora usted el servicio que presta el departamento de Informatica a la

institucion?

Nivel de servicio

Regular
50%

Muy bueno
25%

Satisfactorio
25%

De los usuarios encuestados el 50% opina que el nivel de servicio es Regular,

el 25% que es Satisfactorio mientras que el otro 25% lo califica de Muy Bueno.

Luego de haber aplicado la Evaluacion del Gobierno de

de Informatica, se obtuvo los siguientes resultados:

Evaluacion de la Direccion de TIC s

TI en el departamento

Evaluacion del Gobierno de TI

CATEGORIA

Gestion y Direccion de Sistemas | Importancia: 96,42%

Desempefio: 77,14 %

Software y Desarrollo Importancia 85.71%

Desempefio 65.71%

Hardware y Comunicaciones Importancia 87,5 %

Desempeftio 70 %

Help Desk Importancia 90 % Desempeiio 80 %
RESULTADOS TOTALES:
CRITERIO | Importancia | Desempefio | Nivel de Control Nivel de Riesgo
Total 89,90% 92,49% Aceptable Bajo
Categoria Importante | Satisfactorio

Dandonos como resultado un nivel SATISFACTORIO,
nivel de Gobernabilidad de TI es aceptable.

lo que muestra que el
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EVALUACION DE LOS CONTROLES COBIT

PLANEACION Y ORGANIZACION

COMTRIOLLS CODIT BCriterios de TI
i

A
70

bty

R
i
a0

2 [ 1] |

Efectividad Eficiencia Confidenciolidad Integridad Disponibilidad Cumplimicnto  Confiabilidad

CRITERIOS DE TI |PUNTAIJE RESULTADO
Efectividad 85.50 Inferior a lo estimado en: 14.5 pts.
Eficiencia 56.00 Inferior a lo estimado en: 2 pts.
Confidencialidad 9.50 Inferior a lo estimado en: 0.5 pts.
Integridad 29.00 Correcto

Disponibilidad 8.00 Correcto

Cumplimiento 15.00 Inferior a lo estimado en: 1 pts.
Confiabilidad 16.50 Inferior a lo estimado en: 1.5 pts.
TOTAL 219.5

Nivel de Control en Criterios de TI: Aceptable. Porcentaje Obtenido: 92%

CONTROLES COBIT WRecursos de TI

Recursos_h Sistemas_de_apl Tecnologia Instalaciones Datos
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RECURSOS DE TI PUNTAJE RESULTADO
Recursos Humanos 88.00 Inferior a lo estimado en: 3 pts.

Sistemas de Aplicacion |61.00 Correcto

Tecnologia 56.00 Correcto
Instalaciones 56.00 Correcto
Datos 26.00 Correcto
TOTAL 287

Nivel de Control en Recursos de TI; Carrecto. Porcentaje Obtenido: 98%
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ADQUISICION E IMPLEMENTACION

CONTROLES COBIT BCriterios de TI

[ ]

Efectividad Eficiencia Cor¥idencialidad Integridad Disponibilidad Cumplimiento Confiabilidad
CRITERIOS DE TI|PUNTAIJE RESULTADO

Efectividad 59.50 Inferiar a lo estimado en: 8.5 pts.
Eficiencia 41.50 Inferior a lo estimado en: 3.5 pts.
Confidencialidad 0.00 Correcto

Integridad 27.00 Inferior a lo estimado en: 2 pts.
Disponibilidad 14.00 Inferiar a lo estimado en: 1 pts.
Cumplimiento 8.00 Inferior a lo estimado en: 3 pts.
Confiabilidad 17.50 Superior a lo estimado en: 2.5 pts.
TOTAL 167.5

Nivel de Control en Criterios de TI: Aceptable. Porcentaje Obtenido: 92%

CONTROLES COBIT BRecursos de TI

Kerimrsnz_h =1atemaz_rie_apl lprnnlngla Inatal aminne= |latns
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RECURSOS DE TI PUNTAJE RESULTADO

Recursos Humanos 25.00 Inferior a lo estimado en: 1 pts.
Sistemas de Aplicacion |59.00 Inferior a lo estimado en: 2 pts.
Tecnologia 49.50 Inferior a lo estimado en: 1.5 pts.
Instalaciones 43.00 Inferior a lo estimado en: 1 pts.
Datos 22.00 Correcto

TOTAL 198.5

Nivel de Control en Recursos de TI: Correcto. Paorcentaje Obtenido: 97%
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ENTREGA DE SERVICIOS Y SOPORTE

CONTROLES COBIT BCriterios de TI

4

3

20

10

Efectividad Eficiencia Confidencialidad Integridad Disponibilidad Cumplimiento Confiabil idad

CRITERIOS DE TI PUNTAJE RESULTADO
Efectividad 160.00 Inferior a lo estimado en: 6 pts.
Eficiencia 47.50 Inferior a lo estimado en: 5.5 pts.
Confidencialidad | 28.50 Inferior a lo estimado en: 0.5 pts.
Integridad 67.50 Inferior a lo estimado en: 1.5 pts.
Disponibilidad 50.50 Inferior a lo estimado en: 6.5 pts.
Cumplimiento 117.50 Inferior a lo estimado en: 0.5 pts.
Confiabilidad 55.00 Correcto
TOTAL 326.5

Nivel de Control en Criterios de TI: Aceptable. Porcentaje Obtenido: 94%

CONTROLES COBIT BRecursos de TI
100
90
70
a0
50
40
30

10

o]
Recursos_h Sigtemaz_de_apl Tecrwologia Instalaciones Datogz
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RECURSOS DE TI PUNTAJE RESULTADO
Recursos | lumanos 70.00 Inferior a lo estimada en: 3 pts.

Sislemas de Aplicacion |86.00 Infleriur a lo estimado en: 1 pls.

Tecnolagia 73.00 Inferlor a lo estimada en: 1 pts.
Instalaciones 8/.00 Inferior a lo estimado en: 1 pts.
Datos 95.00 Correcto

TOTAL 411

Nivel de Control en Recursos de TI: Correcto. Porcentaje Obtenido: 98%
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MONITOREO

COMTROLES COBIT ECriterios de TI
16
14
12
10
g

Efectividad Eficiencia Confidencialidad Integridad Dizponibilidad Cumplimiento ConFiabilidad

iCRITERIOS DE TI PUNTAJE[ RESULTADO
!Efectividad 15.50 \Inferior a lo estimado en: 8.5 pts.
iEﬂciencia 16.00 Inferior a lo estimado en: 6 pts.
|C0nfidencia|idad 9.00 Inferior a lo estimado en: 3 pts.
iIntegridad 10.50 Inferior a lo estimado en: 1.5 pts.
iDEsponithidad 110.00 Inferior a lo estimado en: 2 pts.
iCumpIimiento 58.00 \Inferior a lo estimado en: 4 pts.
‘Confiabilidad 10.00 Inferior a lo estimado en: 2 pts.
TOTAL 79

Nivel de Control en Criterios de TI: Mejorable. Porcentaje Obtenido: 75%

CONTROLES COBIT BRecursos de T
=4
Z1
18
13
12

Kerir=snz_h s1atemas_de_apl lecrin lng1a Inatalarinnes latn=
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RECURSOS DE TI PUNTAJE ‘ RESULTADO

Recursos HUmManos 22.50 ‘Inferior a lo estimado en: 1.5 pts.
Sisternas de Aplicacion |24.00 Correcto

Tecnologia 24.00 Correcto

Instalaciones 24.00 Correcto

Datos 19.00 Inferior a lo estimado en: 5 pts.
TOTAL 113.5

Nivel de Control en Criterios de TI: Correcto. Porcentaje Obtenido: 95%
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ANEXO 1V

ENCUESTAS PARA EL GOBIERNO DE LAS
TECNOLOGIAS DE LA INFORMACION

MODULO GESTION/ DIRECCION DE SISTEMAS.
Encuesta I: Organizacion de TI
Encuesta II: Arquitectura de TI
Encuesta III: Procesamiento de Datos
Encuesta IV: Planes de Contingencia
Encuesta VI: Inventarios
Encuesta VI: Personal y Procedimientos

Encuesta VII: Seguridad.

MODULO: SOFTWARE Y DESARROLLO DE SISTEMAS.
Encuesta I: Organizacion de TI
Encuesta II: Arquitectura de TI
Encuesta III: Procesamiento de Datos
Encuesta IV: Planes de Contingencia
Encuesta VI: Inventarios
Encuesta VI: Personal y Procedimientos

Encuesta VII: Seguridad

MODULO: HARDWARE Y COMUNICACIONES.
Encuesta I: Organizacion de TI
Encuesta II: Infraestructura de TI
Encuesta IV: Planes de Contingencia
Encuesta V: Inventarios
Encuesta VI: Personal y Procedimientos

Encuesta VII: Seguridad
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MODULO: HELP DESK (ASISTENCIA TECNICA A USUARIO)
Encuesta I: Organizacion de TI
Encuesta II: Hardware
Encuesta III: Software
Encuesta IV: Planes de Contingencia
Encuesta V: Inventarios
Encuesta VI: Personal y Procedimientos

Encuesta VII: Seguridad

MODULO: USUARIO DE TI
Encuesta I: Nivel de Conocimientos
Encuesta II: Procedimientos
Encuesta III: Seguridad

Encuesta IV: Servicios

Parametro NS = No Sabe o Desconoce.
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MODULO: GESTION/ DIRECCION DE SISTEMAS

ENCUESTA I: ORGANIZACION DE TI

1.1. ;Existe un Plan estratégico Informatico de Tecnologia de la Informacion (TI) para la
institucion?
Si0 No[ NSO
1.2. ;Existe o se han tomado estandares o modelos de referencia para llevar a cabo la
planificacion estratégica de TI1?
Si No[Od NSO
1.3. ;Hay cambios programados en el uso de modelos de referencia para la planificacion
estratégica de Ti? P.ej.: Conversion de ITIL a 27001
Si0 Noll NSO
1.4. (El Plan Estratégico de TI contempla los requisitos y metas estratégicas de la
Tectologia de la Informacion (TI) a largo y corto plazo?
Si0 No[d NS
1.5. (En el plan estratégico de TI se establecen procesos para adaptacion a cambios a
largo plazo de la institucion?
Si1 No[ NSO
1.6. (El plan estratégico de TI contiene planes operacionales a corto y mediano plazo
respecto a departamento de informatica?
Si No[O NSO
1.7. {Con que frecuencia se realiza evaluacion y monitoreo del plan estratégico de TI?

3 meses []J No se realiza ]
6 meses [] Desconoce [
Anual |

1.8. ¢ Los cambios realizados al plan estratégico de TI son documentados?
SO NoO N1

1.9. (El personal de informatica tiene conocimiento del plan estratégico de TI: mision,
vision, objetivos?
Si NoO NOO
1.10. ;Se realizan reportes a la alta gerencia respecto al cumplimiento de metas?
Sid NoONSO
1.11. ¢Los ejecutivos administrativos de la institucion han considerado la importancia
que tiene la planeacion estratégica de T1?
Si0l NoO NSO
1.12. ;Existe la asignacion correspondiente de presupuesto para TI en la institucion?
Sild No[J NSO
1.13. La asignacion de presupuesto se realiza cada:

6 meses [ Otra |
Anual O Desconoce []
1.14. ;Se realizan estudios de costo-beneficio en relacion al presupuesto asignado para

TI?
Sil No[O NSO
1.15. ¢;La institucion cuenta con una planificacion de infraestructura tecnologica?
Sil1 No[O NSO
1.16. ¢La adquisicion de Hardware y Software son establecidos en base a la planeacion
de infraestructura tecnologica?
Sil1 No[ NSO
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1.17. ;Se realizan estudios de factibilidad previa implementacion de software, hardware
y demas infraestructura tecnoldgica en la institucion?
Si0 NoO NSO

1.18. (Existe una lista de implementacion de proyectos de sistemas con fechas
programadas?

Si0 NoO NSO

1.19. (Se realizan estudios de costo-beneficio de cada uno los proyectos de software?
Sip No[d NSO

1.20. ;Estan los proyectos contemplados en el plan estratégico de TI?
Sid No[O NSO

1.21. ;Se utilizan técnicas adecuadas para controlar el avance de proyectos de sistemas?
Si0 No[O NSO

1.22. Segin su criterio ;Coémo califica usted a la Planeacion Estratégica de TI de la

institucion?
Excelente O Regular O
Muy Buena O Desconoce |
Satisfactoria N

ENCUESTA II: ARQUITECTURA DE LA INFORMACION

2.1. ¢ Posee la institucion un modelo de arquitectura de la informacion definido?
Sill NoO NSO
2.2. ;Existe o se ha utilizado algin estindar o normativa para el modelado de
arquitectura de TI?
SiC1 No[J NSO
2.3. (Hay cambios planificados en el uso de modelos de referencia para la arquitectura
de la informacion? P.ej.: Conversion de ITSM a BS1500
SiC1 No[J NSO
2.4. Dichos cambios ¢Se encuentran debidamente documentados?
Si0 No[OJ NSO
2.5. (El modelo de arquitectura de TI se encuentra formalmente documentado?
Sild Nold NSO
2.6. (El modelo, se encuentra actualizado?
Sild No[d NSO
2.7. Como valora usted al modelo de arquitectura de la Tecnologia de la Informacion de
la institucion:
Excelente O Regular O
Muy Buena [ Desconoce  []
Satisfactoria [

2.8. (Existe una clasificacion General de datos corporativos de acuerdo a su
criticidad(sensitivos) e importancia?
Si0 No[J NSO
2.9. ;La clasificacion distingue criterios como: Riesgos para el negocio, Riesgos para el
servicio prestado a clientes y riesgo de paralisis de la Gestion de la Institucion?
Si0 No NSO
2.10. ;Se han implementado niveles de seguridad para cada una de las clasificaciones
de datos?
Sid NoO NSO
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2.11. (Existe Diccionario de datos y sintaxis de programas y/o Sistemas de la
institucion?
Si0 Nog NSO
2.12. (El Diccionario de datos incorpora reglas de sintaxis de los datos?
Sid No[d NSO
2.13. (Al realizar modificaciones o cambios a Sistemas Aplicativos el Diccionario de
datos y sintaxis de programas se actualiza oportunamente?
Sid NoOdO NSO

ENCUESTA III: PROCESAMIENTO DE DATOS

3.1. ;Se utiliza alguna metodologia del ciclo de vida para el desarrollo sistemas?
Si0 No[ NSO
3.2. ;Los nuevos sistemas/programas desarrollados son sometidos a pruebas
operacionales?
Si0 Nold NSO
3.3. (Las pruebas realizadas a Sistemas o Programas se rigen por alguna normativa?
Si0 No[O NSO
3.4. (Se documentan los resultados de las pruebas realizadas a los sistemas/programas?
SiD0 NoONSQO
3.5. (En el desarrollo de sistemas/programas se utilizan estandares o métricas de
calidad?
Si0 No ONSO
3.6. (Se aplican técnicas o métodos de disefio en la creacion de proyectos de software?
P.ej.: UML
Si0 No[d NS[J
3.7. ;Las especificaciones de los programas de cada proyecto son detalladas por escrito?
Sid NoO NSO
3.8. De acuerdo al orden ;Quiénes intervienen al disefiar un sistema?
() usuario y analista
( ) usuario, gerente del departamento y analista
() gerente del departamento y analista
() otros
3.9./Se supervisan los nuevos programas o modificaciones que se encuentran en
produccion?
Sild No[J NSO
3.10. ¢Se entregan manuales de referencia y soporte adecuados a los usuarios de cada
proyecto de desarrollo?
Siempre O No se realiza [
Ocasionalmente [ Desconoce []
3.11. ;Cuando se realizan modificaciones a sistemas o programas se actualizan los
manuales de usuario?
Sill No[d NSO
3.12. ;Se encuentran documentados todos los programas aplicativos que posee la
institucion?
Sill No[d NSO
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3.13. ;Existen manuales de procedimientos e instrucciones de operacion para todos los
programas que acceden a la base de datos?
Si0 No[O NSO
3.14. ;Existe un DBA responsable del manejo, administracion, integridad y privacia de
los datos en las Bases de Datos existentes?
SiC01 No[ NSO
3.15. (EI DBA es responsable de los cambios en el disefio de las Bases de Datos?
Si1 No[J NSO
3.16. ;Se encuentran definidos y documentados los procedimientos para correccion de
errores en la salida de datos?
Sid No[d NSO
3.17. Actualmente los procesos operacionales de la institucion dependen de los
Sistemas aplicativos existentes en:
Mucho[] No dependen [
Poco Desconoce [
3.18. ¢(Se han establecido politicas sobre derechos de propiedad intelectual que cubra el
desarrollo de software de la institucion?
Sild No[ NSO
3.19. (Se han adquirido productos de Software de terceras partes?
Sill Nol NSO
3.20. ¢(La adquisicion de software se norma en base a procedimientos y estandares
especificos?
Sid No[d NSO
3.21. (Los contratos de adquisicion de software se encuentran documentados?
SiD0 No[O NSO
3.22. (Se evalua el impacto del nuevo software adquirido sobre el rendimiento del(os)
sistema(s) en general?
Sid No[d NSO

ENCUESTA IV: PLANES DE CONTINGENCIA Y CONTINUIDAD

4.1. (Existen estudios de analisis de riesgos de la Tecnologia de la Informacion para la
institucion?
Si0 No[O NSO
4.2. (En dichos estudios se han identificado y medido todos los riesgos de TI en la
institucion?
Si0 No[J NSO
4.3. ;Existen planes de Contingencia y Continuidad que permitan mitigar dichos riesgos
y sus posibles alternativas?
Sifd No[O NSO
4.4. ;Los Planes de Contingencia y Continuidad toman en consideracion el plan a
mediano y largo plazo de Tecnologia de la Informacion?
Si0 No[d NSO
4.5. (Los Planes de Contingencia y Continuidad garantizan el buen funcionamiento del
Repositorio o Diccionario de Datos?
SiJ No[O NSO
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4.6. (El Plan de Contingencia incluye un Plan de Recuperacion de desastres (DRP)?
Si0 NoO NSO
4.7. (El Plan de Contingencias establece procedimientos de respaldo y recuperacion de
datos de los Sistemas Aplicativos y Bases de datos?
Si0 No[O NSO
4.8. Con que frecuencia se realizan los respaldos:

Diariamente  [] No se realiza ]
Semanalmente [] Desconoce []
Mensualmente [] Otro O

4.9. ;Se encuentran documentados dichos procedimientos de respaldo y recuperacion?
Sidd0 NoO NSO
4.10. (El Plan de Continuidad de TI establece politicas para restablecer el
funcionamiento operacional (caidas del sistema) de la institucion en el menor
tiempo?
SiO No[d NSO
4.11. ;Se han realizado pruebas al Plan de Continuidad de TI para evaluar su
efectividad?
Si0 Nol[I NSO
4.12. ;Establece el Plan de Continuidad de TI guias detalladas para su utilizacion?
Si0 Nod NSO
4.13. (El Plan de Continuidad se encuentra actualizado?
Si0 Nold NSO
4.14. Valore segun su criterio el nivel de implementacion del Plan de Contingencia en
la institucion:
Excelente [ Regular O
Muy Bueno [] Desconoce ]
Satisfactorio []

ENCUESTA V: INVENTARIOS

5.1. (Existe inventario de Software, Hardware y Datos de la institucion?
SiC1 No[ NSOI

5.2. {Se identifica quienes son los propietarios de los elementos en el inventario?
Sifg Nol[d NSO

5.3. (Existe un criterio para evaluar cuales son los elementos criticos del inventario?
Sig NoO NSO

5.4. ;En el inventario se encuentran registrados adecuadamente los costos de estos?
Sip No[Q NSO

5.5. El inventario se almacena en :

Papel O Sistema O

Otro O Desconoce [
5.6. ;Existen copias de respaldo del inventario?

Sild Nold N1

5.7. (Se encuentran etiquetadas e inventariadas las licencias de Software de los PC’s de
la Institucion?
Si0 No[Q NS[J
5.8. (Dichas licencias tienen los respaldos correspondientes?
Sild NolI NSO
5.9. (Existe registro de archivos o dispositivos que se prestan y la fecha en que se
devolveran?
SifJ No[ NSO
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5.10. ¢Las solicitudes de cambio de Software o Hardware estan sujetos a
procedimientos formales establecidos?
SiD0 No[d NSO
5.11. ;Son estas solicitudes categorizadas de acuerdo a su prioridad?
Sid0 No[O NSO
5.12. (Se tiene un procedimiento especifico para los cambios de emergencia?
Si0 No[O NSO
5.13. ;Se han realizado revisiones del inventario por un especialista (auditor, consultor,
experto en informatica) externo a la institucion?
Si0] No[l NSO

ENCUESTAVI: PERSONAL Y PROCEDIMIENTOS

6.1. (Se han designado roles o funciones especificas dentro del departamento de
informatica?
Sid No[d NSO
6.2. (Las funciones y roles del personal de informatica son asignadas por escrito?
Sid No[O NSO
6.3. /Se han establecido normas o politicas dentro del departamento de informatica?
Si0 NoO NSO
6.4. (El reglamento esta a la vista del usuario?
Sid0 Nod NSO
6.5. (El personal da cumplimiento a las politicas establecidas en el departamento de
informatica?
Sid No[O NSO
6.6. (El departamento de Informatica tiene codigo de ética o conducta?
Sid No[O NSO
6.7. Como considera usted la promocion e incentivos al personal de informatica:
Muy Importante [] No importante []
Poco Importante [] Desconoce O
Poco Aplicable [
6.8. /Se estudia la evolucion del mercado y la adaptacion de los usuarios a esa
evolucion?
Sil1 Nold NSO
6.9. El personal de informatica es evaluado en sus competencias cuando:

Va ser promovido ] No se evalaa [J
Contratado O Otro O
Transferido O

6.10. ¢Se brinda formacion al personal de informatica y se planifica ésta con asistencia
a cursos, seminarios, etc?
Sild Noll NSO
6.11. Con que frecuencia se capacita al personal de informatica sobre nuevas tendencias
en TI (hardware/ software):
Continuamente [ No se capacita [
Ocasionalmente ] Desconoce |

6.12. ;Se aplican estandares ergonomia para el personal de informatica?
Si] NoO NSO
6.13. ;Se aplican estandares de ergonomia para el personal que labora en la institucion?
Sid No[O NSO
6.14. ;Hay personal de informatica especifico para brindar asistencia técnica a la
institucion?
Sid NoOd NSO
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6.15. ¢Se ha capacitado al personal de informatica en temas relacionados con Seguridad
de la Informacion y ética?
Sig No[g NSO
6.16. (El personal de otras dependencias de la institucion han sido capacitados en temas
basicos de Seguridad de la Informacion y ética?
Sifd No[J NSO
6.17. (Se vigilan la moral y comportamiento del personal de la direccion de
informatica?
SiJ No[d NSO
6.18. Con que frecuencia se entrena al personal para casos de incidentes o desastres:
6 meses O Anual O
9 meses O No se realiza []
6.19. ¢Se lleva un monitoreo del nivel de servicio y desempefio del Departamento de
Informatica en la institucion?
SiD NoO NSO
6.20. ;Se utilizan indicadores de desempefio para evaluar dichos servicios?

Si] No[O NSO
6.21. Como valora usted el servicio que presta el departamento de Informatica a la
institucion:
Excelente [ Pobre O
Muy bueno [J No esta seguro [

Satisfactorio []

ENCUESTAVII: SEGURIDAD

7.1. ;Se ha asignado personal especifico para la seguridad logica y fisica de TI1?
Si0] No[ NSO
7.2. Con que frecuencia se fomenta la cultura de honradez, ética y conciencia sobre la
Seguridad de TI en el departamento de informatica:
Siempre O No se realiza [
Ocasionalmente [ Desconoce []
7.3. En los usuarios de TI de la Institucion con que frecuencia se fomenta la honradez,
ética y conciencia sobre la Seguridad de TI:
Siempre O No se realiza [
Esporadicamente [] Desconoce []
7.4. ;Se restringe el acceso a los lugares asignados para servidores de datos?
Sid No[O NSO
7.5. (Existen controles de proteccion para el hardware y software relacionado con la
seguridad de la institucion?
Sidd0 No[ NSO
7.6. (Se controla el trabajo fuera de horario?
Sild No[ NSO
7.7. (Se ha instruido al personal en caso de que alguien intente ingresar sin autorizacion?
Si0] No[O NSO
7.8. Existe alarma para:
Detectar fuego(calor o humo) en forma automatica [
Avisar en forma manual la presencia del fuego O
Otros O
No existe []
7.9. En que lugar se encuentra la alarma:
En el departamento de informatica ]
En el cuarto frio O
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En otros lados

7.10. (Se registra el acceso de personas ajenas al departamento de informatica?
Si0 NoO NSO

7.11. ;(Son controladas las visitas y demostraciones en el departamento de informatica?
Si0 No[g NSO

7.12. Existe control para el acceso al departamento de informatica a través de:

Identificacion personal [] No se controla O
Tarjeta magnética O Desconoce O
Claves de acceso O

7.13. (El mantenimiento o trabajos de software o hardware realizados por terceros o
proveedores es supervisado o monitoreado?
Sil1 NoO NSO
7.14. Los proveedores son sujetos a evaluaciones o calificacion para su seleccion?
Si0 No[J NSO
7.15. (Los contratos convenidos con los proveedores garantizan la continuidad del
servicio para la institucion?
Si No NS O O O
7.16. ¢Se tienen acuerdos de confidencialidad con los proveedores?
Si0 No[OQ NSO
7.17. (Los servicios de TI prestados por los proveedores o terceros son sujetos a
evaluaciones de efectividad?
Siempre O No se realiza ]
Esporadicamente [] Desconoce [
7.18. (Se solicitan certificaciones/acreditaciones independientes de los proveedores de
servicios de TI?
Si0 No[d NSO
7.19. ;Se evalta periodicamente la seguridad y los controles internos que se
encuentran operando?
Sill - NolO NSO
7.20. El area de almacenamiento de respaldos de Sistemas, Hardware y Datos esta
ubicado:
En el mismo edificio del departamento []
En otro lugar [
7.21. (Existe un administrador de sistemas que controle a los usuarios y sus perfiles?
SiD0 NoO NSO
7.22. Gestiona el DBA los accesos a las distintas instancias de las bases de datos?
Sild No[d NSO
7.23. ¢Estarestringido el acceso al entorno de desarrollo?
Si0 No[O NSO
7.24. ;Se lleva registro de los incidentes, problemas y errores operacionales suscitados?
Sid0 No[d NSO
7.25. ¢Son investigadas y documentadas las causas de los incidentes?

Si0 No[ NSO
7.26. (Con que frecuencia se hace limpieza del cuarto de servidores y de los ductos de
aire?
Trimestral O Semestral O
Anual O No se realiza O
7.27. (Los locales asignados a los servidores de datos tienen cerradura especial?
Sild No[d NSO
7.28. (Existen medidas de proteccion contra factores ambientales como fuego y agua de
los servidores?
SiJ No[dJ NSO
7.29. (La institucion posee suministro ininterrumpido de energia?
Si1 NoO NSO
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7.30. (Se evalua el impacto del nuevo hardware adquirido sobre el rendimiento de las
aplicaciones y sistemas existentes en general de la institucion?
Sid No[d NSO
7.31. (Se han ejecutado planes de auditoria al Departamento de Informatica?
SifJ No[O NSO
7.32. ¢La auditoria es ejecutada por personal independiente a la institucion?
Si01 No ONSO
7.33. (El personal que audita es técnicamente certificado o acreditado en Auditoria de
Sistemas de Informacion?
Sid No O NSO
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MODULO: SOFTWARE Y ADMINISTRACION DE SISTEMAS

1.1

1.2.

1.3.

1.4.

L.5.

1.6.

1.7.

1.8.

1.9.

2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

2.8.

ENCUESTA I: ORGANIZACION DE TI

(El departamento de informatica tiene plan estratégico de TI?
SiD No[d NSO
(Es de su conocimiento la mision, vision y objetivos del plan estratégico de TI?
Sig No[d NSO
Como califica usted a la planeacion estratégica de T en la institucion:
Muy Importante [] Desconoce O
Algo Importante ] No Importante []
Poco Aplicable [
(Se han establecido normas o politicas dentro del departamento de informatica?
Si[] No[J NS
(El reglamento esta a la vista del usuario?
SiQ No[d NSO
(El personal da cumplimiento a las politicas establecidas en el departamento de
informatica?
Sid No[OdO NSO
(La institucion cuenta con una planificacion de infraestructura tecnologica?
SiJ No[d NSO
(La adquisicion de Software son establecidos en base a la planeacion de
infraestructura tecnologica?
SiD No[d NSO
(Se realizan estudios de factibilidad tecnologica previa implementacion/
modificacion de software en la institucion?
Sil1 NoO NSO

ENCUESTA II: ARQUITECTURA DE LA INFORMACION

(Posee la institucion un modelo de arquitectura de la informacion definido?
Sill Noll NSO
(Existe o se ha utilizado algin estandar o normativa para el modelado de
arquitectura de TI?
Sill NolI NSO
(Hay cambios planificados en el uso de modelos de referencia para la arquitectura
de la informacion? P.ej.: Conversion de ITSM a BS1500
Si0 No[Od NSO
Dichos cambios (Se encuentran debidamente documentados?
Si1 No[J NSO
(El modelo de arquitectura de TI se encuentra formalmente documentado?
Sip Nog NSO
(El modelo, se encuentra actualizado?
Si0 No[Od NSO
Como valora usted al modelo de arquitectura de la Tecnologia de la Informacion de
la institucion:
Excelente O Regular O
Muy Buena [ Desconoce  []
Satisfactoria [

(Existe una clasificacion General de datos corporativos de acuerdo a su criticidad
(sensitivos) e importancia?
Sig No[d NSO
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2.9. ;La clasificacion distingue criterios como: Riesgos para el negocio, Riesgos para el
servicio prestado a clientes y riesgo de paralisis de la Gestion de la Institucion?
Sid0 No[O NSO
2.10. ;Se han implementado niveles de seguridad para cada una de las clasificaciones
de datos?
SiD No[O NSO
2.11. (Existe Diccionario de datos y sintaxis de programas y/o Sistemas de la
institucion?
SiJ NoO NSO
2.12. (El Diccionario de datos incorpora reglas de sintaxis de los datos?
Sig No[d NSO
2.13. (Al realizar modificaciones o cambios a Sistemas Aplicativos el Diccionario de
datos y sintaxis de programas se actualiza oportunamente?
Sild No[J NSO
2.14. ;Se ha establecido alguna configuracion base de elementos(software) autorizados
para los equipos de la institucion?
Si0 NoO NSO
2.15. A que factor obedecen mas las innovaciones software realizadas en la institucion:
Planificacion O O Desconoce
Necesidades operativas []
2.16. ;Se utiliza algiin estandar o normativa para la implementacion de software en la
institucion?
Sid Nold NSO

ENCUESTA III: PROCESAMIENTO DE DATOS

3.1. (Se utiliza alguna metodologia del ciclo de vida para el desarrollo sistemas?
Si0 No[O NS
3.2. (Existe un disefio fisico y logico de las Bases de Datos?
Sil0 No[d NSO
3.3. ;Las Bases de datos se encuentran organizadas con criterios relacionales?
Sif1 No[ NSO
3.4. (Dispone también el Diccionario de datos un disefio fisico y logico?
Sid No[ NSO
3.5. (Es el DBA responsable del desarrollo, mantenimiento y control del Diccionario de
Datos?
Sim No[d NSO
3.6. ;Los nuevos sistemas/programas desarrollados son sometidos a pruebas
operacionales?
Sid No[ NSO
3.7. (Las pruebas realizadas a Sistemas o Programas se rigen por alguna normativa?
Sild No[d NSO
3.8. (Se documentan los resultados de las pruebas realizadas a los sistemas/programas?
Si0 No[d NSO
3.9. (En el desarrollo de sistemas/programas se utilizan estandares o métricas de
calidad?
Sir1 No[ NSO
3.10. ¢Se aplican técnicas o métodos de disefio en la creacion de proyectos de software?
P.ej.: UML
Si0 No[d NS[J
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3.11. ;Las especificaciones de los programas de cada proyecto son detalladas por
escrito?
Si] No[J NSO
3.12. De acuerdo al orden ;Quiénes intervienen al disefiar un sistema?
() usuario y analista
( ) usuario, gerente del departamento y analista
() gerente del departamento y analista
() otros
3.13. ;Existe una lista de implementacion de proyectos de sistemas/programas se toman
en cuenta el tiempo y recursos?
SifJ No[d NSO
3.14. ;Se supervisan los nuevos programas o modificaciones que se encuentran en
produccion?
Si1 No[J NSO
3.15. ¢Se entregan manuales de referencia y soporte adecuados a los usuarios de cada
proyecto de desarrollo?
Siempre O No se realiza [
Ocasionalmente [ Desconoce []
3.16. ;Cuando se realizan modificaciones a sistemas o programas se actualizan los
manuales de usuario?
Sid No[O NSO
3.17. (Se evalua si las necesidades del usuario son satisfechas por el sistema?
Sil No[O NSO
3.18. (Se encuentran documentados todos los programas aplicativos que posee la
institucion?
Sip No[ NS[I
3.19. (Existen manuales de procedimientos e instrucciones de operacion para todos los
programas que acceden a la base de datos?
Sip No[ NS[I
3.20. ¢Se realizan revisiones periodicas de los sistemas para determinar si ain cumplen
con los objetivos para los cuales fueron disefiados?
Sid0 Nol NSO
3.21. (El mantenimiento de sistemas/programas se contemplan dentro de la
metodologia de ciclo de vida de estos?
SiC1 No[O NSO
3.22. ;Existe un DBA responsable del manejo, administracion, integridad y privacia de
los datos en las Bases de Datos existentes?
Sill No[l NSO
3.23. (EI DBA es responsable de los cambios en el disefio de las Bases de Datos?
Si0 NoO NSO
3.24. ;Se encuentran definidos y documentados los procedimientos para correccion de
errores en la salida de datos?
Sid No[d NSO
3.25. Actualmente los procesos operacionales de la institucion dependen de los
Sistemas aplicativos existentes en:
Mucho[] No dependen [
Poco [ Desconoce [
3.26. (Se han establecido politicas sobre derechos de propiedad intelectual que cubra el
desarrollo de software de la institucion?
Sild  No[d NSO
3.27. (Se han adquirido productos de Software de terceras partes?
Sid No[d NSO
3.28. ¢(La adquisicién de software se norma en base a procedimientos y estandares
especificos?
Si1 NoO NSO

Endara Néjer Fernanda Geoconda 251




Estudio de la Metodologia CODbIT: IT Governance y Control Objetives, aplicados a la
Auditoria y Seguridad Informatica

3.29. (Los contratos de adquisicion de software se encuentran documentados?
Sif1 No[d NSO
3.30. (Se evalua el impacto del nuevo software adquirido sobre el rendimiento del(os)
sistema(s) en general?
Sid No[O NSO

ENCUESTA IV: PLANES DE CONTINGENCIA Y CONTINUIDAD

4.1. (Existen estudios de analisis de riesgos de la Tecnologia de la Informacion para la
institucion?
Sill NolO NSO
4.2. (En dichos estudios se han identificado y medido todos los riesgos de TI en la
institucion?
SiD NoO NSO
4.3. ;Existen planes de Contingencia y Continuidad que permitan mitigar dichos riesgos
y sus posibles alternativas?
Sill Nol NSO
4.4. ;Los Planes de Contingencia y Continuidad toman en consideracion el plan a
mediano y largo plazo de Tecnologia de la Informacion?
Sid NolO NSO
4.5. (Los Planes de Contingencia y Continuidad garantizan el buen funcionamiento del
Repositorio o Diccionario de Datos?
Si] No[d NSO
4.6. (El Plan de Contingencia incluye un Plan de Recuperacion de desastres (DRP)?
Sil1 No[J NSO
4.7. (El Plan de Contingencias establece procedimientos de respaldo y recuperacion de
datos de los Sistemas Aplicativos y Bases de datos?
Sid No[d NSO
4.8. Con que frecuencia se realizan los respaldos:
Diariamente [ No se realiza [
Semanalmente [] Desconoce []
Mensualmente []
4.9. El lugar de almacenamiento de respaldos de la BDD de los Sistemas Aplicativos esta
situado:
En el mismo edificio del departamento []
En otro lugar O
Desconoce O
4.10. ;Se encuentran documentados dichos procedimientos de respaldo y recuperacion?
Sip Nog NSO
4.11. (El Plan de Continuidad de TI establece politicas para restablecer el
funcionamiento operacional (caidas del sistema) de la institucion en el menor
tiempo?
Si0 No[O NSO
4.12. (Se han realizado pruebas al Plan de Continuidad de TI para evaluar su
efectividad?
Sid No[O NSO
4.13. Establece el Plan de Continuidad de TI guias detalladas para su utilizacion?
Si1 No[OJ NSO
4.14. (El Plan de Continuidad se encuentra actualizado?
Sig Nog NSO
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4.15. (Se ha brindado asesoria o entrenamiento respecto al Plan de Continuidad de TI?
Si1 No[g NSO
4.16. (Se harealizado estudios del posible efecto de cargas normales de trabajo y los
picos sobre los requerimientos de software?
Sid No[O NsO
4.17. (Los contratos convenidos con proveedores de software garantizan la continuidad
del servicio para la institucion?
Si0 NoO NSO
4.18. (Se han implementado niveles de seguridad (firewalls) para el Software/
programas y datos de la institucion?
Sim No[g NSO
4.19. ;Se revisa y monitorea el desempefio y capacidad del software (Sistemas
Aplicativos, BDDD, etc) continuamente?
Sil NoO NSO
4.20. Valore segun su criterio el nivel de implementacion del Plan de Contingencia en
la institucion:
Excelente [ Regular O
Muy Bueno [ Desconoce ]
Satisfactorio []

ENCUESTA V: INVENTARIOS

5.1. ;Los Sistemas Aplicativos, archivos y demas software de la institucion se encuentra
inventariado?

Sid No[d NSO

5.2. {Se identifica quienes son los propietarios de los elementos en el inventario?
SiO No[O NSO

5.3. (Existe un criterio para evaluar cuales son los elementos criticos del inventario?
Sid NoONSO

5.4. ;En el inventario se encuentran registrados adecuadamente los costos de estos?
Sid NoONSO

5.5. El inventario se almacena en :
Papel O Sistema aplicativo[]
Optico [ Desconoce O
5.6. (Existen copias de respaldo del inventario?
Simh No[ NSO
5.7. (Se encuentran etiquetadas e inventariadas las licencias de Software de los PC’s de
la Institucion?
Si] No[J NSO
5.8. (Dichas licencias tienen los respaldos correspondientes?
Si1 No[O NSO
5.9. (Existe un inventario de manuales y documentacion de software existente?
Sil No[dO NSO
5.10. ¢Las solicitudes de cambio de Software/programas estan sujetos a procedimientos
formales establecidos?
Sild No[d NSO
5.11. ;Son estas solicitudes categorizadas de acuerdo a su prioridad?
Sig NoO NSO
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5.12. (Se tiene un procedimiento especifico para los cambios de emergencia?
Sid NoO NSO
5.13. ;Se han realizado revisiones del inventario por un especialista (auditor, consultor,

experto en informatica) externo a la institucion.
Si0 No[O NSO

ENCUESTA VI: PERSONAL Y PROCEDIMIENTOS

6.1. /Se le han asignado responsabilidades o funciones especificas en el Departamento
de Informatica?
Si0 NoO NSO
6.2. ;Las funciones y roles que desempefia le han sido asignadas formalmente por
escrito?
Si;p Nog NS
6.3. (El departamento de Informatica tiene c6digo de ética o conducta?
Si[1 No[J NSO
6.4. (Se vigilan la moral y comportamiento del personal de informatica?
Si1 No[J NSO
6.5. Como considera usted la promocion e incentivos al personal de informatica:
Muy Importante [] No importante []
Poco Importante [] Desconoce O
Poco Aplicable [
6.6. Sus competencias técnicas y profesionales son evaluadas:

Continuamente [ Noseevaluia [
Ocasionalmente [ Otro O
6.7. {Se brinda formacion al personal de informatica con asistencia a cursos, seminarios,

etc?
SiJ] No[d NSO

6.8. Con que frecuencia se capacita al personal de informatica sobre nuevas tendencias
en TI (hardware/ software):

Continuamente [ No se capacita [
Ocasionalmente ] Desconoce |
6.9. (Ha recibido capacitacion en temas relacionados con Seguridad de la Informacion y

ética?

Sigg No[d NSO

6.10. Con que frecuencia se entrena al personal para casos de incidentes o desastres:
6 meses O Anual O
9 meses O No se realiza [

6.11. ¢Se cuenta con un directorio actualizado de todo el personal de Informatica?
Si0 No[O NSO

6.12. ;Se tiene en un sitio visible un directorio con nimeros de emergencia?
SiD0 Nod NSO

6.13. (El departamento de informatica tiene salida de emergencia?
Sid  No[d NSO

6.14. Existen prohibiciones de fumar, tomar alimentos y refrescos en el departamento

de informatica?

Sild  No[d NSO

6.15. (Se cuenta con carteles en lugares visibles que recuerden dichas prohibiciones?
Si] No[J NSO
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6.16. Valore la formacion y capacitacion recibida por el departamento de informatica:
Excelente [ Pobre O
Muy buena [] No esta seguro []
Satisfactoria ]
6.17. Durante el tiempo que lleva en la institucion ;Ha recibido incentivos o promocion
en su carrera profesional?
SiD NoO NSO
6.18. ;Presenta informes a la Gerencia de Sistemas del desempefio de sus actividades
asignadas y realizadas?
Si0  Nog NSO
6.19. Coémo considera usted la promocion e incentivos al personal de informatica:
Muy Importante [] No importante []
Poco Importante [ Desconoce O
Poco Aplicable [
6.20. ¢Se aplican estandares ergonomia para departamento de informatica?
SidO No[J NSO
6.21. ;Se lleva un monitoreo del nivel de servicio y desempeiio del Departamento de
Informatica en la institucion?
Sild NoO NSO
6.22. ;Se utilizan indicadores de desempefio para evaluar dichos servicios?
Si0 No[J NSO
6.23.  Como valora usted el servicio que presta el departamento de Informatica a la
institucion:

Excelente [ Pobre O
Muy bueno [ No esta seguro [
Satisfactorio []

ENCUESTA VII: SEGURIDAD

7.1. ;Se ha asignado personal especifico para la seguridad logica y fisica de TI1?
Si1 No[ NS
7.2. Con que frecuencia se fomenta la cultura de honradez, ética y conciencia sobre la
Seguridad de TI en el departamento de informatica:
Siempre O No se realiza [J
Esporadicamente [ Desconoce [
7.3. En los usuarios de TI de la Institucion con que frecuencia se fomenta la honradez,
ética y conciencia sobre la Seguridad de TI:
Siempre O No se realiza [J
Esporadicamente [ Desconoce [
7.4. ;Se restringe el acceso a los lugares asignados para servidores de datos?
Si] No[J NS
7.5. (Los locales asignados a los servidores de datos tienen cerradura especial?
Si0 No[d NS
7.6. (Existe un sistema de alarma que para la deteccion de intrusos en el departamento de
informatica?
Sil0 No[d NSO
7.7. (Existen politicas para la obtencion de archivos de respaldo de la BDD?
Si01 No[d NSO
7.8. (Se han establecido privilegios de acceso para la informacion a usuarios?
Sid No[ NSO
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7.9. (Existen controles/permisos para asegurar que la identificacion y derechos de acceso
a los sistemas son de forma tnica y centralizada?
SiO NoO NsO
7.10. En caso de transgresion, ;Se registra las violaciones a los controles y seguridades?
Sig No[g NSO
7.11. ¢Se realizan reportes de estas violaciones a la Gerencia de Sistemas?
Si0 No[ NSO
7.12. Se han realizado investigaciones o seguimientos de las transgresiones?
Sim Nog NSO
7.13. (Se controla el trabajo fuera de horario?
Si] No[J NSO
7.14. ;Se ha instruido al personal en caso de que alguien intente ingresar sin
autorizacion?
Sim Nog NSO
7.15. Existe algin sistema para deteccion de incendios en el cuarto servidores?
Si1 No[d NSO
7.16. ¢Se tienen instalados extintores manuales de incendios?
Si0d No[O NSO
7.17. ¢Se ha capacitado sobre el uso y tipo de extintor a utilizar, dependiendo de la
situacion?
Sild No[d NSO
7.18. (El material del techo falso del Departamento de Informatica es ignifugante?
Si1 No[d NSO
7.19. (El departamento de informatica cuenta con una salida de emergencia?
SiJ No[O NS

7.20. ¢La institucion posee suministro ininterrumpido de energia?
Si0 No[O NSO
7.21. (Se registra el acceso de personas ajenas al departamento de informatica?
Si0 No[O NSO
7.22. (Son controladas las visitas y demostraciones en el departamento de informatica?
Si1 No[d NSO
7.23. Existe control para el acceso al departamento de informatica a través de:
Identificacion personal [ No se controla [
Tarjeta magnética O Desconoce O
Claves de acceso
7.24. (Se tienen acuerdos de confidencialidad con los proveedores de Software?
Sil0  No[d NSO
7.25. (Los servicios de TI prestados por los proveedores o terceros son sujetos a
evaluaciones de efectividad?
Siempre | No se realiza [J
Esporadicamente [ Desconoce [
7.26. (Los servicios o trabajos realizados por terceros o proveedores es
monitoreado/supervisado?
Sill No[J NSO
7.27. (Se solicitan certificaciones/acreditaciones independientes de los proveedores de
servicios de TI?
Si0 No[O NSO
7.28. (Se evalta periodicamente la seguridad y los controles internos que se
encuentran operando?
Si0 No[O NSO
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7.29. (Se utiliza algiin software antivirus corporativo especifico en los PC’s de la
institucion?
Si0 No[J NSO
7.30. Con que frecuencia se realizan actualizan del antivirus en la institucion:

Diario (Automaticol] No se realiza O
Semanal n Desconoce [
7.31. (Se ha implementado politicas que restrinjan el uso de software personal y no

licenciado?
Si0 No[l NSO
7.32. El software no autorizado que se encuentra instalado en equipos ;es eliminado?
Siempre O No se elimina []
Ocasionalmente [] Desconoce [

7.33. (Se monitorea o supervisa los equipos de la institucion para evitar que los
usuarios instalen software no autorizado?
SiD0 NoOd NSO
7.34. (Se restringe el acceso de personal no autorizado a manuales, documentacion,
libreria, y otros medios?
Si0 NoO NSO
7.35. (Existen controles para impedir el acceso a informacion sensitiva desechada o
transferida?
Si0 NoO NSO
7.36. (Se verifica regularmente la integridad de los datos almacenados en archivos y
otros medios?
SiD NoO NSO
7.37. (Se han ejecutado planes de auditoria al Departamento de Informatica?
Sid NolI NSO
7.38. ¢La auditoria es ejecutada por personal independiente a la institucion?
Sid NoO NSO
7.39. (El personal que audita es técnicamente certificado o acreditado en Auditoria de
Sistemas de Informacion?
Sid No[OJ NSO
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1.1

1.2.

1.3.

1.4.

L.5.

1.6.

1.7.

1.8.

1.9.

MODULO HARDWARE Y COMUNICACIONES

ENCUESTA I: ORGANIZACION DE TI

(El departamento de informatica tiene plan estratégico de TI?
Sid NoO NSO
(Es de su conocimiento la mision, vision y objetivos del plan estratégico de TI?
Sim No[g NSO
Como califica usted a la planeacion estratégica de TI en la institucion:
Muy Importante [] Desconoce O
Algo Importante [] No Importante []
Poco Aplicable [
(Se han establecido normas o politicas dentro del departamento de informatica?
Si0 NoO NSO
(El reglamento esta a la vista del usuario?
Si1 No[g NSO
(El personal da cumplimiento a las politicas establecidas en el departamento de
informatica?
Si0 NoO NSO
(El departamento de Informatica tiene codigo de ética?
Sidd NoOd NSO
(La institucion cuenta con una planificacion de infraestructura tecnologica?
Sig Nog NSO
(La adquisicion de Hardware y demas equipamiento son establecidos en base a la
planeacion de infraestructura tecnologica?
Si0 NoO NSO

1.10.;Se realizan estudios de factibilidad previa implementacion de hardware y demas

infraestructura tecnoldgica en la institucion?
Sil NoO NSO

ENCUESTA II: INFRAESTRUCTURA LOCATIVA Y OPERACIONAL

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

(Posee la institucion un modelo de arquitectura de red y comunicaciones?
Si0 No[OJ NSO
(Se utiliza algun estandar o normativa para el modelado de arquitectura de redes?
Sil No[O NSO
De los siguientes, que estandar o normativa utiliza para redes y comunicaciones:
EIA/TIAC IEEE O
UM4 [ Ninguna [
(El modelado y sus procesos se encuentran formalmente documentados?
Si0 No[J NSO
(El modelo, se encuentra correctamente actualizado?
SiC1 No[J NSO
(Se aplican normativas para la distribucion de equipos de conectividad y
comunicaciones?
Sij No[J NSO

(Se cuenta con un sistema central de aire acondicionado?
Sil1 No[O NS
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2.8.(La ducteria para lineas eléctricas, telefonicas o de datos estan claramente
identificadas?
Sil No[O NSO
2.9. ;Las lineas eléctricas del departamento de informatica son independientes del resto
de las instalaciones eléctricas?
Si0 No[J NSO
2.10. ¢La instalacion eléctrica del departamento de informatica tienen conexion a tierra
de acuerdo a normas internacionales?
Sil0 No[ NSO
2.11. ;Existen planos de las instalaciones eléctricas?
Si0 No[O NSO
2.12. ;Existen planos de las instalaciones de red y telefonicas?
Sip No[Og NSO
2.13. (Se cuenta con suficiente espacio para la distribucion de servidores y demas
equipos de comunicaciones en la institucion?
Si1 NoO NSO
2.14. ;Los equipos cuentan con regulador de voltaje?
Si0 NoO NSO
2.15. (Se mantiene un stock de partes, piezas y suministros para la red?
SiC1 No[O NSO
2.16. ¢(La iluminacion del area de Informatica es adecuada?
Sim No[g NSO
2.17. A que factor obedecen mas las innovaciones tecnologicas de hardware realizadas
en la institucion:
Planificacion O O Desconoce
Necesidades operativas [
2.18. ¢Las solicitudes de cambio de Hardware estan sujetos a procedimientos formales?
Si1 No[Od NSO
2.19. (Los solicitantes de los cambios permanecen informados del estatus de su
solicitud?
Sid No[O NSO
2.20. ¢Se tiene un procedimiento especifico para los cambios de emergencia de
hardware?
SiDd NoONSO
2.21. (Se realizan estudios de factibilidad previa implementacion de infraestructura
tecnoldgica en la institucion?
Si0 No[O NSO
2.22. ;Se utiliza alguna normativa para la adquisicion e implementacion del hardware
en la institucion?
Si NoO NSO
2.23. (Se evalua el impacto del nuevo hardware adquirido sobre el rendimiento de las
aplicaciones y sistemas existentes en general de la institucion?
SiJ NoJ NSO
2.24. ;Hay personal de informatica especifico para brindar asistencia técnica a la
institucion?
Sill1 No[O NSO
2.25. (Existe un programa para realizar mantenimiento preventivo al hardware de la
institucion?
Si No[O NSO
2.26. Con que frecuencia se realiza el mantenimiento:
6 meses [] No se realiza [
Anual [ Desconoce [
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2.27. (Se tiene determinado un lugar especifico para papeleria y herramientas de
trabajo?
Si0 No[d NSO
2.28. (Existe un lugar asignado para mantenimiento o reparacion de equipos?
Si0 No[d NSO
2.29. (Existen instructivos y procedimientos de operacion para encender el computador
cuando se va la energia o en operaciones normales?
Si0 Nod NSO
2.30. ;Con que frecuencia se hace limpieza en el cuarto de servidores y de los ductos de

aire?
6 meses [] No se realiza ]
Anual g Desconoce [
2.31. Segun su criterio valore el nivel de implementacion tecnoldgica en la institucion:
Excelente [ Pobre O
Muy buena [] Desconoce O

Satisfactoria ]

ENCUESTA III: PLANES DE CONTINGENCIA Y CONTINUIDAD

3.1. {Se han realizado estudios de analisis de riesgos de la Tecnologia de la Informacion
para la institucion?
Sil1 No[l NSO
3.2. (En dichos estudios se han identificado y medido todos los riesgos de TI de la
institucion?
Si1 NoO NSO
3.3. (Existen planes de Contingencia y Continuidad que permitan mitigar dichos riesgos
y sus posibles alternativas?
Sill1 No[l NSO
3.4. El Plan de Contingencia incluye un Plan de Recuperacion de desastres (DRP)?
Sif1 No[O NSO
3.5. (El Plan de Continuidad de TI establece politicas para restablecer el funcionamiento
operacional (caidas del sistema) de la institucion en el menor tiempo?
SifJ No[O NSO
3.6. (Se encuentra disefiada la red de de comunicacion de tal manera que no afecte
totalmente la caida de algin dispositivo de comunicacion?
Si0 No[O NSO
3.7. (Se han realizado pruebas al Plan de Continuidad de TI para evaluar su efectividad?
Sid No[O NSO
3.8. (Establece el Plan de Continuidad de TI guias detalladas para su utilizacion?
Sid No[O NSO

3.9. (El Plan de Continuidad se encuentra actualizado?
Si0 No[O NSO
3.10. ¢Se ha brindado asesoria o entrenamiento respecto al Plan de Continuidad de TI?
Si No NS
3.11. Valore segun su criterio el nivel de implementacion del Plan de Contingencia en
la institucion:
Excelente [ Regular O
Muy Bueno [] Desconoce []
Satisfactorio []
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3.12. (Se han realizado estudios del posible efecto de cargas normales de trabajo y los
picos sobre los requerimientos de equipos?
Si No[O NSO
3.13. ;Existen implantados mecanismos de tolerancia de fallas para los servicios de
informacion?
Sid No[d NSO
3.14. ;Serevisa y monitorea el desempefio y capacidad del hardware continuamente?
Si0 No[O NSO
3.15. ¢Se dispone de equipos auxiliares en caso de caida o averia del equipo principal?
Sid No[O NSO
3.16. ¢Se lleva registro de los incidentes, problemas u errores en el funcionamiento de
equipos?
Si0 No[ NSO
3.17. ¢Son investigadas y documentadas las causas de los incidentes?
Si0 No[O NSO
3.18. (Se verifica y registra frecuentemente la temperatura y la humedad de local de
servidores?
Si1 No[d NSO
3.19. (Se mide con frecuencia la tension e intensidad de la corriente eléctrica?
Sil1 No[d NSO

ENCUESTA IV: INVENTARIOS

4.1. ;Los PC’s, equipos de red y deméas Hardware de la institucion esta inventariado y
etiquetado?

Sid No[d NSO

4.2. ;Se identifica quienes son los propietarios de los elementos en el inventario?
SiQ NoO NSO

4.3. ;Existe un criterio para evaluar cuales son los elementos criticos del inventario?
Sid No[Q NSO

4.4. (En el inventario se encuentran registrados adecuadamente los costos de estos?
Sim No[O NSO

4.5. El inventario se almacena en :
Papel O Sistema aplicativo[]
Optico O Desconoce O

4.6. (Existen copias de respaldo del inventario?
Sig NoO NSO
4.7. (Existe registro de los dispositivos o equipos (proyectores, portatil, etc.) que se
prestan y la fecha en que se devolveran?
Si0 No[d NSO
4.8. ;Las solicitudes de cambio de Hardware en la institucion estan sujetos a
procedimientos formales establecidos?
Si0 No[ NSO
4.9. ;Son estas solicitudes categorizadas de acuerdo a su prioridad?
SiD No[O NS
4.10. ¢Se tiene un procedimiento especifico para los cambios de emergencia?
Si| Nog NSO
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4.11. ;Se han realizado revisiones del inventario por un especialista (auditor, consultor,
experto en informatica) externo a la institucion.
SiC1 No[O NSO

ENCUESTA V: PERSONAL Y PROCEDIMIENTOS

5.1. ;Se le han asignado responsabilidades o funciones especificas en el Departamento
de Informatica?
Si0 NoO NSO
5.2. ;Las funciones y roles que desempefia le son asignadas formalmente por escrito?
Sil0  No[ NSO
5.3. {Se han establecido normas o politicas en el departamento de informatica?
SiD0 No[O NSO
5.4. ;Se da cumplimiento a dichas politicas establecidas?
Sip No[g NSO
5.5. (El departamento de Informatica tiene codigo de ética o conducta?
Si0 No[ NSO
5.6. (Se vigilan la moral y comportamiento del personal de informatica?
Si01 No[O NSO
5.7. Cémo considera usted la promocion e incentivos al personal de informatica:
Muy Importante [ No importante []
Poco Importante [] Desconoce O
Poco Aplicable [
5.8. Sus competencias técnicas y profesionales son evaluadas:

Continuamente [ Noseevalia [J
Ocasionalmente [ Desconoce O
5.9. (Se brinda formacion al personal de informatica con asistencia a cursos, seminarios,

etc.?
Si1 No[d NSO
5.10. Con que frecuencia se capacita al personal de informatica sobre nuevas tendencias
en TI (hardware/ software):

Continuamente [ No se capacita [
Ocasionalmente ] Desconoce |
5.11. ;(Harecibido capacitacion en temas relacionados con Seguridad de la Informacion

y ética?
SiJ No[d NSO

5.12. Con que frecuencia se entrena al personal para casos de incidentes o desastres:
6 meses O Anual O
9 meses | No se realiza []

5.13. ;Se cuenta con un directorio actualizado de todo el personal de Informatica?
Sid0 No[O NSO

5.14. ;Se tiene en un sitio visible un directorio con nimeros de emergencia?
Sig NoOQ NSO

5.15. (El departamento de informatica tiene salida de emergencia?
Sigp No[J NSO

5.16. Existen prohibiciones de fumar, tomar alimentos y refrescos en el departamento

de informatica?

Sild Noll NSO

5.17. (Se cuenta con carteles en lugares visibles que recuerden dichas prohibiciones?
SiD No[O NSO
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5.18. Valore la formacion y capacitacion recibida por el departamento de informatica:
Excelente [ Pobre O
Muy buena [] No esta seguro []
Satisfactoria ]
5.19. Durante el tiempo que lleva en la institucion ;Ha recibido incentivos o promocion
en su carrera profesional?
Si0 NoO NSO
5.20. ¢Presenta informes a la Gerencia de Sistemas del desempefio de sus actividades
asignadas y realizadas?
Si] NoO NSO
5.21. Coémo considera usted la promocion e incentivos al personal de informatica:
Muy Importante [] No importante []
Poco Importante [ Desconoce O
Poco Aplicable [
5.22. ¢Se aplican estandares ergonomia para departamento de informatica?
Si1 No[ NSO
5.23. (Se lleva un monitoreo del nivel de servicio y desempeiio del Departamento de
Informatica en la institucion?
Sid0d No O NSO
5.24. ;Se utilizan indicadores de desempefio para evaluar dichos servicios?
Si0 No[d NSO
5.25. Como valora usted el servicio que presta el departamento de Informatica a la
institucion:

Excelente [ Pobre O
Muy bueno [ No esta seguro [
Satisfactorio []

ENCUESTA VI: SEGURIDAD

6.1. /Se ha asignado personal especifico para la seguridad logica y fisica de TI?
Si0 No[O NSO
6.2. Con que frecuencia se fomenta la cultura de honradez, ética y conciencia sobre la
Seguridad de TI en el departamento de informatica:
Siempre O No se realiza [
Esporadicamente [] Desconoce []
6.3. En los usuarios de TI de la Institucion con que frecuencia se fomenta la honradez,
ética y conciencia sobre la Seguridad de TI:
Siempre O No se realiza [J
Esporadicamente [] Desconoce []
6.4. ;Se restringe el acceso a los lugares asignados para servidores de datos?
Si0 No[d NS
6.5. ;Los locales asignados a los servidores de datos tienen cerradura especial?
Sid No[O NSO
6.6. ;Existe un sistema de alarma que para la deteccion de intrusos en el departamento de
informatica?
Sill Noll NSO
6.7. ;Se controla el trabajo fuera de horario?
Si] No[J NS
6.8. (Se ha instruido al personal en caso de que alguien intente ingresar sin autorizacion?
Sij No[d NS
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6.9. ;Existe algin sistema para deteccion de incendios en el cuarto servidores?
SiH No[g NS
6.10. ¢Ellocal de servidores cuenta con detectores de humedad?
Si0 No[Od NSO
6.11. ;La ducteria utilizada para los diferentes tipos de cableado es ignifugante?
Sig No[J NS
6.12. ;Todas las lineas de comunicacion estan aseguradas para prevenir que sean
interceptadas?
Si[0] No[ NSO
6.13. ;Se tienen instalados extintores manuales de incendios?
Sid No[d NSO
6.14. ;Se ha capacitado sobre el uso y tipo de extintor a utilizar, dependiendo de la
situacion?
Si0 No[J NSO
6.15. (El material del techo falso del Departamento de Informatica es ignifugante?
Si0 No[J NSO
6.16. (El departamento de informatica cuenta con una salida de emergencia?
Sildl  No[J NSO
6.17. ¢La institucion posee suministro ininterrumpido de energia?
Sil0  No[d NS
6.18. (Se registra el acceso de personas ajenas al departamento de informatica?
Si1 NoO NSO
6.19. ;Son controladas las visitas y demostraciones en el departamento de informatica?
Sidd NoO NSO
6.20. ¢Se restringe el acceso y controla el acceso a los equipos de la red por personas no
autorizadas?
Sid No[O NSO
6.21. ¢Existe un manual de sobre seguridades fisicas de la red?
Sid No[O NSO

6.22. Existe control para el acceso al departamento de informatica a través de:

Identificacion personal [ No se controla |
Tarjeta magnética O Desconoce O
Claves de acceso O

6.23. (El mantenimiento o trabajos de hardware realizados por terceros/ proveedores es
supervisado o monitoreado?
Sild NoO NSO
6.24. ;Los proveedores de equipamiento tecnoldgico son sujetos a evaluaciones o calificacion
para su seleccion?
Sid No[d NSO
6.25. (Los contratos convenidos con los proveedores garantizan la continuidad del
servicio para la institucion?
Siq No [0 NSO
6.26. ¢Se tienen acuerdos de confidencialidad con los proveedores?
Si0 No[dO NSO
6.27. (Los servicios de TI prestados por los proveedores o terceros son sujetos a
evaluaciones de efectividad?
Siempre O No se realiza [
Esporadicamente [] Desconoce [
6.28. (Se solicitan certificaciones/acreditaciones independientes de los proveedores de
servicios de TI?
Sild No[J NSO
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6.29. ;Se evalta periodicamente la seguridad y los controles internos que se
encuentran operando?
Si0 NolO NSO
6.30. ;Son investigadas y documentadas las causas de incidentes en equipos?

SiJ No[d NSO
6.31. ;Con que frecuencia se hace limpieza del cuarto de servidores y de los ductos de
aire?
Trimestral I Semestral O
Anual O No se realiza O

6.32. ;Se restringe el acceso de personal no autorizado a manuales, documentacion,
libreria, y otros medios?
Si0 No[O NSO
6.33. (Se han ejecutado planes de auditoria al Departamento de Informatica?
Sid0 NoO NSO
6.34. ;La auditoria es ejecutada por personal independiente a la institucion?
Si01 No ONSO
6.35. (El personal que audita es técnicamente certificado o acreditado en Auditoria de
Sistemas de Informacion?
Si[0J No [ONS[O
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1.1

1.2.

1.3.

1.4.

L.5.

1.6.

1.7.

1.8.

1.9.

2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

2.8.

MODULO: HELP DESK
ENCUESTA I: ORGANIZACION DE TI

(El departamento de informatica tiene plan estratégico de TI?
Sid NoO NSO

(Es de su conocimiento la mision, vision y objetivos del plan estratégico de TI?
Si1 No[OJ NS

Como califica usted a la planeacion estratégica de TI en la institucion:
Muy Importante [] Desconoce O
Algo Importante ] No Importante []

Poco Aplicable [
(Se han establecido normas o politicas dentro del departamento de informatica?
Sill  NolO NSO
(El reglamento esta a la vista del usuario?
Sig No NSO
(El personal da cumplimiento a las politicas establecidas en el departamento de
informatica?
Si0 No[Od NSO
(La institucion cuenta con una planificacion de infraestructura tecnologica?
Sid0 No[d NSO
(La adquisicion de Software y Hardware son establecidos en base a la planeacion de
infraestructura tecnoldgica?
Sil NoO NSO
(Se realizan estudios de factibilidad tecnologica previa implementacion/
modificacion de software y hardware en la institucion?
Sil1 NoO NSO

ENCUESTA 1I: HARDWARE

(Posee la institucion un modelo de arquitectura de la informacion definido?

Si0] No[O NSO
(Posee la institucion un modelo de arquitectura de red y comunicaciones?

Sip No[J NSO
(Se aplican normativas para la distribucion de equipos de conectividad y
comunicaciones?

Si1 No[d NSO
(Se cuenta con un sistema central de aire acondicionado?

Si1 No[d NSO
(La ducteria para lineas eléctricas, telefonicas o de datos estan claramente
identificadas?

Si0 No[d NSO
(Las lineas eléctricas del departamento de informatica son independientes del resto
de las instalaciones eléctricas?

Sid No[O NSO

(Existen planos de las instalaciones eléctricas?
Si0 No[O NSO

(Existen planos de las instalaciones de red y telefonicas?
Sid No[d NSO
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2.9. (Se cuenta con suficiente espacio para la distribucion de servidores y demas equipos
de comunicaciones en la institucion?
SiD0 No[O NSO
2.10. ¢;Los equipos de la institucion cuentan con regulador de voltaje?
Sig No[g NSO
2.11. ;Se mantiene un stock de partes, piezas y suministros para la red?
Sig No[d NSO
2.12. ;Lailuminacion del area de Informatica es adecuada?
Sig No NSO
2.13. A que factor obedecen mas las innovaciones de Hardware realizadas en la
institucion:
Planificacion O Desconoce []
Necesidades operativas [
2.14. ;Las solicitudes de cambio de Hardware estan sujetas a procedimientos formales?
Si;gp Nog NS
2.15. ¢Los solicitantes de los cambios permanecen informados del estatus de su
solicitud? Sig Nopg NS
2.16. (Se tiene un procedimiento especifico para los cambios de emergencia de
hardware?  Sifg Nopj NS
2.17. (Se evalua el impacto del nuevo hardware adquirido sobre el rendimiento de las
aplicaciones y sistemas de la institucion?
Sid No[d NSO
2.18. (Existe un programa para realizar mantenimiento preventivo al hardware de la
institucion?
Sid No[O NSO
2.19. Con que frecuencia se realiza el mantenimiento:

6 meses [] No se realiza []
Anual O Desconoce [
2.20. ;Se tiene determinado un lugar especifico para papeleria y herramientas de
trabajo?
Si0 No[d NSO

2.21. (Existe un lugar asignado para mantenimiento o reparacion de equipos?
Si0 No[O NSO
2.22. ;Existen instructivos/procedimientos de operacion para encender el PC cuando se
va la energia o en operaciones normales?

Si NoO NSO
2.23. ;Con que frecuencia se hace limpieza en el cuarto de servidores y de los ductos de
aire?
6 meses [] No se realiza []
Anual g Desconoce [
2.24. Segun su criterio valore el nivel de implementacion tecnologica en la institucion:
Excelente [ Pobre
Muy buena [ Desconoce O

Satisfactoria [

ENCUESTA III: SOFTWARE

3.1. (Existe Diccionario de datos y sintaxis de programas y/o Sistemas de la institucion?
Sid0d Nol NSO

3.2. (El Diccionario de datos incorpora reglas de sintaxis de los datos?
Sil1 NoO NSO
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3.3./Se entregan manuales de referencia y soporte adecuados a los usuarios de cada
proyecto de desarrollo?
Siempre O No se realiza ]
Ocasionalmente ] Desconoce [
3.4. (Cuando se realizan modificaciones a sistemas o programas se actualizan los
manuales de usuario?
Si0d No[O NSO
3.5. (Se evalua si las necesidades del usuario son satisfechas por el sistema?
Sid0 No[J NSO
3.6.(Se encuentran documentados todos los programas aplicativos que posee la
institucion?
Si0 No[O NSO
3.7. (Existe un DBA responsable del manejo, administracion, integridad y privacia de los
datos en las Bases de Datos existentes?
Si0 NoO NSO
3.8. Actualmente los procesos operacionales de la institucion dependen de los Sistemas
aplicativos existentes en:
Mucho[] No dependen [
Poco O Desconoce [
3.9./Se ha establecido alguna configuracion base de elementos(software) autorizados
para los equipos de la institucion?
SiH NoO NSO
3.10. ¢Se utiliza algin estandar o normativa para la implementacion de software en la
institucion?
Sild No[d NSO
3.11. ;Son las solicitudes de cambio de Software (programas) sujetas también a
procedimientos formales?
Sild No[d NSO
3.12. ;Los solicitantes de los cambios permanecen informados del estatus de su
solicitud?  SifJ Nop NS
3.13. ;Se da mantenimiento a los programas y aplicaciones de en forma regular?
Sij No[g NSO
3.14. ;Se han adquirido productos de Software de terceras partes?
Sil0l No[ll NSO

ENCUESTA IV: PLANES DE CONTINGENCIA Y CONTINUIDAD

3.15. ¢Existen estudios de analisis de riesgos de la Tecnologia de la Informacion para la
institucion?
Sid No[d NSO
3.16. (En dichos estudios se han identificado y medido todos los riesgos de TI en la
institucion?
Si0d No[d NSO
3.17. (Existen planes de Contingencia y Continuidad que permitan mitigar dichos
riesgos y sus posibles alternativas?
Si0d No[d NSO
3.18. (El Plan de Contingencias establece procedimientos de respaldo y recuperacion de
datos de los Sistemas Aplicativos y Bases de datos?
Sid No[d NSO
3.19. Con que frecuencia se realizan los respaldos:
Diariamente [ No se realiza [
Semanalmente [] Desconoce []
Mensualmente []
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3.20. El lugar de almacenamiento de respaldos de la BDD de Sistemas Aplicativos esta

situado:
En el mismo edificio del departamento []
En otro lugar O
Desconoce

3.21. ¢Se encuentran documentados dichos procedimientos de respaldo y recuperacion?

Sigp No[ NSO
3.22. (Se han realizado pruecbas al Plan de Continuidad de TI para evaluar su
efectividad?
SifJ No[d NSO
3.23. (Establece el Plan de Continuidad de TI guias detalladas para su utilizacion?
Sim No NSO
3.24. (El Plan de Continuidad se encuentra actualizado?
Sip No[g NSO
3.25. ¢Se ha brindado asesoria o entrenamiento respecto al Plan de Continuidad de TI?
SiJ No[d NSO
3.26. (Se han implementado niveles de seguridad (firewalls) para el Software/
programas y datos de la institucion?
Sild No[ NSOI
3.27. (Se han realizado estudios del posible efecto de cargas normales de trabajo y los
picos sobre los requerimientos de equipos?
Si1 No[d NSO
3.28. (Se revisa y monitorea el desempeiio y capacidad del hardware continuamente?
SiD NoQ NSO
3.29. ¢Se dispone de equipos auxiliares en caso de caida o averia del equipo principal?
Si0 No[OJ NSO
3.30. (Se verifica y registra frecuentemente la temperatura y la humedad de local de
servidores?
Si0 NoO NSO
3.31. (Se mide con frecuencia la tension e intensidad de la corriente eléctrica?
Sid No[ONS O
3.32. Valore segun su criterio el nivel de implementacion del Plan de Contingencia en
la institucion:
Excelente [ Regular O
Muy Bueno [] Desconoce []
Satisfactorio ]

ENCUESTA V: INVENTARIOS

4.1. ;Los PC’s, equipos de red y deméas Hardware de la institucion esta inventariado y
etiquetado?
Sil NoO NSO
4.2. ;Se identifica quienes son los propietarios de los elementos en el inventario?
Sid No[d NSO
4.3. ;Los Sistemas Aplicativos, archivos y demas software de la institucion se encuentra
inventariado?
Sil Nod NSO

4.4. ;Se identifica quienes son los propietarios de los elementos en el inventario?
Sid No[J NSO
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4.5. (Existe un criterio para evaluar cuales son los elementos criticos del inventario?
Sill NoO NSO
4.6. (En el inventario se encuentran registrados adecuadamente los costos de estos?
SifJ NoOQ NSO
4.7. El inventario se almacena en :
Papel O Sistema aplicativo[]
Optico [ Desconoce O
4.8. (Existen copias de respaldo del inventario?
SiJ NoQ NSO
4.9. ;Se encuentran etiquetadas e inventariadas las licencias de Software de los PC’s de
la Institucion?
Sid NolI NSO
4.10. ¢Dichas licencias tienen los respaldos correspondientes?
Sil Nod NSO
4.11. ;Existe un inventario de manuales y documentacion de software existente?
Sid No[Od NSO
4.12. Existe registro de archivos o dispositivos que se prestan y la fecha en que se
devolveran?
Sil NoO NSO
4.13. ;Se lleva un registro de los de programas, archivos, datos, papeleria, etc , al que
no se le va dar uso?
Sil1 No[ NSO
4.14. Existe un stock minimo de materiales necesarios (tinta, cds, papel, etc) en el
departamento de informatica?
Sil1 No[ NSO
4.15. (Se hanrealizado revisiones del inventario por un especialista (auditor, consultor,
experto en informatica) externo a la institucion.
Si01 No[O NSO

ENCUESTA VI: PERSONAL Y PROCEDIMIENTOS

4.16. (Se le han asignado responsabilidades o funciones especificas en el
Departamento de Informatica?
Sild Nol[d NSO
4.17. (Las funciones y roles que desempefia le han sido asignadas
formalmente por escrito?
Si0 NoO NSO
4.18. (El departamento de Informatica tiene codigo de ética o conducta?
SiJ No[d NSO
4.19. ;Se vigilan la moral y comportamiento del personal de informatica?
Si[J No[d NSO

4.20. Como considera usted la promocion e incentivos al personal de
informatica:

Muy Importante [ No importante []
Poco Importante [] Desconoce O
Poco Aplicable [J

4.21. Sus competencias técnicas y profesionales son evaluadas:
Continuamente [ Noseevaluia [
Ocasionalmente [ Desconoce O
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4.22. ;Se brinda formacion al personal de informatica con asistencia a cursos,
seminarios, etc?
Si0 Nog NSO
4.23. Con que frecuencia se capacita al personal de informatica sobre nuevas tendencias
en TI (hardware/ software):

Continuamente  [] No se capacita []
Ocasionalmente [ Desconoce O
4.24. ;Harecibido capacitacion en temas relacionados con Seguridad de la Informacion

y ética?
Si O Nog NSO
4.25. Con que frecuencia se entrena al personal para casos de incidentes o desastres:
6 meses O Anual O
9 meses | No se realiza [
4.26. (Se cuenta con un directorio actualizado de todo el personal de Informatica?
Si] No[J NSO
4.27. (Se tiene en un sitio visible un directorio con nimeros de emergencia?
Sid No[Od NSO
4.28. (El departamento de informatica tiene salida de emergencia?
Sig No[ NSO
4.29. ;Existen prohibiciones de fumar, tomar alimentos y refrescos en el departamento
de informatica?
Sild NolO NSO
4.30. ¢Se cuenta con carteles en lugares visibles que recuerden dichas prohibiciones?
Sig No NSO
4.31. (Se da cumplimiento con estas restricciones?
Sig] No[d NSO
4.32. Valore la formacion y capacitacion recibida por el departamento de informatica:
Excelente [ Pobre O
Muy buena [ No esta seguro [
Satisfactoria [
4.33. Durante el tiempo que lleva en la institucion ¢Ha recibido incentivos o promocion
en su carrera profesional?
Si1 No[d NSO
4.34. ;Presenta informes a la Gerencia de Sistemas del desempefio de sus actividades
asignadas y realizadas?

Siq] No[J NSO

4.35. Coémo considera usted la promocion e incentivos al personal de informatica:
Muy Importante [] No importante []
Poco Importante [] Desconoce O

Poco Aplicable [

4.36. (Se aplican estandares ergonomia para departamento de informatica?
Si0 No[O NSO

4.37. Cuando el usuario lo requiere, ;se brinda la asistencia técnica necesaria?
Si0 NoO NSO

4.38. En el departamento de informatica, la asistencia técnica la realiza:

Personal asignado ] Otros
Todos
4.39. ;Se realiza escalabilidad de rango para dar solucion a peticiones de mayor
complejidad?

Sif1 No[J NSO
4.40. ;Selleva un registro de las consultas realizadas por los usuarios?
Si[] No[J NSO
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4.41. ;Se lleva un monitoreo del nivel de servicio y desempefio del Departamento de
Informatica en la institucion?
Si0 No[O NSO
4.42. ;Se utilizan indicadores de desempefio para evaluar dichos servicios?
Sig No[g NSO
6.28. Como valora usted el servicio que presta el departamento de Informética a la
institucion:

Excelente [ Pobre |
Muy bueno [ No esta seguro [
Satisfactorio []

ENCUESTA VII: SEGURIDAD

5.1. {Se ha asignado personal especifico para la seguridad l6gica y fisica de TI?
SiD1 No[O NSO
5.2. Con que frecuencia se fomenta la cultura de honradez, ética y conciencia sobre la
Seguridad de TI en el departamento de informatica:
Siempre O O
Esporadicamente [ Desconoce [
5.3. En los usuarios de TI de la Institucion con que frecuencia se fomenta la honradez,
ética y conciencia sobre la Seguridad de TI:
Siempre O O
Esporadicamente [ Desconoce [

5.4. ;Se restringe el acceso a los lugares asignados para servidores de datos?
Sid No[d NSO
5.5. (Los locales asignados a los servidores de datos tienen cerradura especial?
Sid No[d NSO
5.6. (Existe un sistema de alarma que para la deteccion de intrusos en el departamento de
informatica?
Sid No[d NSO
5.7. (Se controla el trabajo fuera de horario?
Sill  Nod NSO
5.8. (Se ha instruido al personal en caso de que alguien intente ingresar sin autorizacion?
Si0 No[d NSO
5.9. (Existe algun sistema para deteccion de incendios en el cuarto servidores?
Sid No[d NSO
5.10. ¢Se tienen instalados extintores manuales de incendios?
Sild No[d NSO
5.11. ¢Se ha capacitado sobre el uso y tipo de extintor a utilizar, dependiendo de la
situacion?
Sig Nog NSO
5.12. ¢El material del techo falso del Departamento de Informatica es ignifugante?
Si0 No[O NSO
5.13. (El departamento de informatica cuenta con una salida de emergencia?
Sim No[J NSO
5.14. ;La institucion posee suministro ininterrumpido de energia?
Sil1 No[d NSO
5.15. (Se registra el acceso de personas ajenas al departamento de informatica?
Si] No[ NSO
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5.16. (Son controladas las visitas y demostraciones en el departamento de informatica?
Sim1 No[J NSO
5.17. Existe control para el acceso al departamento de informatica a través de:

Identificacion personal [] No se controla |
Tarjeta magnética O Desconoce O
Claves de acceso O

7.18. (Los servicios o trabajos realizados por terceros o proveedores es
monitoreado/supervisado?
Si] No[J NSO
7.19. ;Se evalua periodicamente la seguridad y los controles internos que se
encuentran operando?
Sil01 - NolO NSO
7.20. (Se lleva registro de los incidentes, problemas/ errores operacionales en equipos?
Sig No[g NSO
7.21. ¢Son investigadas y documentadas las causas de dichos incidentes?
7.22. ¢Se utiliza algan software antivirus especifico en los PC’s de la institucion?
7.23. Con que frecuencia se realizan actualizan del antivirus en la institucion:

Diario (Automatico[] No se realiza O
Semanal O
7.24. (Se ha implementado politicas que restrinjan el uso de software personal y no

licenciado?
Si1 No[I NS[I

7.25. El software no autorizado que se encuentra instalado en equipos ;es eliminado?
Siempre O No se elimina [
Ocasionalmente [] Desconoce  []

7.26. (Se monitorea o supervisa los equipos de la institucion para evitar que los
usuarios instalen software no autorizado?
SiD0 NoOd NSO
7.27. (Se restringe el acceso de personal no autorizado a manuales, documentacion,
libreria, y otros medios?
Si0 NoO NSO
7.28. (Existen controles para impedir el acceso a informacion sensitiva desechada o
transferida?
Si0 NoO NSO
7.29. ¢Se verifica regularmente la integridad de los datos almacenados en archivos y
otros medios?
Si0 No[O NSO
7.30. (Se han ejecutado planes de auditoria al Departamento de Informatica?
Sid No[O NSO
7.31. ¢La auditoria es ejecutada por personal independiente a la institucion?
SiD No O NSO
7.32. (El personal que audita es técnicamente certificado o acreditado en Auditoria de
Sistemas de Informacion?
SiD No O NSO
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MODULO: USUARIO TI
ENCUESTA I: NIVEL DE CONOCIMIENTOS

1. De acuerdo a sus conocimientos en computacion e informatica, en que nivel de usuario
se ubica usted:
O Basico: Office, internet y otros programas de escritorio.
O Avanzado: Instalar programas, completo dominio de Office e internet.
O Experto: Programacion, mantenimiento de equipos, redes, etc.

ENCUESTA II: PROCEDIMIENTOS

1. ;/Su computador cuenta con regulador de voltaje o ups?
Sig No[Q NSO
2. (Durante el tiempo que lleva en la institucion, su equipo de computacion ha sido

renovado?
1Vez O
263 O
Mas de 30
3. Cuando se solicitan cambios de equipo, instalacion o actualizacion de programas se
realiza:

Formalmente (escrito) [
Peticion verbal O
4. Si usted solicita dichos cambios ;La direccion de informética le informa oportunamente
del estado de su solicitud?
Sild Nol NSO
5. A su criterio, cual es la razon por la que se realizan los cambios de equipos en la
institucion:
Planificacién O Favoritismo []
Solo cuando se dafia  [J
6. (Sabe usted si existe un cronograma para mantenimiento preventivo (limpieza) a
computadores en la institucion?
Sid NoONS O
7. Con que frecuencia se realiza el mantenimiento a computadores:
6 meses [] No se realiza []
Anual O Solo cuando se daia el equipo []
8. (La Direccion de Informatica le ha proporcionado instrucciones de operacion para el
cuidado y manejo del computador?
Sid No[d NSO
9. (La Direccion de Informatica le ha comunicado que existe personal especifico
responsable del Soporte Técnico de la Institucion?
SiOJ NoONSO

ENCUESTA I1I: SEGURIDAD

1. Elingreso al departamento de informatica por parte del personal de la institucion es:

Restringido O
Es necesaria una autorizacién [
Se accede libremente O

2. (Es de su conocimiento si en la Direccion de informatica existe algun reglamento?
SiOd Nol NSO
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10.

. ¢En el departamento de Informatica existen carteles con prohibiciones de fumar, tomar

alimentos y refrescos?

Sid No NS O
(En el departamento de Informatica existen carteles con prohibiciones de fumar, tomar
alimentos y refrescos?

Sid0 No[d NS
(Considera usted que se cumplen dichas prohibiciones?

Sid No[O NSO
(Utiliza usted algun sistema informatico en particular (contabilidad, bodega, tesoreria, u
otro)?

SifJ No[d NSO
Existen Prohibiciones sobre la instalacion o uso de programas no autorizados en los
equipos de la institucion

Sim No[g NSO
(El departamento de Informatica le ha brindado temas relacionados con Seguridad de la
Informacion?

Si0 No[O NSO
En la institucion con que frecuencia se fomenta la honradez, ética y conciencia sobre la
Seguridad de la informacion en el personal

Siempre O No serealiza [

Esporadicamente [] Desconoce O
Con que frecuencia se entrena al personal para casos de incidentes o desastres
(incendios, temblores):

6 meses [ Anual O

9 meses [] No se realiza O

ENCUESTA IV: SERVICIOS

(Como califica el servicio de internet?

Excelente [ Regular ]
Muy buena ] Mala [
Buena O

(Considera que el servicio de internet debe estar disponible a cualquier hora y para
cualquier usuario?
Sid No[d NSO
Departamento de Informatica le brinda atencion cuando usted lo requiere?
Si1 NolO NSO
(Tiene usted la suficiente confianza como para presentar su queja sobre fallas en los
equipos?
Sid No[d NSO
Cuando usted solicita asistencia técnica al departamento de informatica, lo hace a
Personal asignado para Soporte Técnico [
Cualquier miembro de informatica [
Otros O

(Cuaél es la efectividad del(os) técnico(s) para resolver los problemas de mantenimiento?

Excelente [ RegularJ
Muy buena ] Mala [J
Buena |

En Relaciones Humanas, el personal de informatica con respecto al personal de la
institucion es:

Excelente [ Regular
Muy buena ] Mala [J
Buena |
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8. (Considera usted que debe existir mas personal de informatica para brindar asistencia
técnica a la institucion?
Sidd NoO NSO
9. (Qué piensa de la asesoria que se imparte sobre informatica?

No se proporciona[] Satisfactoria [
Es insuficiente [ Excelente [
10.Como valora usted el servicio que presta el departamento de Informatica a la institucion:
Excelente  [] Regular [
Muy bueno [ Malo [

Satisfactorio []
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